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本 书 分 三 章 介绍 了 RFID 内 容 ， 包括 : 基础 概念 、 系 统 关 键 技术 


和 工程 应 


] 举 例 。 


分 五 章 介 绍 了 物 联网 内 容 。 其 中 第 4 章 物 联 网 概述 ， 系 统 地 阐述 
了 物 联 网 概念 的 各 种 定义 ， 物 联网 和 相关 概念 的 关系 ， 从 “ 物 联 感 


知 ”的 4 


章 介 绍 了 


4 度 统 一 了 各 种 物 联 网 的 定义 ， 综 述 了 国内 外 发 展现 状 ; 第 5 


当前 物 联 网 的 一 些 典型 应 用 ; 第 6 章 介 绍 了 早期 的 物 联 网 


(EPC) 系统 模型 和 关键 技术 ; 第 7 章 介绍 了 未 来 物 联网 发 展 的 核心 技 
术 ; 第 8 章 介绍 了 物 联 网 的 规划 与 运营 ， 即 作者 对 于 物 联网 建设 提出 


的 一 些 新 


的 个 人 看 法 。 附 录 系 统 地 介绍 了 和 物 联网 相关 的 国内 外 大 事 


件 ， 包 括 标准 制定 、 重 要 活动 、 近 年 我 国政 府 支 持 的 物 联网 项 目 以 及 
中 欧 合作 交流 等 内 容 。 
本 书 从 技术 、 管 理 及 决策 等 方面 提供 了 详尽 、 生 动 的 资料 和 作者 
本 人 的 一 些 观点 ， 对 关心 和 从 事物 联网 工作 的 政府 决策 人 员 、 企 业经 


营 人 士 、 研 发 和 爱好 者 具有 很 好 的 参考 价值 。 
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“ 物 联网 ”的 问世 ， 打 破 了 之 前 的 传统 思维 。 在 “ 物 联网 ”时 代 ， 道 路 、 房 
屋 、 电 绕 、 管 道 、 车 辆 等 各 类 物品 ， 甚 至 是 动物 ， 将 与 芯片 、 宽 带 等 连接 起 来 ， 
这 个 巨大 的 网 络 不 仅 可 以 实现 人 与 物 的 通信 和 感知 ， 而 且 还 可 以 实现 物 与 物 之 间 
的 感知 、 通 信和 相互 控制 。 在 我 国 ， 自 2009 年 8 月 温家宝 总 理 提出 “感知 中 
国 ”战略 后 ,“ 物 联网 ”一 时 成 为 国内 热点 ， 迅 速 得 到 了 政府 、 企 业 和 学 术 界 的 
广泛 关注 。 由 于 物 联 网 建设 涉及 未 来 网 络 和 信息 资源 的 掌控 与 利用 ， 并 且 建 设 物 
联网 还 能 够 带动 国内 一 系列 相关 产业 的 自主 创新 能 力 和 国际 竞争 力 的 提高 ， 因 此 
加 快 物 联网 技术 的 研发 ， 促 进 物 联网 产业 的 快速 发 展 已 成 为 国家 战略 的 需求 。 

目前 ， 美 国 、 欧 盟 、 日 本 等 国家 都 在 投入 巨 资深 入 研究 物 联 网 ， 我 国政 府 也 高 
度 重 视 物 联网 的 建设 ， 希 望 通过 积极 参与 国际 物 联网 的 概念 设计 、 框 架 规划 和 标准 制 
定 ， 掌 握 一 定 的 物 联网 时 代 的 世界 话语 权 ， 占 领 下 一 代 信 息 技术 领域 的 制高点 。 为 
此 ，2010 年 初 ， 国 内 正式 成 立 了 传 感 ( 物 联 ) 网 技术 产业 联盟 。 同 时 ， 工 信 部 也 宣布 
将 牵头 成 立 一 个 全 国 推进 物 联网 的 部 级 领导 协调 小 组 ， 以 加 快 物 联网 产业 化 进程 。 针 
为 联网 技术 的 研发 和 应 用 ， 国 家 发 改 委 、 科 技 部 、 工 业 和 信息 化 部 等 都 设立 了 专项 
助 。2010 初 ， 在 九 七 三 计划 国家 重大 基础 研究 中 首次 明确 列 出 了 物 联 网 申报 指南 ， 
持 物 联网 基础 研究 。 同 时 ， 在 “新 一 代 宽 带 无 线 移动 通信 网 ”国家 科技 重大 专项 
岂 对 传 感 网 研究 给 予 了 大 力 支持 。 此 外 ， 还 有 其 他 很 多 部 委 和 和 地方 政府 的 科技 及 产 
资金 申报 指南 中 都 列 入 了 RFID、 物 联网 和 云 计 算 的 内 容 。 在 不 久 的 将 来 ， 物 联 
有 望 在 空中 交通 管理 、 空 天 地 网 络 通信 和 与 应 用 、 低 空空 域 安全 管理 与 救援 、 机 场 安 
里 、 大 飞机 制造 和 维修 、 航 空 物流 等 航空 领域 得 到 大 规模 应 用 ， 这 将 是 工 信 融 
其 是 空 天 信和 融合 的 典型 范例 。 

于 物 联 网 的 广阔 应 用 前 景 ， 其 被 冠 以 第 三 次 信息 产业 浪潮 ， 有 望 成 为 下 一 
个 万 亿 级 信息 产业 引擎 。 结 合 中 国 发 展 物 联网 的 特色 和 需求 ， 以 及 技术 和 产业 发 展 
动态 ， 本 书 以 共性 技术 和 典型 应 用 为 出 发 点 ， 详 尽 地 描述 了 RFID 和 物 联 网 的 概 
念 、 发 展现 状 、 技 术 和 应 用 ， 可 为 从 事 本 领域 的 研发 人 员 和 企 事业 单位 提供 参考 。 
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2010 年 S 月 


对 


辜 


| 


作 内 避 后 亚 水 兰 


[Su 


zl 


前 


近年 来 ， RFID( 射频 识 别 技术 ) 技 术 作 为 新 兴 产 业 的 一 座 里 程 碑 ， 正 发 挥 着 
越 来 越 大 的 作用 。Sanford C. Bernstein 公司 的 零售 业 分 析 师 估计 : “采用 RFID 可 
为 沃尔玛 每 年 节省 83. 5 亿美 元 ， 其 大 部 分 是 因为 节省 了 人 工 查看 进货 的 条 码 劳 
动 成 本 ”。 因 此 ， 国 家 各 部 委 对 RFID 关键 技术 的 研究 和 典型 应 用 系统 的 推广 都 
给 予 了 很 大 的 支持 ， 这 给 RFID 产业 的 发 展 和 国家 物 联网 的 建设 提供 了 一 个 很 好 
的 发 展 契 机 。 

“ 物 联 网 ”概念 一 经 提出 ， 立 即 受 到 了 各 国政 府 、 企 业 和 学 术 界 的 重视 ， 
在 需求 和 研发 的 相互 推动 下 ， 迅 速 热 遍 全 球 。 由 于 物 联网 涉及 未 来 网 络 和 信息 资 
源 的 掌控 与 利用 ， 我 国 非常 重视 物 联 网 的 研究 和 建设 ， 为 物 联 网 的 发 展 创造 了 良 
好 的 政策 环境 , 《国家 中 长 期 科学 与 技术 发 展 规划 (2006 一 2020)》、2010 年 “新 
一 代 宽 带 移动 无 线 通信 网 ”和 “ 核 高 基 ” 重 大 专项 、 国 家 重点 基础 研究 发 展 计 
划 ( 九 七 三 计划 ) 以 及 国家 自然 科学 基金 等 都 将 “ 物 联网 ”相关 技术 列 为 重点 研 
究 和 支持 对 象 。 如 何 与 国际 接轨 ， 形 成 具有 自主 知识 产权 的 物 联 网 标准 和 掌握 核 
心 技 术 是 我 国 物 联网 发 展 所 面临 的 主要 问题 ， 这 就 需要 早 谋划 、 抓 重点 、 迈 
实 步 。 

“ 物 联网 ”概念 发 展 很 快 ， 综 合 各 种 提 法 的 优点 ， 当 前 我 们 不 妨 将 物 联网 
的 定义 归纳 为 : 利用 各 种 终端 信息 感知 手段 (感知 万 物 )， 如 RFID、 红 外 、 全 球 
定位 系统 、 激 光 扫 描 、 视 频 监控 、 雷 达 及 各 类 传感器 等 ,与 各 种 通信 网 络 结合 而 
形成 一 个 巨大 网 络 并 达到 信息 可 靠 传输 (可 靠 传 输 ) ， 同 时 建立 强大 的 后 台 信 息 
管理 与 决策 系统 ， 如 基于 云 计 算 的 处 理 系统 等 ， 其 目的 是 让 所 有 的 物品 都 与 网 络 
连接 在 一 起 ， 以 方便 识别 、 管 理 和 决策 (智能 处 理 ) ， 这 其 中 既 包 括 “ 物 ”与 
“ 物 ” 之 间 的 感知 ， 也 包括 “ 物 ” 与 “人 ”之 间 的 感知 。 

在 本 书 第 1 版 推出 后 ， 我 们 从 读者 那里 获得 了 很 多 有 益 的 反馈 ， 结 合 发 展现 
状 ， 以 及 此 间作 者 对 RFID 与 物 联网 的 研究 和 体会 ， 编 写 了 第 2 版 。 本 书 将 从 技 
术 、 应 用 与 运营 三 个 方面 入 手 ， 力 求 较 全 面 地 展现 RFID 及 物 联网 相关 知识 。 技 
术 方 面 主要 介绍 了 RFID 概念 、RFID 关键 技术 、 物 联网 概念 、 物 联网 关键 技术 ; 
应 用 方面 包括 RFID 典型 应 用 、 物 联网 典型 应 用 和 早期 典型 物 联 网 ; 运营 方面 主 
要 和 包括 企业 物 联网 、 行 业 物 联 网 、 国 家 物 联 网 和 国际 物 联网 建设 等 。 

相 比 第 1 版 ，RFID 部 分 的 内 容 修改 为 

由 于 RFID 的 概念 和 应 用 日 趋 成 熟 ， 本 书 对 RFID 的 基础 概念 (第 1 章 ) 和 工 


程 应 用 举例 (第 3 章 ) 进 行 了 精简 ; 在 第 2 章 RFID 关键 技术 中 增补 了 空中 接口 安 
全 性 、 碰 撞 算 法 和 射频 网 络 管理 的 内 容 。 

与 第 1 版 相 比 ， 物 联网 部 分 的 内 容 修改 如 下 : 

由 于 物 联 网 的 概念 更 新 很 快 ， 在 第 4 章 增加 了 物 联网 概述 ， 系 统 阔 述 了 物 联 
网 概念 的 各 种 定义 ， 物 联网 和 传 感 网 、M2M 和 云 计 算 等 概念 的 关系 ， 并 从 “ 物 
联 感知 ”的 角度 统一 了 各 种 物 联 网 的 定义 。 综 述 了 物 联网 在 国内 外 的 发 展现 状 
和 对 未 来 的 影响 。 

在 政府 的 大 力 支持 下 ， 我 国 关 于 物 联网 的 应 用 正在 迅速 地 开展 ， 物 联网 产业 
链 也 正在 逐渐 形成 ， 因 此 在 第 5 章 增 加 了 当前 物 联网 的 一 些 典 型 应 用 。 

目前 ， 全 球 针 对 物 联 网 的 架构 和 核心 技术 尚未 明确 ， 为 了 避免 混淆 ， 本 书 将 
早期 的 物 联 网 系统 和 技术 单列 一 章 ， 以 EPC 为 例 ， 集 中 在 第 6 章 进 行 介绍 。 而 
将 未 来 物 联网 发 展 的 可 能 核心 技术 单列 一 章 作 为 第 7 章 ， 包 括 架 构 、 感 知 、 通 
信 、 网 络 、 处 理 、 管 理 和 安全 等 。 

本 书 第 8 章 介 绍 了 物 联 网 规划 与 运营 ， 其 内 容 是 在 第 1 版 的 基础 上 根据 最 新 
物 联网 发 展 动态 进行 修改 的 。 尤 其 在 我 国政 府 的 重视 与 支持 ， 以 及 运营 商 、 学 术 
界 和 产业 界 积极 参与 的 背景 下 ， 作 者 对 物 联网 的 建设 提出 了 一 些 新 的 个 人 看 法 以 
供 参 考 。 

本 书 附 录 对 第 一 版 的 附录 进行 了 系统 更 新 ， 并 增补 了 传 感 网 标准 制定 、2010 
年 我 国 对 物 联网 项 目的 支持 指南 、 物 联网 国内 外 大 事 记 、 物 联网 重要 参考 资料 清 
单 、 欧 盟 与 中 国 的 物 联 网 合作 交流 等 内 容 。 

本 书 的 大 部 分 内 容 都 是 作者 和 研究 生 们 在 近 两 年 来 最 新 收集 和 研究 的 成 果 ， 
可 为 从 事 RFID 及 物 联网 工作 的 人 员 提 供 参考 。 在 编写 过 程 中 ， 参 考 了 许多 国内 
外 新 近 的 相关 资料 ， 引 用 了 本 领域 已 有 的 一 些 研究 成 果 和 文献 资料 ， 在 此 向 原作 
者 表示 由 说 的 谢意 。 

本 书 由 宁 烧 生 主 持 编写 ， 研 究 生 徐 群 玉 、 刘 虹 、 张 亭 亭 、 王 嘉 康 等 参加 了 本 
书 第 2 版 修订 资料 的 收集 整理 、 研 发 和 编写 等 工作 ， 在 此 对 他 们 的 辛勤 劳动 表示 
衷心 的 感谢 。 同 时 还 要 感谢 机 械 工 业 出 版 社 电子 电工 分 社 林 春 泉 副 编审 对 本 书 的 
出 版 和 再 版 给 予 的 指导 和 支持 。 

由 于 作者 的 学 识 水平 有 限 以 及 时 间 人 仓促 ， 加 之 物 联网 技术 发 展 迅 速 ， 书 中 很 
多 不 完善 和 不 合理 之 处 ， 襄 请 读者 批判 地 参考 。 和 希望 本 书 的 出 版 能 够 起 到 一 个 抛 
砖 引 玉 的 作用 ， 并 因此 和 海内 外 专家 学 者 、 产 业界 和 相关 机 构建 立 起 合作 交流 的 


渠道 。 
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第 工 章 REFID 概述 


1.1 了 解 RFID 


RFID( 射频 识别 ) 技术 是 一 种 无 线 自动 识别 技术 ， 又 称 为 电子 标签 技术 ， 是 
自动 识别 技术 的 一 种 创新 。RFID 技术 具有 众多 优点 ， 广泛 应 用 于 交通 、 物 流 、 
安全 、 防 伪 等 领域 ， 其 在 很 多 应 用 领域 作为 条 形 码 等 识别 技术 的 升级 换代 产品 。 
下 面 简 述 RFID 的 基本 原理 、 分 类 以 及 典型 应 用 。 

1. RFID 的 基本 原理 

典型 RFID 的 应 用 系统 相对 简单 而 清晰 ， 其 基本 的 组 成 如 图 1-1 所 示 。 


RFID 信息 服务 系统 


RFID 标签 RFID 读 写 器 PC 


图 1-1 RFID 前 端 系统 简 图 

通常 的 RFID 系统 包括 前 端的 射频 部 分 和 后 台 的 计算 机 信息 管理 系统 。 射 频 
部 分 由 读 写 器 和 标签 组 成 ， 如 图 1-1 所 示 。 标 签 中 植 有 IC 芯片 ， 标 签 和 读 写 器 
通过 电磁 波 进行 信息 的 传输 和 交换 。 因 此 ， 标 签 用 于 存储 所 标识 物品 的 身份 和 属 
性 信息 ; 读 写 器 作为 信息 采集 终端 ， 利 用 射频 信号 对 标签 进行 识别 并 与 计算 机 信 
息 系 统 进行 通信 。 在 RFID 的 实际 应 用 中 ， 电 子 标签 附着 在 被 识别 的 物体 表面 或 
者 内 部 。 当 带 有 电子 标签 的 物品 通过 读 写 带 的 识 读 范围 时 ， 读 写 器 自动 地 以 非 接 
触 的 方式 将 电子 标签 中 的 约定 识别 信息 读 取出 来 ,依据 需要 可 以 对 标签 中 信息 进 
行 改 动 ， 从 而 实现 非 接 触 其 至 远 距离 自动 识别 物品 功能 。 有 关 RFID 射频 关键 技 
术 将 在 本 章 后 续 内 容 加 以 详 述 。 

2. 分 类 与 应 用 

RFID 系统 中 ， 标 签 和 读 写 器 是 核心 部 件 。 依 据 两 者 不 同 的 特点 ， 可 以 对 
RFID 进行 以 下 分 类 。 
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(1) 按照 标签 的 供电 形式 

按照 标签 的 供电 形式 ， 射 频 标 签 可 以 分 为 有 源 和 无 源 两 种 形式 。 有 源 标签 使 
用 标签 内 电源 提供 的 能 量 ,， 识别 距离 较 远 (可 以 达到 几 十 米 甚 至 上 百 米 ) ， 但 寿 
命 相对 有 限 并 有 旦 价格 相对 较 高 。 无 源 标签 内 不 含 电源 ， 工 作 时 从 读 写 器 的 电磁 场 
中 获取 能 量 ， 其 重量 轻 、 体 积 小 ， 可 以 制作 成 各 种 薄片 或 者 挂 扣 的 形式 ， 寿 命 很 
长 且 成 本 很 低 ,， 但 通信 距离 受到 限制 ,需要 较 大 功率 的 读 写 器 。 

(2) 按照 标签 的 数据 调制 方式 

根据 标签 数据 调制 方式 的 不 同 ， 可 以 分 为 主动 式 、 被 动 式 和 半 主 动 式 。 主 动 
式 的 射频 标签 用 自身 的 射频 能 量 主动 发 送 数据 给 读 写 器 ， 调 制 方式 可 以 是 调幅 、 
调频 或 者 调 相 。 被 动 式 的 射频 标签 使 用 调制 散射 的 方式 发 送 数据 ， 必 须 利 用 读 写 
器 的 载波 来 调制 自身 基带 信号 ， 读 写 器 可 以 保证 只 激活 一 定 范围 内 的 射频 标签 。 

在 实际 应 用 中 ， 必 须 给 标签 提供 能 量 才 能 工作 。 主 动 式 标 签 内 部 自 带 电池 进 
行 供电 ， 因 而 工作 可 靠 性 高 ， 信 和 号 传输 的 距离 远 ， 但 其 主要 缺点 是 因为 电池 的 存 
在 ， 其 使 用 寿命 受到 限制 ， 随 着 电池 电力 的 消耗 ， 数 据 传 输 的 距离 也 会 越 来 越 
短 ， 从 而 影响 系统 的 正常 工作 。 

被 动 式 标 签 内 部 不 带电 池 ， 要 靠 外 界 提 供 能 量 才 能 正常 工作 。 被 动 式 标 签 产 
生 电 能 的 典型 装置 是 天 线 与 线圈 。 当 标签 进入 系统 的 工作 区 域 时 ， 天 线 接收 到 特 
定 的 电磁 波 ， 线 圈 就 会 产生 感应 电流 ， 在 经 过 整流 电路 时 ， 激 活 电路 上 的 微型 标 
签 以 给 标签 供电 。 而 被 动 式 标签 的 主要 缺点 在 于 其 传输 距离 较 短 ， 信 号 的 强度 受 
到 限制 ， 所 以 需要 读 写 器 的 功率 比较 大 。 典 型 的 被 动 式 RFID 标签 如 图 1-2 所 示 。 

此 外 ， 还 有 半 主 动 式 RFID 系统 。 半 主 
动 式 标签 本 身 也 带 有 电池 ， 只 起 到 对 标签 
内 部 数字 电路 供电 的 作用 ,标签 并 不 利用 
自身 能 量 主 动 发 送 数据 ， 只 有 被 读 写 器 发 
射 的 电磁 信号 激活 时 ， 才 能 传送 自身 的 
数据 。 

(3) 按照 工作 频率 

按照 工作 频率 分 为 低频 、 中 高 频 、 超 
高 频 和 微波 系统 。 低 频 系 统 的 工作 频率 一 


般 为 30 ~300kHz。 低 频 系 统 典 型 的 工作 频 
率 是 125kHz 和 133(134)kHz， 有 相应 的 国 图 1-2 13.56MHz 含有 天 线 的 
际 标准 。 其 基本 特点 是 标签 的 成 本 较 低 ， 被 动 式 RFID 标签 实例 


标签 内 保存 的 数据 量 较 少 ， 读 写 距 离 较 短 
(通常 是 10cm 左右 ) 。 电 子 标签 外 形 多 样 ， 阅 读 天 线 方向 性 不 强 ， 这 类 标签 在 冀 
牧 业 和 动物 管理 方面 应 用 较 多 。 
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中 高 频 系统 的 工作 频率 一 般 为 3 ~30MHz。 这 个 频段 典型 的 RFID 的 工作 频 
率 为 13. 56MHz， 在 这 个 频段 上 有 众多 的 国际 标准 予以 支持 。 其 基本 特点 是 电子 
标签 及 读 写 器 成 本 比较 低 ， 标 签 内 保存 的 数据 量 较 大 ， 读 写 距 离 较 远 ( 可 达到 
lm 以 上 ) ， 适 应 性 强 ， 性 能 能 够 满足 大 多 数 场合 的 需要 ， 外 形 一 般 为 卡 状 ， 读 
写 器 和 标签 天 线 均 有 一 定 的 方向 性 。 目 前 在 我 
国 ，13. 56MHz 的 RFID 产品 应 用 相当 广泛 ， 例 
如 ， 我 国 的 第 二 代 居 民 身 份 证 系统 、 北 京 公交 
“一 卡通 ”、 广 州 “羊城 通 ” 及 大 多 数 校园 一 卡通 I [eee -。 =| 
等 都 是 该 频段 RFID 系统 。 如 图 1-3 所 示 为 一 款 | 


双 天 线 13. 56MHz 门禁 系统 ， 其 作用 距离 可 达 
到 1.2m。 
超 高 频 和 微波 频段 典 型 RFID 系统 的 工作 频 | 矿 ~ 
ee 


率 一 般 为 300MHz ~3GHz 或 者 大 于 3CHz。 典 型 ”和 
的 工作 频率 为 433. 92MHz、862 (902) ~ 928MHz、 有 
2.45GHz 和 5.8GHz。 根 据 各 频段 电磁 波 传播 的 ”“ Re 
特点 可 适用 于 不 同 的 应 用 需求 ， 例 如 433MHz 有 
源 标签 常用 于 近 上 距离 通信 及 工业 控制 领域 ; 
915MHz 无 源 标 签 系统 是 物流 领域 的 首选 ; 
2.45GHz 除 广泛 应 用 于 近 上 距离 通信 之 外 ， 还 广泛 
地 应 用 于 我 国 的 铁道 运输 识别 管理 中 ; 5. 8GHz 的 RFID 系统 更 是 作为 我 国 ETC 
(Electronic Toll Collection ,电子 收费 系统 ) (高 速 公 路 不 停车 收费 系统 ) 的 工作 频 
段 ， 并 率先 制定 了 国家 ETC 标准 。 

(4) 按照 耦合 类 型 

按照 耦合 类 型 分 为 电感 耦合 系统 和 电磁 反 向 散射 耦合 系统 。 在 电感 耦合 系统 
中 ， 读 写 器 和 标签 之 间 的 信号 传输 类 似 变 压 器 模型 ， 其 原理 是 通过 电磁 感应 定律 
实现 空间 高 频 交 变 磁 场 的 耦合 。 

电感 耦合 方式 一 般 使 用 于 中 、 低 频 工 作 的 近 距 离 射频 识别 系统 ， 其 典型 频率 
有 125kHz、134kHz 和 13.56MHz。 其 识别 距离 一 般 小 于 lm， 系 统 的 典型 作用 上 距 
离 为 10 ~20cm。 

在 电磁 反 向 散射 厢 合 系统 中 ， 读 写 器 和 电子 标签 之 间 的 通信 实现 依照 雷达 系 
统 模型 ， 即 读 写 器 发 射出 去 的 电磁 波 ， 碰 到 标签 目标 后 ， 由 反射 信号 带 回 标签 信 
息 ， 依 据 的 是 电磁 波 的 空间 传输 规律 。 

电磁 反 向 散射 耦合 系统 一 般 使 用 于 高 频 及 微波 频段 工作 的 远 距 离 RFID 系 
统 ， 典 型 频率 为 433MHz、915MHz、2.45GHz 和 5. 8GHz。 其 识别 距离 一 般 在 lm 
以 上 ， 例如，915MHz 无 源 标签 系统 ， 典 型 作用 距离 为 3 ~ 15m， 广泛 应 用 于 物 


图 1-3 ”13. 56MHz RFID 无 障碍 
通道 识别 设备 
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流 、 跟 踪 及 识别 领域 。 

射频 识别 技术 在 北美 、 欧 洲 、 澳 洲 以 及 日 本 、 韩 国 等 国家 和 地 区 已 经 被 广泛 
地 应 用 于 工业 自动 化 、 商 业 自 动 化 、 交 通 运输 管理 等 众多 领域 ， 如 汽车 、 火 车 等 
交通 监控 ， 高 速 公路 上 自动 收费 系统 ， 停 车 场 管理 系统 ， 特 殊 物 品 管理 ,安全 出 入 
检查 ， 流 水 线 生产 自动 化 ,仓储 管理 ,动物 管 理 ， 车 辆 防盗 等 领域 。 在 我 国 由 于 
射频 识别 技术 起 步 稍 晚 一 些 ， 目 前 主要 应 用 于 公共 交通 、 地 铁 、 校 园 、 社 会 保障 
等 方面 。 其 中 ， 我 国 射 频 标 签 应 用 最 大 的 项 目 是 第 二 代 居 民 身 份 证 。 

射频 识别 技术 在 未 来 的 发 展 中 还 可 以 结合 其 他 高 新 技术 (如 GPS( Global Posi- 
tioning System, 全 球 定位 系统 ) .生物 识别 等 技术 ) ， 由 单一 识别 向 多 功能 识别 方向 
发 展 。 同 时 ， 还 可 结合 现代 通信 及 计算 机 技术 ， 实 现 跨 地 区 、 跨 行业 的 应 用 。 在 
本 书 的 第 3 章 ， 将 对 射频 识别 技术 在 几 个 典型 国家 重大 工程 中 的 应 用 进行 详 述 。 


1.2 了 REFID 国内 外 发 展现 状 


作为 一 种 全 新 的 技术 ， 射 频 识 别 在 国外 发 展 很 快 ， 产 品种 类 较 多 ， 因 此 应 用 
也 很 广泛 。 像 并 、Motorola 、PHILIPS 等 世界 著名 厂商 都 生产 RFID 产品 ， 并 且 各 
厂商 的 产品 各 具 特 色 。 在 国外 的 应 用 中 ，RFID 已 经 形成 了 从 低频 到 高 频 ， 从 低 
端 到 高 端的 产品 系列 ， 并 逐步 出 现 了 相对 比较 成 熟 的 产业 链 。 

由 于 发 展 迅 独 ，REFID 市 场 潜 力 巨 大 。2008 年 ， 全 球 RFID 市 场 总 价值 达到 
了 52.5 亿美 元 。RFID 在 国外 的 应 用 正在 迅速 发 展 ， 国 内 在 低频 RFID 技术 应 用 
方面 比较 成 熟 ， 市 场 规 模 较 大 ; 在 高 频 RFID 应 用 上 ， 国 内 在 铁道 、 航 空 以 及 海 
关 、 物 流 和 制造 业 等 领域 得 到 了 小 规模 的 应 用 。5. 8GHz 的 ETC 系统 自 国标 出 台 
后 ， 正 在 蓬勃 地 发 展 。 

近年 来 ，RFID 低频 产业 规模 增长 幅度 很 大 ， 市 场 规模 增长 较 快 。 继 2006 年 
6 月 科技 部 联合 14 家 部 委 发 布 了 《中 国 射频 识别 (RFID ) 技术 政策 和 白皮书》 之后， 
同年 10 月 ， 科 技 部 “863” 计划 先进 制造 技术 领域 办 公 室 正 式 发 布 《 国 家 高 技术 
研究 发 展 计 划 先 进 制造 技术 领域 “射频 识别 技术 与 应 用 ”重大 项 目 2006 年 度 课题 
申请 指南 》， 投 入 了 1. 28 亿 元 扶持 RFID 技术 的 研究 和 应 用 ， 对 我 国 RFID 产业 
的 发 展 起 到 了 重要 的 推动 作用 。 据 报道 ，2009 年 中 国 RFID 产业 全 年 市 场 规模 达 
115 亿 元 ，2010 年 有 望 达到 300 亿 元 。2005 ~ 2010 年 的 RFID 市 场 规模 复合 年 平 
均 增长 率 高 达 82. 4% ， 可 以 说 RFTD 已 是 开 产 业 发 展 的 一 个 新 的 增长 点 。 
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本 童 对 RFID 系统 涉及 的 关键 技术 分 别 进行 介绍 ， 包 括 读 写 带 、 标 签 、 编 
码 、 空 中 接口 、 防 碰撞 和 网 络 管理 等 。 


2.1 读 写 器 


在 RFID 系统 中 ， 读 写 器 是 核心 部 件 ， 起 到 了 举足轻重 的 作用 。 作 为 连接 后 
端 系统 和 前 端 标签 的 主要 通道 ， 读 写 器 主要 完成 以 下 功能 . 1 ) 读 写 器 和 标签 之 
间 的 通信 功能 。 在 规定 的 技术 条 件 和 标准 下 ， 读 写 器 与 标签 之 间 可 以 进行 无 线 通 
信 。2) 读 写 器 和 计算 机 之 间 可 以 通过 各 种 接口 (如 RS-232,TCP/IP,USB, 红 外 ， 
GPRS 等 ) 进行 通信 。 有 的 读 写 器 还 可 以 通过 网 络 接口 直接 与 互联 网 连接 ， 并 提 
供 如 下 信息 以 实现 多 个 读 写 器 在 网 络 中 运行 ， 本 读 写 器 的 识别 码 、 读 出 标签 的 时 
间 和 信息 。3 ) 能 够 在 有 效 读 写 区 域内 实现 多 标签 的 同时 识 读 ， 具 备 防 碰撞 的 功 
能 。4) 能 够 进行 固定 和 移动 标签 的 识 读 。5 ) 能 够 校 验 读 写 过 程 中 的 错误 信息 。 
6) 对 于 有 源 标签 ， 往 往 能 够 识别 和 电池 相关 的 信息 ， 如 电量 等 。 

对 于 多 数 RFID 应 用 系统 ， 读 写 器 和 标签 的 行为 一 般 由 后 端 应 用 系统 控制 来 
完成 。 在 后 端 应 用 程序 与 读 写 带 的 通信 中 ， 应 用 系统 作为 主动 方向 读 写 器 发 出 若 
干 命令 ,获取 应 用 所 需 的 数据 ， 而 读 写 器 作为 从 动 方 做 出 回应 ， 建 立 与 标签 的 通 
信 。 在读 写 器 和 标签 的 通信 中 ， 读 写 器 又 作为 主动 方 触发 标签 ， 并 对 所 触发 的 标 
签 进行 认证 、 数 据 读 取 等 ， 进 而 读 写 器 将 获得 的 标签 数据 作为 回应 传 给 应 用 系统 
( 注 : 有 源 标签 也 可 以 作为 主动 方 与 读 写 器 通信 ) 。 

由 此 可 以 看 到 ， 读 写 器 的 基本 作用 相当 于 一 个 核心 交换 环节 ， 将 标签 中 所 含 
的 信息 传递 给 后 端 应 用 系统 。 从 这 个 角度 来 看 ， 读 写 器 可 以 被 看 作 是 一 种 数据 采 
集 设备 。 

RFID 系统 的 基本 工作 原理 如 图 2-1 所 示 。 

图 2-1 中 ,， 读 写 器 的 硬件 通常 由 三 部 分 组 成 :， 射频 通道 模块 、 控 制 处 理 模块 
和 天 线 。 其 硬件 结构 图 如 图 2-2 所 示 。 

射频 通道 模块 主要 完成 射频 信和 号 的 处 理 ， 将 信号 通过 天 线 发 送出 去 ， 标 签 接 
收 信号 并 做 出 响应 ， 并 将 自身 信息 返回 给 读 写 器 。 

在 射频 通道 模块 中 一 般 有 两 个 分 开 的 信号 通道 ， 称 为 发 送 电 路 和 接收 电路 。 
传送 到 标签 上 的 数据 经 过 发 送 电 路 发 送 ， 而 来 自 于 标签 的 数据 则 通过 接收 电路 来 


第 2 章 RFID 系统 关键 技术 7 


应 用 系统 | 读 写 器 电子 标签 | 


> 一 
应 用 程序 
接口 (APD 电磁 声 网 
身 2 
频 > 部 
通 — > 
首 < -一 < 
模 信息 i 
块 路 


图 2-1 RFID 系统 的 基本 工作 原理 
处 理 。 

控制 处 理 模块 主要 由 基带 信号 处 理 单元 和 智能 单元 组 成 。 基 带 信和 号 处 理 单 元 
实现 的 任务 主要 有 两 个 : 第 一 ， 将 读 写 器 智能 单元 发 出 的 命令 编码 变 为 便于 调制 
到 射频 信号 的 编码 调制 信号 ; 第 二 ， 对 经 过 射频 通道 模块 解 调处 理 的 标签 回 送信 
号 进行 处 理 ， 并 将 处 理 后 的 结果 送 入 读 写 器 的 智能 单元 中 。 

智能 单元 从 原理 上 讲 是 读 写 右 的 控制 核心 ， 从 实现 角度 来 讲 ， 通 常 采 用 
MPU( 般 入 式微 处 理 器 ) ， 并 通过 编制 相应 的 MPU 控制 程序 实现 以 下 功能 : 

实现 与 后 端 应 用 程序 之 间 的 API 规范 ; 控制 与 电子 标签 的 通信 过 程 ; 执行 防 
碰撞 算法 ， 实 现 多 标签 识别 ;对 读 写 器 与 标签 之 间 传 送 的 数据 进行 加 密 和 解密 ; 
进行 读 写 器 和 标签 之 间 的 身份 验证 。 

随 着 微 电 子 技术 的 发 展 ， 以 DSP( 数 字 信 和 号 处 理 器 ) 为 核心 的 ， 辅 助 以 必要 
的 外 围 电路 ， 基 带 信号 处 理 和 控制 处 理 的 软件 化 等 方法 ， 可 以 实现 读 写 器 对 不 同 
协议 标签 的 兼容 以 及 改善 读 写 器 的 多 标签 读 写 性 ， 既 方便 了 读 写 器 设计 ， 又 改善 
了 读 写 器 的 性 能 。 

读 写 器 射频 通道 模块 与 处 理 模块 之 间 的 接口 主要 处 理 调制 、 解 调 信 号 和 
控制 信号 。 由 于 接口 位 于 读 写 器 设备 内 部 ， 各 厂家 的 约定 可 能 并 不 相同 。 实 
际 上 在 接口 的 归属 上 业内 有 不 同 的 意见 ， 不 过 一 般 的 情况 是 将 射频 通道 模块 
集成 化 ， 提 供 单 芯片 的 射频 通道 模块 ， 比 如 TI( 德 州 仪器 公司 ) 的 S6700 模 
块 等 。 

后 端 应 用 系统 与 读 写 央 智能 单元 之 间 的 数据 交换 通过 读 写 器 接口 来 完成 。 读 
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射频 通道 模块 


OO 电源 电路 


射频 振荡 器 


图 22 ” 读 写 器 硬件 结构 图 
写 器 接口 可 以 采用 串口 RS-232 或 RS-485、 以 太 网 、USB 接口 ， 还 可 以 采用 无 线 
通信 接口 。 从 当前 发 展 看 ， 其 趋势 是 采用 集成 多 通信 接口 方式 ,包括 GSM、 
GPRS 、CDMA 等 无 线 通信 接口 。 

根据 应 用 系统 的 功能 需求 以 及 不 同 厂商 的 产品 接口 ， 读 写 器 具有 各 种 各 样 的 
结构 和 外 观 形式 。 例 如 ， 天 线 和 读 写 器 模块 可 以 分 开 ( 分 离 式 ) ， 也 可 以 集成 到 
一 起 (集成 式 ) ; 读 写 器 有 便携 式 ， 也 有 固定 式 的 。 以 下 对 几 种 形式 的 读 写 器 详 
细 加 以 介绍 。 


第 2 章 RFID 系统 关键 技术 9 


1. 固定 式 读 写 器 

分 离 式 读 写 器 最 常见 的 形式 是 固定 式 。 读 写 器 除 天 线 外 ， 其 余部 分 都 封装 在 
一 个 固定 的 外 壳 内 ， 天 线 外 接 在 读 写 器 外 
壳 的 接口 上 。 有 时 为 了 减 小 尺寸 和 降低 成 
本 ， 也 可 以 将 天 线 和 射频 模块 封装 在 同一 
个 外 壳 中 ， 这 样 就 构成 了 集成 式 读 写 器 ， 
如 图 2-3 所 示 为 一 款 固 定式 读 写 器 。 

从 固定 式 读 写 器 的 外 观 来 看 ， 它 具有 
读 写 接口 、 电 源 接口 、 托 架 以 及 指示 灯 
等 。 如 果 读 写 器 是 国外 厂商 制造 的 ， 在 电 多 23 Intermec Intellitag 
源 配置 上 可 能 不 统一 ， 各 种 形式 如 AC 固定 式 RFID 读 写 带 
110V 或 者 DC 12V 等 都 可 能 存在 ， 因 此 在 使 用 时 必须 注意 产品 的 说 明 书 中 的 电 
源 配置 。 

值得 一 提 的 是 OEM 模块 。 在 很 多 RFID 应 用 中 ， 并 不 需要 读 写 器 的 封装 外 壳 ， 
同时 RFID 读 写 器 也 只 作为 其 他 集成 设备 中 的 一 个 单元 。 因 此 ， 只 需要 读 写 器 前 端 
的 射频 通道 模块 ， 而 其 后 端的 控制 处 理 模块 和 输入 输出 接口 单元 则 可 以 大 大 简化 ， 
经 过 简化 后 的 OEM 读 写 器 模块 可 以 作为 应 用 系统 设备 中 的 一 个 谍 人 单元 。 

如 图 2-4 所 示 为 一 款 OEM 化 的 读 写 器 模块 。 


图 2-4 PHILIPS MFRC500 OEM 读 写 器 模块 
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固定 式 读 写 器 的 男 一 种 形式 为 工业 专用 读 写 器 ， 同 时 这 也 是 RFID 的 应 用 领 
域 之 一 。 这 一 类 读 写 髓 主要 针对 工业 应 用 ， 如 矿井 、 畜 牧 、 自 动 化 生产 等 领域 。 
工业 用 读 写 器 大 都 具有 现场 总 线 接 口 ， 以 便于 集成 到 现 有 设备 中 。 此 外 ， 这 类 设 
备 还 要 满足 多 种 不 同 的 应 用 保护 要 求 ， 如 矿井 专用 的 读 写 器 必须 有 防爆 功能 。 

发 卡 机 也 是 一 种 常见 的 固定 式 读 写 器 ， 主 要 用 来 对 标签 进行 具体 的 操作 ， 包 
括 建 立 档案 、 消 费 、 挂 失 、 补 卡 、 信 息 修 改 等 ， 它 通常 与 计算 机 放 在 一 起 。 从 本 
质 上 看 ， 发 卡 器 实际 上 是 小 型 射频 标签 读 写 装置 。 发 卡 机 经 党 与 发 卡 管理 软件 联 
合 起 来 使 用 。 发 卡 机 的 主要 特点 是 发 射 功率 小 ， 读 写 距离 短 ， 所 以 通常 只 是 固定 
在 某 一 地 点 ， 用 于 标签 发 行 及 为 标签 使 用 者 提供 挂 
失 、 充 值 等 服务 。 

一 款 典 型 的 RFID 发 卡 机 如 图 2-5 所 示 。 

2. 便携 式 读 写 器 

便携 式 读 写 器 是 典型 的 集成 式 读 写 右 ， 是 适合 
用 户 手 持 使 用 的 一 类 RFID 读 写 装置 ， 常 用 于 动物 识 
别 、 巡 检 、 付 款 扫 描 、 测 试 、 重 查 、 仓 库 盘 点 等 方 
面 。 从 外 观 上 看 ,便携 式 读 写 器 一 般 带 有 液晶 显示 
屏 ， 并 配 有 键盘 来 进行 操作 或 者 输入 数据 ， 也 可 以 
通过 各 种 接口 来 实现 与 计算 机 的 通信 。 与 固定 式 读 
写 器 不 同 ， 便 携 式 ( 或 简称 为 手持 式 ) 读 写 器 可 能 会 图 25 ”RFID 发 卡 机 
对 系统 本 身 的 数据 存储 量 有 要 求 ， 同 时 它 对 某 些 功 
能 进行 了 一 定 的 缩减 ， 如 有 些 仪 限 于 读 取 标签 数据 或 读 写 距 离 有 所 缩短 等 。 

便携 式 读 写 器 一 般 采 用 大 容量 可 充电 的 电池 进行 供电 ， 可 以 采用 WinCE、 
Linux 等 舱 入 式 操 作 系 统 。 根 据 使 用 环境 的 不 同 ， 便携 式 读 写 器 还 需要 具备 一 些 
其 他 特性 ， 如 防水 、 防 尘 等 。 

由 于 条 形 码 的 大 量 使 用 ， 可 以 在 便携 式 读 写 器 上 加 一 个 条 形 码 扫描 模块 ， 使 
之 同时 具备 RFID 识别 和 条 形 人 码 扫 描 的 功能 。 部 分 读 写 器 还 加 上 了 红外 、 蓝 牙 及 
GSM 通信 等 功能 。 如 图 2-6 所 示 为 一 款 手持 式 RFID 读 写 器 。 

从 原理 上 讲 ， 便携式 读 写 融 的 基本 工作 原理 与 一 般 读 写 器 大 致 相同 ,但 便携 
式 读 写 器 还 有 其 自身 的 一 些 特性 : 

省 电 设 计 : 便携 式 读 写 器 由 于 要 自 带 电源 工作 ， 因 而 其 所 有 电源 需求 大 多 由 
内 部 电池 供给 。 由 于 读 写 功率 要 求 、 电 源 转换 效率 以 及 对 设备 长 时 间 工 作 的 期 望 
等 因素 ， 省 电 设计 已 经 成 为 便携 式 读 写 器 需要 考虑 的 重要 问题 之 一 。 

自 带 操作 系统 或 监控 程序 : 由 于 便携 式 读 写 器 在 大 多 数 情 况 下 是 独立 工作 
的 ， 因 而 必须 具备 小 型 操作 系统 。 一 种 较为 简便 的 处 理 方法 是 采用 监控 程序 代替 
操作 系统 ， 但 系统 的 可 扩展 性 会 受到 较 大 影响 。 
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图 2-6 13. 56MHz 手持 式 RFID 读 写 器 

天 线 与 读 写 器 的 一 体 化 设计 : 便携 式 的 特点 决定 了 读 写 器 主机 与 天 线 应 当 采 
用 一 体 化 的 设计 方案 。 在 个 别 情况 下 ， 也 可 以 采用 可 替换 的 外 接 天 线 以 满足 不 同 
读 写 范围 和 距离 的 要 求 。 

目前 ， 便 携 式 读 写 器 的 需求 量 很 大 ， 其 价格 也 相对 较 低 。 通 常情 况 下 ， 便 携 
式 读 写 器 是 一 种 功能 有 所 缩减 、 适 合 短 时 工作 、 成 本 相对 低廉 旦 方便 手持 的 设 
备 。 在 成 熟 的 RFID 应 用 系统 中 ,便携式 读 写 右 很 可 能 是 应 用 最 为 广泛 的 一 类 设 
备 ， 大 多 数 RFID 系统 都 需要 配备 便携 式 读 写 器 。 

以 上 介绍 了 读 写 器 的 基本 工作 原理 及 分 类 ， 下 面 再 介绍 读 写 器 天 线 ( 主要 指 
电磁 反响 耦合 系统 中 的 天 线 ) 。 

天 线 可 以 理解 为 是 一 种 能 将 接收 到 的 电磁 波 转换 成 电流 信号 或 者 将 电流 信号 
转换 成 电磁 波 的 装置 。 天 线 具 有 不 同 的 形式 和 结构 ， 如 偶 极 子 天 线 、 阵 列 天 线 、 
平板 天 线 、 环 形 天 线 等 。 

天 线 的 主要 特性 参数 有 : 工作 频率 、 频 带宽 度 、 方 向 性 增益 、 极 化 方向 、 波 
办 宽度 等 。 

(1) 天 线 的 工作 频率 和 频带 宽度 

天 线 的 工作 频率 和 频带 宽度 应 当 符 合 RFID 系统 的 频率 要 求 ， 如 我 国 市 场 上 
一 种 典型 的 超 高 频 系 统 的 天 线 工作 频率 为 915MHz， 带 宽 为 26MHz。 

(2) 天 线 的 方向 性 增益 

天 线 的 方向 性 增益 定义 为 : 在 输入 功率 相等 的 条 件 下 ， 实 际 天 线 在 其 最 大 辆 
射 方向 上 某 点 产生 的 功率 密度 与 理想 的 辐射 单元 在 空间 同一 点 处 所 产生 的 信和 号 功 
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率 密 度 之 比 。 它 定量 描述 了 一 个 天 线 把 输入 功率 集中 辐射 到 某 个 方向 上 的 程度 。 
增益 显然 与 天 线 的 方向 图 有 密切 的 联系 ， 方 向 图 主办 越 军 ， 副 办 越 小 ， 增 益 就 越 
高 。 增 益 的 实质 就 是 ， 从 最 大 辐射 方向 上 的 辐射 效果 来 说 ， 与 无 方向 性 的 理想 点 
辐射 源 相 比 把 功率 放大 的 倍数 。 例 如 ，915MRFID 系统 中 常用 的 一 款 天 线 的 增益 
为 6 ~8dB。 

(3) 天 线 的 极 化 方向 

天 线 向 周围 空间 辐射 电磁 波 ， 电磁波 由 电场 分 量 和 磁场 分 量 构 成 ， 在 RFID 
工程 应 用 中 ， 电 场 分 量 的 方向 定义 为 天 线 的 极 化 方向 (与 电磁 场 理 论 中 的 定义 不 
同 ) 。 天 线 的 极 化 方式 有 线 极 化 (水 平 极 化 和 垂直 极 化 ) 和 圆 极 化 (左旋 圆 极 化 和 
右 旋 圆 极 化 ) 等。 不 同 的 RFID 系统 采用 的 天 线 极 化 方式 可 能 不 同 。 有 些 方向 性 
比较 明确 的 应 用 可 以 采用 线 极 化 的 方式 ， 但 在 大 多 数 场合 中 ， 由 于 标签 的 放置 方 
向 可 能 是 随机 的 ， 所 以 很 多 系统 采用 了 圆 极 化 和 线 极 化 相 结合 的 方式 ， 使 得 系统 
对 标签 的 方位 敏感 性 降低 。 

(4) 天 线 的 波 办 宽度 

将 天 线 最 大 辐射 方向 两 人 出， 辐射 强度 降低 3dB( 即 功率 密度 降低 一 半 ) 的 两 点 
间 的 夹 角 定义 为 波状 宽度 ( 又 称 波束 宽度 、 主 办 宽度 、 半 功率 角 ) 。 波 办 宽度 越 罕 ， 
方向 性 越 好 ， 作 用 距离 越 远 ， 抗 干扰 能 力 越 强 ， 但 同时 天 线 的 覆盖 范围 也 越 小 。 
实际 应 用 中 ， 要 根据 不 同 的 环境 进行 选择 。 

具体 到 RFID 系统 的 应 用 中 ,， 读 写 器 必须 通过 天 线 来 发 射 能 量 ， 形 成 电磁 
场 ， 通 过 电磁 场 来 对 电子 标签 进行 识别 ， 因 此 天 线 也 是 RFID 系统 中 的 重要 组 成 
部 分 。 按 照 天 线 的 基本 原理 ， 它 所 形成 的 电磁 场 范 围 就 是 射频 系统 的 可 读 区 域 。 
任意 一 个 RFID 系统 至 少 应 该 包含 一 根 天 线 (无论 内 置 或 外 置 ) 以 发 射 和 接收 射频 
电磁 信号 。 有 些 RFID 读 写 器 是 由 一 根 天 线 同 时 完成 发 射 和 接收 的 ; 也 有 的 
RFID 读 写 带 是 由 一 根 天 线 完成 发 射 而 男 由 一 根 天 线 承担 接收 的 任务 ， 所 采用 的 
天 线形 式 及 数量 应 视 具体 应 用 而 定 。 

在 电感 耦合 RFID 系统 中 ,根据 读 写 器 的 频率 范围 ， 可 以 使 用 不 同 的 方法 将 
天 线 线圈 连接 到 读 写 器 发 送 融 的 射频 输出 端 。 通 过 功率 匹配 将 功率 输出 级 直接 连 
接 到 天 线 ， 或 者 通过 同 轴 电线 送 到 天 线 线圈 。 前 者 适用 于 低频 读 写 咒 ， 而 后 者 则 
适用 于 高 频 以 及 部 分 低频 读 写 器 。 

这 里 需要 强调 的 一 个 概念 性 问题 是 : 在 很 多 场合 ， 人 们 喜欢 将 RFID 的 通信 
距离 作为 天 线 的 性 能 指标 ， 这 是 不 妥 的 。 通 信 上 距离 主要 由 读 写 器 发 射 功率 、 天 线 
性 能 及 标签 灵敏 度 共同 决定 。 例 如 ， 其 他 条 件 不 变 ， 读 写 器 发 射 功率 越 大 ， 通 信 
距离 就 会 越 远 ; 当 其 他 条 件 不 变 ， 增 益 越 高 的 天 线 ， 作 用 距离 越 远 ， 但 波束 宽度 
会 降低 。 

天 线 设计 是 RFID 系统 的 关键 技术 之 一 。 读 写 器 天 线 有 时 候 也 作为 独立 的 终 
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端 机 具 出 售 和 使 用 ， 此 时 天 线 就 是 独立 的 产品 。 如 果 是 有 源 标 签 ， 其 天 线 设 计 类 
似 于 读 写 带 天 线 ; 如 果 是 无 源 标 签 ， 其 微型 天 线 的 设计 、 加 工 、 贴 焊 ( 有 时 是 电 
镀 或 印刷 ) 是 标签 的 关键 技术 之 一 ， 也 是 标签 附加 值 较 高 的 部 分 。 

天 线 设 计 内 容 丰 富 ， 在 本 书 中 不 作为 重点 详 述 ， 请 参阅 专业 的 天 线 设计 
书籍 。 


2.2 标签 


射频 标签 即 RFID 标签 ( 也 称 为 电子 标签 .射频 卡 等 )。 有 源 标签 有 点 类 似 于 
读 写 器 (但 其 没有 与 计算 机 连接 的 接口 电路 ) ， 其 本 身 就 是 终端 机 具 。 以 下 主要 
讨论 无 源 标签 。 它 是 指 由 IC 芯片 和 微型 天 线 组 成 的 超 小 型 的 标签 。 标 签 中 一 般 
保存 有 约定 格式 的 电子 数据 ， 在 实际 应 用 中 ， 标 签 附着 在 待 识别 物体 的 表面 。 存 
储 在 芯片 中 的 数据 ， 可 以 由 读 写 器 通过 电磁 波 以 非 接触 的 方式 读 取 和 识别 ， 并 可 
以 进行 修改 和 管理 。 按 照 一 般 的 说 法 ，RFID 是 一 种 非 接 触 式 的 自动 识别 技术 ， 
RFID 标签 可 以 简单 理解 为 目前 使 用 的 条 形 码 的 无 线 版 本 。 无 源 标签 适用 于 大 规 
模 生 产 ， 并 能 够 免 去 日 常 维 护 的 麻烦 ， 因 此 RFID 标签 的 应 用 给 零售 、 物 流 及 身 
份 识别 、 防 伪 等 产业 带 来 了 革命 性 的 变化 。 

RFID 射频 系统 工作 时 ， 读 写 器 发 出 查询 信号 ， 标 签收 到 该 信号 后 ， 将 一 部 
分 整流 为 直流 电源 提供 给 无 源 标签 内 的 电路 工作 ， 男 一 部 分 能 量 信 号 被 电子 标签 
内 保存 的 数据 信息 调制 后 返回 读 写 器 。 读 写 器 接收 反射 回 的 已 调 信 号 ， 从 中 提取 
信息 。 在 系统 工作 的 过 程 中 ， 读 写 器 发 出 的 信号 和 接收 反射 回来 的 已 调 信和 号 是 同 
时 进行 的 ， 但 反射 信号 的 强度 比 发 射 信号 要 弱 得 多 。 

标签 是 物品 身份 及 属性 的 信息 载体 ， 是 一 个 可 以 通过 无 线 通信 的 、 随 时 读 写 
的 特殊 “条 形 码 ”， 加 上 标签 的 其 他 优点 (如 数据 存储 量 相 对 较 大 ,数据 安全 性 较 
高 ,可 以 多 标签 同时 识 读 , 物 品 身份 可 以 做 到 惟一 性 等 ) ， 使 得 RFID 标签 的 应 用 
前 景 十 分 广阔 。 

下 面 说 明 RFID 标签 和 条 形 码 的 共性 和 区 别 。 条 形 码 在 提高 商品 流通 效率 方 
面 起 到 了 积极 的 作用 ,但 是 自身 也 存在 一 些 不 可 克服 的 缺陷 。 比 如 ， 扫 描 仪 必须 
“看 到 ”条 形 码 才能 读 取 ， 因 此 工作 人 员 必 须 亲 手 扫描 每 件 商品 ， 不 仅 效率 低 ， 
而 且 容 易 出 现 差错 。 另 外 ， 如 果 条 码 撕 裂 、 污 损 或 者 丢失 ， 扫 描 仪 将 无 法 扫描。 
此 外 ， 条 形 码 的 信息 容量 有 限 ， 通 常 只 能 记录 生产 厂商 和 商品 类 别 ， 即 使 是 目前 
最 先进 的 二 维 条 形 码 ， 对 于 沃尔玛 或 者 联邦 快递 这 样 的 使 用 者 来 说 ， 信 息 量 的 可 
用 程度 也 已 经 捉襟见肘 。 条 形 码 更 大 的 缺陷 在 于 只 能 用 光学 设备 进行 扫描， 无 法 
穿 透 商品 外 包装 ， 更 难以 实现 大 批量 或 移动 物品 的 识别 与 统计 。 

RFID 标签 的 出 现 使 这 一 情况 大 大 改观 。RFID 标签 可 以 让 物品 实现 真正 的 自 
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动 化 管理 ， 不 再 需要 接触 式 扫描 。 一 方面 ， 在 RFID 标签 中 存储 着 规范 、 可 以 互 
用 的 信息 ， 通 过 无 线 数据 通信 网 络 可 以 将 其 自动 采集 到 计算 机 信息 系统 中 ， 而 且 
RFID 标签 可 以 以 任意 形状 附带 在 包装 中 ， 不 需要 像 条 形 码 那样 固定 占用 某 块 空 
间 。 男 一 方面 ，RFID 标签 不 需要 人 工 识 别 ， 读 写 器 也 可 以 以 一 定 的 时 间 间 隔 在 
其 作用 范围 内 扫描 ， 从 而 得 到 商品 的 位 置 和 相关 数据 。 在 电视 台 播 出 的 新 闻 节 目 
中 ,德国 总 理 默 克 尔 推荐 满 满 一 车 刚 从 超市 采购 的 商品 穿 过 RFID 读 写 器 读 写 区 
域 ， 然 后 直接 结账 的 镜头 展示 了 这 一 技术 的 方便 可 用 性 。 这 也 就 直观 地 显示 了 
RFID 标签 和 条 形 码 的 最 大 区 别 。 

这 里 需要 说 明 的 是 : REFID 标签 的 成 本 以 及 RFID 系统 的 成 本 比 条 形 码 高 ， 
因此 条 形 码 的 应 用 仍然 是 长 期 的 ， 尤 其 是 对 低 端 类 产品 的 标识 。 目 前 ，RFTD 标 
签 更 适合 于 高 端 产 品 或 者 包装 箱 。RFID 标签 和 条 形 码 的 并 存 形成 了 良好 的 互补 ， 
例如 ， 很 多 商家 将 包装 箱 内 的 物品 以 条 形 码 标识 ， 而 在 包装 箱 ( 或 托盘 集装箱 
等 ) 外 使 用 RFID 标签 (包含 箱 的 ID 号 和 箱 内 物品 的 品种 及 数量 等 ) ， 这 是 一 种 非 
常 科学 的 搭配 使 用 方法 。 

根据 射频 识别 系统 不 同 的 应 用 需求 以 及 性 能 参数 ， 考 虑 到 系统 的 成 本 、 环 境 
等 要 求 ， 可 以 将 RFID 标签 采用 不 同 材 料 封装 成 不 同 厚 度 、 不 同 大 小 、 不 同形 状 
的 标签 。 下 面 分 别 介绍 几 种 不 同形 状 的 标签 。 

1. 信用 卡 与 半 信 用 卡 标签 

信用 卡 标签 和 半 信 用 卡 标签 是 电子 标签 常见 的 形式 ， 其 外 观 大 小 类 似 于 信用 
卡 ， 厚 度 一 般 不 超过 3mm。 如 图 2-7 所 示 为 PHILIPS MF1 S50 射频 IC 卡 。 


图 2-7 PHILIPS MF1 S50 射频 IC 卡 (底部 为 读 写 需 天 线 ) 
2. 线形 标签 
线形 标签 的 形状 主要 由 附着 的 物品 的 形状 决定 ， 例 如 固定 在 卡车 车 架 上 或 者 
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异形 集装箱 上 。 

3. 盘 形 标签 

盘 形 电子 标签 是 将 标签 放置 在 丙烯 膊 、 丁 二 烯 、 茶 乙烯 等 喷 钴 的 外 壳 里 ， 直 
径 从 几 毫 米 到 10cm， 在 中 心 处 大 多 有 一 个 用 于 固定 螺钉 的 圆 孔 。 它 适用 的 温度 
范围 较 大 ， 例 如 动物 的 耳 标 。 

4. 自 粘 标签 

自 粘 标签 既 薄 又 灵活 ， 可 以 被 理解 为 是 一 种 薄膜 型 构造 的 标签 ， 通 过 丝 网 印 
刷 或 刻 蚀 技 术 将 标签 安放 在 只 有 0. 1mm 厚 的 塑料 膜 上 。 这 种 薄膜 往往 与 一 层 纸 
胶 粘 合 在 一 起 ， 并 在 背后 涂 上 胶粘剂 。 具 有 自 粘 能 力 的 电子 标签 可 以 方便 地 附着 
在 需要 识别 的 物品 上 ， 可 以 做 成 具有 一 次 性 粘贴 或 者 多 次 粘贴 的 形式 ， 主 要 取决 
于 具体 应 用 的 不 同 需求 。 

5. 片上 线圈 

为 了 进一步 微型 化 ， 可 以 将 电子 标签 的 线圈 和 芯片 结合 成 整体 ， 即 片上 线 
图。 片上 线圈 是 通过 特殊 的 微型 电镀 过 程 制 成 的 。 这 种 微型 电镀 过 程 可 以 在 普通 
的 CMOS 唱片 上 进行 。 线 圈 旺 平面 螺旋 线形 直接 排列 在 绝缘 的 硅 世 片上， 并 通过 
印 化 层 中 的 掩 腊 孔 开口 与 其 下 的 电路 触 点 接 通 。 这 样 ， 可 以 得 到 宽度 为 5 ~ 
10km 的 导线 。 为 了 保证 线圈 和 芯片 结合 体 中 的 非 接触 存储 器 组 件 的 机 械 承 受 能 
力 ， 最 后 要 用 聚 酰胺 进行 钝 化 。 

6. 其 他 标签 

除了 以 上 这 些 主要 的 结构 形 
式 以 外 ， 还 有 一 些 用 于 专门 应 用 
的 特殊 结构 标签 。 例 如 PHILIPS 
的 塑料 RFID 标签 ， 如 图 2-8 
所 示 。 

作为 射频 识别 系统 的 重要 组 | 
成 部 分 ， 标 签 中 也 含有 天 线 。 作 
为 射频 标签 的 天 线 必 须 满足 以 下 
性 能 要 求 : 足够 小 ， 以 至 于 能 
制造 到 尺寸 本 来 就 很 小 的 标签 
上 ; 有 全 向 或 半球 履 盖 的 方向 
性 ; 提供 最 大 可 能 的 信号 给 标签 2-8 PHILIPS 塑料 RFID 标签 
的 芯片 ， 并 供应 标签 能 量 ; 无 论 
标签 处 于 什么 方向 ， 天 线 极 化 尽 可 能 与 读 写 器 的 发 射 信号 相 匹 配 ; 具有 和 鲁 棒 性 ; 
作为 耗损 件 的 一 部 分 ， 天 线 的 价格 必须 非常 便宜 。 因 此 ， 在 选择 标签 的 天 线 时 必 
须 考虑 以 下 因素 : 天 线 的 类 型 ;天线 的 阻抗 ; 应 用 到 电子 标签 上 的 射频 性 能 ; 其 
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他 物品 遮挡 标签 时 的 性 能 。 
在 实际 的 应 用 系统 中 ， 标 签 的 使 用 有 两 
种 基本 形式 : 一 种 是 标签 移动 ， 通 过 固定 的 
读 写 器 来 进行 识别 ; 另外 一 种 是 标签 不 动 ， 
通过 手持 机 等 移动 式 读 写 器 来 进行 识别 。 考 
虑 到 天 线 的 阻抗 问题 、 辐 射 模式 、 局 部 结构 、 
作用 距离 等 因素 的 影响 ,为 了 以 最 大 的 功率 
传输 ， 天 线 后 端的 芯片 的 输入 阻抗 必须 和 天 
线 的 输出 阻抗 匹配 。 一 种 典型 的 UHF 超 高 频 
RFID 标签 天 线 如 图 2-9 所 示 。 
针对 不 同 应 用 的 电子 标签 ， 需 要 采取 不 同 图 2-9 UHF 超 高 频 RFID 标签 天 线 
形式 的 标签 天 线 ， 因 而 也 会 具有 不 同 的 性 能 。 (频率 :860 ~960MHz; 带 宽 :100MHz) 


2.3 ”RFID 编码 及 转换 


国际 上 目前 还 没有 统一 的 RFID 编码 规则 ，RFID 编码 规则 一 直 是 各 国 和 各 
大 标准 组 织 争论 的 焦点 ， 因 为 将 自己 的 编码 体系 推广 成 为 国际 标准 ， 将 为 其 带 来 
巨大 的 利益 。 目 前 ， 日 本 支持 的 UID 标准 和 欧美 支持 的 EPC 标准 是 当今 影响 力 
最 大 的 两 大 标准 ， 也 是 下 文中 将 要 重点 介绍 的 内 容 。 

我 国 目前 的 RFID 标准 和 编码 体系 尚未 成 熟 ， 如 果 我 国 没有 自己 的 RFID 编 
码 标准 ， 就 将 使 用 其 他 的 标准 ， 那 么 我 国 在 未 来 全 球 范围 内 的 开 环 供应 链 RFID 
应 用 中 将 处 于 较为 被 动 的 地 位 ， 号 段 分 配 将 受制 于 人 ， 数 据 的 安全 性 也 会 受到 威 
胁 。 科 技 部 于 2006 年 10 月 颁布 了 一 批 《 国 家 高 技术 研究 发 展 计划 (863 计划 ) 先 
进 制造 技术 领域 “射频 识别 (REFID ) 技术 与 应 用 ”重大 项 目 2006 年 度 课题 申请 指 
南 》， 立 项 支持 我 国 RFID 应 用 的 物品 编码 研究 。 

UID 代码 的 容量 为 128 位 ， 提 供 了 340 x 1036 的 编码 空间 ， 也 可 以 用 128 位 
为 单元 进一步 扩展 至 256，384，512 位 。 这 种 人 码 制 能 包容 现 有 编码 体系 的 编码 设 
计 ， 可 以 兼容 多 种 编码 ， 包 括 JAN、UPC、ISBN 、IPV6 地 址 甚至 是 电话 号 码 。 

EPC 代码 使 用 的 是 固定 结构 、 无 含义 、 号 称 为 全 球 惟一 的 全 数字 型 代码 ， 
并 在 很 多 行业 中 得 到 了 广泛 的 应 用 。 在 EPC 标签 数据 规范 1. 1 中 ,采用 64 位 和 
96 位 的 电子 产品 编码 ; 在 EPC 标签 2.0 规范 中 ,采用 96 位 和 256 位 的 电子 产品 
编码 。 它 们 主要 用 来 存放 企业 代码 、 商 品 代 码 和 序列 号 等 。GEN2 标准 的 EPC 编 
码 可 以 兼容 多 种 编码 。EPC 代码 有 通用 标识 (GID) ， 也 有 基于 现在 全 球 惟一 的 编 
码 体系 EANZUCC 的 标识 (SGTIN ,SSCC ,SGLN ,GRAI,GIAI1) 。 这 类 标识 又 分 为 96 
位 和 64 位 两 种 。EPC 编码 体系 框图 如 图 2-10 所 示 。 


第 2 章 RFID 系统 关键 技术 17 


通用 标识 类 型 


SGTIN-64 


SGTIN-96 


SSCC-64 


EPC 编码 体系 


SSCC-96 


SGLN-64 


基于 EAN*UCC 的 
标识 类 型 


SGLN-96 


GRAI-64 


GRAI-96 


GIAI-64 


GIAI-96 


图 2-10 ”EPC 编码 体系 框图 

EAN 条 形 码 分 为 以 下 6 种 : 1) 全 球 贸 易 项 目 代 码 (GTIN); 2) 物流 单元 标识 
代码 (SSCC); 3 ) 全球 位 置 标识 代码 (GLN); 4) 全 球 可 回收 资产 标识 代码 
(GRAI) ; 5 ) 全 球 单个 资产 标识 代码 ( GIA1T) ; 6) 全 球 服务 标识 代码 (GSRN ) 。 

基于 RFID 编码 的 物 联网 编码 是 向 下 兼容 的 。 目 前 广泛 使 用 的 条 码 在 必要 的 
时 候 可 以 通过 转换 生成 对 应 的 RFID 码 。 这 里 首先 以 GTIN 为 例 介 绍 目前 常用 的 
条 码 结构 ， 接 着 介绍 其 对 应 的 EPC 编码 结构 SGTIN， 最 后 举例 介绍 条 码 和 了 PC 
码 之 间 的 转换 。 

1. 目前 常用 条 码 结构 的 编码 GTIN 举例 

GTIN 的 全 称 是 全 球 贸 易 项 目 代 码 ， 它 有 4 种 不 同 的 编码 结构 : EANZUCC- 
14、EAN/UCC-13、UCC-12、EAN/UCC-8。 目前 常用 的 EAN 码 采 用 EAN13( 即 
EANZUCC-13 ,又 称 为 标准 版 ) 和 EAN8( 即 EANAUCC-8, 又 称 为 缩短 版 )。EAN13 
码 用 在 一 般 商 品 上 ，EAN8 码 则 用 在 体积 特别 小 的 商品 上 。EAN 码 由 国家 代码 、 
厂商 识别 码 、 商 品 项 目 代 码 和 校 验 码 组 成 。 两 种 版 本 的 编码 方式 可 参考 国标 
GB 一 12094 一 1998。 下 面 以 EAN13 为 例 ， 简 要 介绍 其 编码 原理 。EAN8 则 可 类 
比 ， 不 再 鳌 述 。 
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。 EAN13 的 编码 原理 
EAN13 的 位 分 配 见 表 2-1。 
表 2-1 EAN13 的 位 分 配 


国家 代码 厂商 代码 
1 ~3 
4~7 8~12 


(我 国 EAN 前 三 位 是 690 .691 692) 


例如 ， 某 听 装 饮料 的 条 码 为 6901010101098 ， 其 中 690 代表 我 国 EAN 组 织 ，1010 
10109 是 听 装 饮料 的 商品 代码 ，8 为 校 验 位 ， 如 图 2-11 所 示 。 


690 1010 10109 | 


产品 代码 校 验 位 


代表 其 生产 公司 ， 


厂商 代码 


国家 代码 
EANZUCC-13 编码 规则 举例 


图 2-11 


2. GTIN 编码 对 应 的 EPC 编码 结构 
GTIN 在 EPC 中 对 应 的 名 称 叫 做 SGTIN ， 现 以 此 为 例 对 该 EPC 编码 结构 进行 


分 析 。SGTIN 分 为 SGTIN-96 和 SGTIN-64 两 种 ， 以 下 以 EAN-13 对 应 的 SGTIN- 


96 为 例 介 绍 其 编码 结构 。 
。 SGTIN-96 的 编码 结构 
SGTIN-96 码 采 用 二 进 制 编码 ， 其 位 分 配 见 表 2-2。 


表 2-2 SGTIN-96 的 位 分 配 
标 头 滤 值 分 区 值 厂商 识别 码 + 产品 代码 序 列 码 
9~11 12 ~14 15 ~58 59~96 


说 明 . 
1 ~8 位 为 标 涉 ，SGTIN-96 的 标 头 为 “0011 0000”， 它 惟一 确定 SGTIN-96。 
9 ~11 位 为 滤 值 ， 也 就 是 包装 类 型 ， 它 不 是 SGTIN 纯 标 识 的 一 部 分 ， 而 是 用 


于 基本 物流 类 型 的 快速 过 滤 和 预选 的 附加 数据 。 有 目前 还 没有 制定 滤 值 的 标准 规 
范 。SGTIN-96 和 SGTIN-64 的 滤 值 相同 。SGTIN 的 滤 值 见 表 2-3 。 


表 2-3 SGTIN 的 滤 值 
包装 类 型 滤 值 包装 类 型 滤 值 
其 他 0(000) 包装 箱 3(011) 
项 目 1(001) 托盘 4(100) 
内 包装 2(010) 
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12 ~14 位 为 分 区 值 ， 主 要 是 用 于 指示 其 后 的 44 位 厂商 识别 码 、 产 品 代码 的 
分 配 状况 。SGTIN-96 的 分 区 值 见 表 2-4。 
表 2-4 SGTIN-96 的 分 区 值 


厂商 识别 码 T= 品 代 码 
分 区 值 
二 进 制 位 十 进 制 位 二 进 制 位 十 进 制 位 
0(000) 40 12 4 
1(001) 37 11 7 
2(010) 34 10 10 
3(011) 30 9 14 了 
4(100) 27 8 汪 
5(101) 24 7 20 
6(110) 20 6 而 


根据 EAN13 和 EANS 的 编码 方式 ， 厂 商 识 别 码 为 7 位 ,产品 代码 为 位 ， 
扩展 一 位 指示 符 数字 成 为 6 位 。 这 样 应 采用 上 述 表 中 的 分 区 值 5(101 ) 。 

15 ~58 位 为 厂商 识别 码 + 产品 代码 ， 由 分 区 值 可 以 看 出 它们 的 分 配 原 则 。 
查 表 2-4， 就 可 以 将 它们 分 为 厂商 识别 码 和 产品 代码 两 部 分 。 对 应 EAN13 的 厂商 
识别 码 7 位 和 产品 代码 6 位 ，SGTIN-96 的 厂商 识别 码 24 位 (第 15 ~38 位 )、 产 
品 代 码 20 位 (第 39 ~58 位 )。 

59 ~ 96 位 为 序列 码 ， 也 就 是 管理 实体 ( 即 厂商 ) 分 配给 每 一 件 产品 的 惟一 标 
识 符 。 序 列 代 码 不 是 GTIN 的 一 部 分 , 但 是 正式 成 为 EPC 代码 的 一 部 分 。 

3. EAN 码 和 EPC 码 的 相互 转换 

根据 上 述 分 析 ， 可 以 看 出 条 形 码 和 RFID 码 之 间 存 在 对 应 关系 。 针 对 现 
今 条 形 码 和 RFID 码 将 长 期 共存 的 现状 ， 我 们 经 常 需要 在 两 者 之 间 进 行 转换 。 
在 此 以 常用 的 EAN 码 与 EPC 码 之 间 的 转换 为 例 ， 介 绍 它们 之 间 的 转换 方法 。 
两 种 常用 的 EAN 码 ( GTIN 和 SSCC) 和 其 对 应 的 EPC 码 之 间 的 转化 关系 如 图 
2-12 所 示 。 

EAN 码 主要 由 扩展 位 、 国 家 代码 、 厂 商 代 码 、 产 品 代 码 、 校 验 位 等 几 部 分 
组 成 ; 而 EPC 码 主要 由 标 头 、 滤 值 、 分 区 值 、 国 家 代码 、 广 商 代 码 、 产 品 代码 、 
序列 号 等 几 部 分 组 成 。 各 代码 之 间 只 是 存在 组 织 形式 的 不 同 。 因 此 ， 它 们 之 间 互 
相 转 换 的 过 程 简单 来 说 ， 就 是 将 源码 的 各 部 分 代码 分 离开 ， 再 按照 目标 码 的 规则 
变换 、 组 合 起 来 的 过 程 。 

(1) EAN 码 到 EPC 码 的 转换 

EAN 码 到 EPC 码 的 转换 主要 有 以 下 几 个 步骤 : 
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SGTIN-96 


SGTIN-64 


SSCC-96 
> 


SSCC-64 


图 2-12 EAN 码 与 EPC 码 之 间 的 转化 关系 

1 ) 分 类 ; 2) 分 段 和 赋值 ; 3) 转 换 ; 4) 组 合 。 

下 面 以 EAN 码 “6901010101098” 转换 为 96 位 EPC 码 为 例 ， 详 述 其 转化 

步骤 1: 分类。 首先 分 清 源码 和 目标 码 的 类 型 。 作 为 源码 ，EAN 码 的 类 型 从 
代码 长 度 上 就 可 以 看 出 ，EAN13 的 长 度 为 13 位 ，EANS8 的 长 度 为 8 位 ，SSCC 的 
长 度 为 18 位 。 例 如 ，EAN 码 “6901010101098” 是 一 个 EAN13 码 ， 相 应 的 目标 
码 是 SGTIN-96 。 

步骤 2: 分 段 、 赋 值 。 依 照 不 同 EAN 码 的 编码 规则 ， 我 们 可 以 将 扩展 位 、 
国家 代码 、 厂 商 代 码 、 产 品 代码 、 校 验 位 等 分 离 出 来 。 同 时 ，EAN 码 中 没有 
EPC 码 所 要 求 的 标 头 、 滤 值 、 分 区 值 ， 国 家 代码 和 厂商 代码 合 起 来 就 是 EPC 码 
的 厂商 识别 码 ， 应 要 对 照 的 要 求 将 这 些 代码 的 值 表示 并 计算 出 来 。 另 外 ， 序 列 号 
是 管理 者 也 就 是 厂家 赋 给 每 个 产品 的 代码 ,在 EAN 码 中 没有 体现 ， 所 以 要 转化 
为 EPC 码 时 还 要 将 这 个 代码 调查 清楚 并 体现 在 转换 过 程 中 。SSCC 码 的 第 一 位 为 
扩展 位 ， 分 段 后 将 其 连接 到 序列 代码 之 后 。 

根据 上 述 原则 ， 下 面 来 看 例子 EAN13 码 “6901010101098”。 因 为 它 是 
GTIN， 所 以 没有 扩展 位 ， 那 么 它 的 前 三 位 “690” 就 是 国家 代码 ， 厂 商 代码 
为 “1010”， 所 以 目标 EPC 码 的 厂商 识别 码 就 是 “6901010”; 产品 代码 为 
“10109”; 校 验 位 为 “8”。 要 转化 为 SGTIN-96, 那么 标 涉 就 是 “0011 
0000”。 滤 值 也 就 是 包装 类 型 ， 需 要 根据 实际 情况 选择 ， 这 里 假设 为 包装 箱 
(011 ) 。 在 我 们 常用 的 EAN13 码 中 ， 厂 商 识别 码 为 7 位 ， 则 目标 人 码 的 分 区 值 
为 5(101)。EAN13 码 中 没有 指示 符 数 字 ( 也 就 是 扩展 位 )， 在 产品 代码 前 加 
“0”， 构 成 6 位 代码 作为 EPC 码 的 产品 代码 。 最 后 给 序列 号 赋值 ， 假 设 为 
“1234567”。 

步骤 3: 转换 。 转 换 的 过 程 其 实 就 是 将 各 段 代码 由 十 进 制 数 转化 为 二 进 制 数 
的 过 程 。 这 里 不 再 袭 述 。 注 意 ， 所 得 各 上段 二 进 制 数 的 位 数 不 一 定 与 EPC 码 要 求 
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的 位 数 相 同 ， 所 以 要 在 前 面 补 零 。 

例子 “6901010101098” 经 过 转化 的 结果 如 下 : 

厂商 识别 码 “6901010” 在 EPC 码 中 应 为 24 位， 转化 结果 不 足 24 位 在 前 面 
补 零 ， 结 果 为 “0110 1001 0100 1101 0001 0010”。 产 品 代 码 “010109” 在 EPC 
码 中 应 为 20 位 ， 加 上 补 零 ， 转 化 结果 为 “0000 0010 0111 0111 1101”。 同 理 ， 
系列 代码 转化 为 “00 0000 0000 0000 0001 0010 1101 0110 1000 0111”。 

步骤 4: 组 合 。 经 过 转换 得 到 的 二 进 制 数 就 是 符合 EPC 编码 规则 的 编码 ， 最 
后 按 EPC 码 的 组 合 顺序 将 它们 连接 起 来 。 

EAN 码 “6901010101098” 加 上 包装 类 型 和 序列 号 ， 转 化 为 EPC 码 的 结果 如 
下 : 0011 0000 0111 0101 1010 0101 0011 0100 0100 1000 0000 1001 1101 1111 
0100 0000 0000 0000 0001 0010 1101 0110 1000 0111 。 为 阅读 方便 ， 将 其 转化 为 
十 六 进 制 数 如 下 : 3075A5344809DF400012D687。 至 此 全 部 转换 完成 。 

(2) EPC 码 到 EAN 码 的 转换 

EPC 人 码 转换 为 EAN 码 的 过 程 就 是 EAN 码 转 换 为 EPC 码 的 逆 过 程 ， 步 骤 也 大 
致 相同 ,下面 做 简要 分 析 。 

步骤 1: 分 类 。 首 先 由 EPC 码 的 标 头 和 代码 长 度 可 以 看 出 其 所 属 类 型 ，EPC 
码 的 编码 方案 见 表 2-5。 由 其 所 属 类 型 可 以 确定 目标 码 的 类 型 ， 根 据 实际 需要 可 
以 确定 目标 码 长 度 。 


表 2-5 ”EPC 码 的 编码 方案 


标 头 值 长 ” 度 EPC 码 类 型 
0011 0000 96 SGTIN-96 
10 64 SGTIN-64 
0011 0001 96 SSCC-96 
0000 1000 64 SSCC-64 


步骤 2: 分 段 、 赋 值 。 根 据 不 同 EPC 码 的 类 型 ， 按 照 其 编码 规则 可 以 将 标 
头 、 滤 值 、 分 区 值 、 厂 商 识别 码 、 序 列 代码 逐一 分 开 。 

步骤 3: 转换 。 上 述 代码 是 二 进 制 数 ， 将 它们 分 别 化 为 十 进 制 数 即 可 。 

步骤 4: 组 合 。 将 上 述 所 得 的 十 进 制 代码 组 合 起 来 ， 就 得 到 了 目标 EAN 码 
的 基本 部 分 。 这 里 只 说 明 两 点 : 

1) 校 验 码 ， 由 EAN 码 的 基本 部 分 计算 得 到 。 

2) 扩展 位 : SSCC 码 中 存在 扩展 位 。 要 将 步骤 3 中 得 到 的 十 进 制 序列 号 的 首 
位 取出 作为 扩展 位 ， 将 其 连接 到 目标 SSCC-EAN 码 的 首位 。 
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2.4 RFID 空中 接口 协议 及 系统 安全 性 


2.4.1 RFID 空中 接口 协议 概述 


目前 ,在 RFID 空中 接口 方面 尚未 形成 国际 统一 的 标准 。EPCglobal 、ISO、 
UID 等 标准 化 组 织 都 在 制定 和 推广 RFID 空中 接口 协议 相关 的 系列 标准 。 空 中 接 
口 协议 定义 了 读 写 器 与 标签 之 间 进 行 命令 和 数据 双向 交换 的 机 制 (包括 编码 解 
码 调制 解 调 . 防 碰撞 机 制 .数据 格式 等 ) 。 因 此 ， 空 中 接口 标准 决定 了 RFID 射频 
部 分 的 信道 模型 ， 在 RFID 系统 中 具有 举足轻重 的 地 位 ， 它 将 直接 决定 射频 系统 
传输 和 识别 的 可 靠 性 、 安 全 性 和 有 效 性 。 

1. EPCeglobal 标准 

EPCglobal 是 由 EAN 和 UCC 共同 组 建 的 RFID 标准 研究 机 构 ， 该 机 构 推 出 了 
Class0 ~ Class4 等 系列 的 RFID 技术 标准 。 其 中 ， 最 典型 的 超 高 频 第 二 代 空 中 接 
口 标准 EPCglobal C1G2 为 供应 链 提 供 了 全 球 统一 的 标准 ， 给 物流 业 带 来 了 革命 
性 的 变革 ， 推 动 了 供应 链 和 物流 管理 向 智能 化 方向 的 发 展 。 另 外 ， 该 标准 体系 关 
注 于 超 高 频 860 ~960MHz 频段 的 空中 接口 协议 ， 是 一 套 面 向 物流 供应 链 领域 的 
应 用 标准 。 其 目标 是 解决 供应 链 的 可 追溯 性 、 透 明 性 问题 ， 保 障 供应 链 环节 中 的 
各 个 用 户 能 够 及 时 准确 地 了 解 物品 的 相关 信息 。 

EPCglobal 制定 的 空中 接口 协议 EPCglobal C1G2 具有 以 下 优点 : 

标准 开放 性 ”该 标准 对 EPCglobal 成 员 和 签订 了 EPCglobal IP 协议 的 单位 免 
收 专 利 费 ， 人 允许 厂商 生产 基于 该 标准 的 产品 。 这 意味 着 更 多 的 技术 提供 商 可 以 据 
此 标准 在 不 交纳 专利 授权 费 的 情况 下 生产 符合 供应 商 、 制 造 商 和 终端 用 户 需 要 的 
产品 ， 也 减少 了 终端 用 户 部 署 RFID 系统 的 费用 ， 可 以 吸引 更 多 的 用 户 采 用 
RFID 技术 。 

标签 优越 性 ”标签 芯片 尺寸 较 小 ， 适 于 多 种 场合 的 应 用 ; 存储 能 力 强 ， 利 于 
保护 存储 标签 数据 信息 。 同 时 ， 标 签 在 Unconceal( 公 开 ) 、Unlock( 解锁 ) 和 Kil 
( 灭 活 ) 指 令 中 都 设置 了 专门 的 口令 ， 所 以 标签 不 能 随意 被 公开 、 解 锁 和 灭 活 ， 
这 使 标签 具有 更 好 的 安全 机 制 ， 在 一 定 程 度 上 保证 了 读 写 器 访问 标签 的 通信 安 
全 。 其 中 ， 灭 活 指令 具有 不 可 道 性 ， 永 久 灭 活 标签 芯片 功能 将 有 助 于 防止 芯片 被 
非法 读 取 ， 提 高 了 数据 的 安全 性 能 ， 减 轻 了 人 们 对 隐私 泄漏 问题 的 担忧。 被 灭 活 
的 标签 在 任何 情况 下 都 会 保持 被 灭 活 的 状态 ， 不 会 产生 调制 信号 以 激活 射频 场 。 

系统 兼容 性 ”EPCglobal C1G2 标准 的 推出 ， 保 证 了 不 同 生产 商 的 设备 之 间 将 
具有 和 良好 的 兼容 性 ， 也 保证 了 EPCglobal 网 络 系统 中 的 不 同 组 件 (包括 硬件 部 分 ) 
之 间 的 协调 工作 。 此 外 ， 基 于 EPCglobal C1G2 标准 的 读 写 器 还 具有 较 高 的 读 取 
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率 和 识 读 速度 ， 使 得 通过 应 用 RFID 标签 可 以 实现 高 速 自动 化 作业 。 

2. ISO/IEC 系列 标准 

国际 标准 化 组 织 ISO 和 国际 电工 委员 会 IEC 联合 制定 了 一 系列 RFID 空中 接 
口 标准 ， 典 型 的 标准 包括 ISO/IEC 14443 、ISO/IEC 15693 和 ISO/IEC 18000 等 。 

ISOAIEC 14443《 识 别 卡 一 一 无 触 点 的 集成 电路 卡 一 一 接近 式 卡 》 系 列 标准 是 
由 ISOZIEC JTC1 SC17 负责 制定 的 非 接触 式 IC 卡 国际 标准 ， 它 采用 的 载波 频率 
是 13.56MHz， 应 用 范围 广泛 ， 目 前 的 二 代 身 份 证 标准 中 采用 的 就 是 ISO/IEC 
14443 TYPE B 协议 。 该 系列 标准 共 分 为 物理 特性 、 空 中 接口 和 初始 化 、 防 碰撞 
和 传输 协议 、 扩 展 命令 集 和 安全 特性 4 个 部 分 。 它 定义 了 TYPE A、TYPE B 两 种 
类 型 的 协议 ,通信 速率 为 106kbit/s。 它 们 的 区 别 主要 在 于 载波 的 调制 度 和 位 的 
编码 方式 。ISO/IEC 14443 主要 应 用 在 短 距 离 、 中 等 速率 读 取 少量 数据 的 领域 ， 
如 门禁 控制 、 电 子 门 票 、 电 子 证 照 等 。 

ISO/IEC 15693《 识 另 邻近 式 卡 》 系 列 标准 也 
是 由 ISO/AIEC JTC1 SC17 负责 制定 的 载波 频率 为 13. 56MHz 的 非 接触 式 IC 卡 国 际 
标准 。 同 时 ， 该 系列 标准 也 分 为 4 个 部 分 : 物理 特性 、 空 中 接口 和 初始 化 、 防 碰 
撞 和 传输 协议 、 扩 展 命令 集 和 安全 特性 。ISO/IEC 15693 由 于 读 写 距离 稍 远 ， 目 
前 在 危险 品 管理 方面 应 用 比较 广泛 。 

ISOZIEC 18000《 信 息 技术 一 一 用 于 物品 管理 的 射频 识别 技术 》 系 列 标准 是 由 
ISOZIEC JTC1 SC31 负责 制定 的 RFID 空中 接口 通信 协议 标准 ， 它 涵盖 了 从 
125kHz ~2. 45GHz 的 通信 频率 ， 识 读 距 离 由 几 厘 米 到 几 十 米 。 该 标准 主要 适用 
于 射频 识别 技术 在 单 品 管理 中 的 应 用 。 目 前 该 系列 标准 分 为 以 下 6 部 分 : 

ISOZIEC 18000 一 1: 2004《 参 考 结构 和 标准 化 参数 定义 》; 

ISOZIEC 18000 一 2 : 2004《 频 率 小 于 135kHz 的 空中 接口 通信 参数 》; 

ISOZIEC 18000 一 3 : 2004《13. 56MHz 频率 下 的 空中 接口 通信 参数 》; 

ISOZIEC 18000 一 4: 2004《2. 45GHz 频率 下 的 空中 接口 通信 参数 》; 

ISOZIEC 18000 一 6: 2004《860 ~ 960MHz 频率 下 的 空中 接口 通信 参数 》; 

ISOZIEC 18000 一 7: 2004《433MHz 频率 下 的 有 源 空中 接口 通信 参数 》。 

其 中 ，ISO/AIEC 18000 一 1 定义 了 在 所 有 ISOZIEC18000 系列 标准 中 空中 接口 
定义 所 要 用 到 的 参数 ， 还 列 出 了 所 有 相关 的 技术 参数 及 各 种 通信 模式 ， 如 工作 频 
率 、 跳 频 速率 、 跳 频 序列 、 占 用 频道 带宽 、 最 大 发 射 功率 、 杂 散发 射 、 调 制 方式 、 
调制 指数 、 数 据 编码 、 II 
间 、 错 误 检 测 、 存 储 容量 、 防 碰撞 类 型 、 标 签 识 读数 目 等 。ISOZIEC 18000 的 其 他 
证 960MHz、 
433MHz 下 的 空中 接口 通信 协议 。 它 还 规定 了 读 写 器 与 标签 之 间 的 物理 层 和 MAC 
参数 、 协 议和 命令 以 及 防 碰 撞 判断 机 制 。 
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ISOZIEC 18000 的 应 用 广泛 ， 其 中 ISOZIEC 18000 一 2 适用 于 低 成 本 、 短 距离 、 
小 量 数据 和 低速 率 的 应 用 ， 如 动物 识别 、 工 具 识别 等 ISO/ZIEC 18000 一 3 适用 于 产 
品 标识 和 门禁 管理 ;ISOZIEC 18000 一 4 适合 较 长 阅读 距离 的 应 用 ， 如 高 速 公 路 收 
费 、 托 盘 和 货 箱 标识 等 ，ISOZIEC 18000 一 6 适合 以 较 长 的 阅读 距离 和 较 高 速率 读 
取 数 据 的 应 用 ， 如 物流 和 供应 管理 ， 生 产 制造 和 装配 ;，ISOAIEC 18000 一 7 可 用 于 
集装箱 、 托 盘 和 货 箱 标 识 的 管理 。 

适用 于 超 高 频 860 ~ 960MHz 频段 的 ISOZIEC 18000 一 6 受到 业内 的 广泛 关 
注 。ISO/AIEC 18000 一 6 系列 标准 包括 了 ISOZIEC 18000 一 6 TYPE A、ISO/IEC 
18000 一 6 TYPE B、 ISO/IEC 18000 一 6 TYPE C 和 ISO/IEC 18000 一 6 TYPE TO- 
TAL 四 种 类 型 。 这 四 种 类 型 所 选择 的 调制 方式 、 编 码 方式 、 算 法 、 标 签 查询 能 
等 均 存 在 一 定 的 差异 ,通过 对 ISO/IEC 18000 一 6 标准 的 这 四 种 类 型 的 比较 ， 可 
了 解 ISOZIEC 18000 一 6 标准 。 四 种 类 型 的 比较 见 表 2-6。 

表 2-6 ISO/IEC 18000 一 6 标准 的 四 种 类 型 的 比较 


类 型 


人 TYPE A TYPE B TYPE C TOTAL 
技术 特性 
工作 频段 860 ~ 960MHz 860 ~ 960MHz 860 ~ 960MHz 860 ~ 960MHz 
调制 深度 27% ~100% 30. 5% ~ 100% 80% ~100% 不 适用 
33kbit/s 10kbit/s 或 40kbit/s| 26.7 ~128kbit/s 
趟 写照 | 数据 速率 | i a 不 适用 
读 写 带 (假设 等 概率 数据 ) | (无 线 电 政 策 限制 ) | ( 假设 等 概率 数据 ) 
到 标签 DSB-ASK 
调制 方式 调幅 调幅 SSB-ASK 不 适用 
PR-ASK 
编码 方式 PIE Manchester 惟一 可 解码 PIE 无 
副 载波 频率 不 适用 不 适 40 ~640kHz 512kHz 
FMO: 
ee 40kbit/s 40kbit/s (40 ~ 640) kbit/s PPE 或 Miller 
比特 速率 人 
或 160kbit/s 或 160kbit/s 副 载波 调制 ; 256kbit/s 
(5 ~ 320) kbit/s 
调制 方式 双 态 调幅 双 态 调幅 由 标签 选择 ASK | 由 标签 选择 ASK 
Eo 项 了 也 i 
标签 到 反 向 散射 反 向 散射 和 (或 )PSK 和 (或 )PSK 
基带 了 MO 
编码 方式 FMO FMO 或 Miller 调制 副 载波 | ”PPE 或 Miller 
(由 读 写 器 选择 ) 
可 变 
惟一 识别 
64bit 64bit 最 小 为 16bit; 64bit 
符 长 度 ae . 
最 大 为 496bit 
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( 续 ) 
类 型 
技术 特性 TYPE A TYPE B TYPE C TOTAL 
可 :二 
算法 ALOHA/FST 二 进 制 树 随机 时 隙 防 碰撞 | ”随机 保持 和 重复 
, 在 读 写 器 射频 场 
基本 呈 线 形 ， 在 ee 
sw | 内， 多 达 25 个 标 加 
250 个 标签 的 读 写 | 多 达 2 个 标签 | 如 形 ”大 二 此 | 可 本 旦 线性 ,多 
线性 度 | 器 区 域内 ， 自 适应 | 基本 昌 线 形 ， 由 数 | 数 的 内 和 EUn | 达 500 个 标签 ， 取 
防 碰撞 时 隙 分 配 多 达 | 据 大 小 决定 a 决 于 防 碰撞 参数 
的 标签 呈 
256 个 
Nlog( N) 
算法 允许 在 读 写 | 算法 允许 在 读 写 | ”具有 惟一 UID 
标签 查询 允许 生计 a 允许 ,一 | 非 线性 ， 污 取 不 
x 器 识别 区 内 ， 读 取 | 器 识别 区 内 ， 读 取 | 的 标签 数量 不 受 少 于 500 个 标签 
由 不 少 于 250 个 标签 | 不 少 250 个 标签 “| 限制 E 上 


3. UID 标准 

日 本 泛 在 ID 中 心 负责 制定 的 RFID 标准 UID， 其 目标 是 构建 和 推广 物品 自动 
识别 技术 并 最 终 形成 一 个 无 处 不 在 的 计算 环境 和 标准 体系 ， 包 括 编码 体系 、 空 中 
接口 协议 以 及 泛 在 网 络 体系 结构 。 该 标准 体系 对 频段 没有 强制 要 求 ， 标 签 和 读 写 
器 都 是 多 频段 设备 ， 能 同时 支持 2.45CHz 和 13. 56MHz 频段 。UID 标签 泛 指 所 有 
包含 Ucode 码 的 设备 ， 如 条 人 码 、RFID 标签 、 智 能 卡 和 主动 芯片 等 ， 并 定义 了 9 
种 不 同类 别 的 标签 。 它 适用 于 库存 管理 、 信 息 发 送 与 接收 以 及 产品 和 零 部 件 的 跟 
踪 管 理 等 应 用 场合 。 


2.4.2 了 REFID 系统 的 安全 隐患 


RFID 系统 同 传统 的 Internet 一 样 ， 容 易 受 到 各 种 攻击 ， 这 主要 是 由 于 标签 和 
读 写 器 之 间 的 通信 是 通过 电磁 波 的 形式 实现 的 ， 其 过 程 中 没有 任何 物理 或 者 可 视 
的 接触 ， 这 种 非 接触 和 无 线 通信 存在 严重 安全 隐患 。 例 如 ,在 RFID 系统 应 用 过 
程 中 ， 攻 击 者 通过 向 RFID 系统 提供 不 能 辨认 的 虚假 信息 欺骗 系统 或 发 送 大 量 的 
错误 信息 ， 导 致 RFID 系统 拒绝 服务 或 中 断 正 常 通信 ; 攻击 者 通过 向 标签 数据 存 
储 区 写 和 非法 命令 ， 并 将 命令 以 数据 形式 传输 到 后 台 服 务 器 ， 导 致 系统 被 非法 访 
问 和 控制 ; 攻击 考 通 过 截取 并 记录 标签 返回 到 读 写 器 的 部 分 数据 信息 ， 再 重新 发 
送 给 读 写 器 ， 导 致 读 写 器 与 攻击 者 建立 通信 。 同 时 ， 由 于 RFID 标签 的 成 本 和 功 
耗 受 限 ， 这 都 极 大 地 限制 了 系统 的 处 理 运 算 能 力 和 安全 算法 实现 能 力 ， 进 一 步 增 
加 了 系统 的 安全 隐患 。 一 般 情 况 下 ，RFID 系统 的 安全 隐患 主要 指 射频 部 分 的 安 
全 隐患 ， 包 括 标签 、 读 写 器 以 及 两 者 之 间 的 空中 接口 3 个 方面 ， 如 图 2-13 所 示 。 

标签 ”由 于 标签 成 本 、 工 艺 和 功 耗 受 限 ， 其 本 身 并 不 包含 完善 的 安全 模块 ， 
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后 台 
应 用 系统 


图 2-13 RFID 系统 的 安全 隐 吓 
很 容易 被 攻击 者 操控 ， 其 数据 大 多 采用 简单 的 加 密 机 制 进行 传输 ， 很 容易 被 复 
制 、 算 改 其 至 删除 。 特 别 是 对 于 无 源 标签 ， 由 于 缺乏 自身 能 量 供应 系统 ， 标 签 心 
片 很 容易 受到 “能 耗 途径 ”攻击 。 此 外 ,标签 的 一 致 开放 性 对 于 个 人 隐私 、 企 
业 利 益 和 军事 安全 都 形成 了 风险 ， 容 易 造 成 隐私 泄露 。 
通信 和 链 路 ”RFID 系统 的 通信 和 链 路 包括 前 端 标 签到 读 写 器 的 空中 接口 无 线 链 路 和 
后 端 读 写 器 到 后 台 系 统 的 计算 机 网 络 。 在 前 端 空中 接口 链 路 中 ， 由 于 无 线 传输 信号 本 
吴 具 有 开放 性 ， 使 得 数据 安全 性 十 分 脆弱 ， 给 非法 用 户 的 非法 操作 带 来 了 方便 。 非 法 
用 户 可 以 利用 非 授权 的 读 写 器 截取 数据 ， 可 以 阻塞 通信 信道 进行 拒绝 服务 攻击 ;， 可 以 
假冒 用 户 身份 算 改 、 删 除 标签 数据 等 。 该 环节 是 RFID 系统 安全 研究 的 重点 。 在 后 端 
通信 和 链 路 中 ， 系 统 面 临 着 传统 计算 机 网 络 普 遍 存 在 的 安全 问题 ， 属 于 传统 信息 安全 的 
范畴 ， 具 有 相对 成 熟 的 安全 机 制 ， 我 们 可 以 认为 具有 较 好 的 安全 性 。 
读 写 器 ” 当 读 写 央 接收 到 标签 发 送 的 数据 后 ， 除 了 中 间 件 实现 数据 筛选 、 时 
间 过 滤 和 管理 功能 之 外 ， 读 写 器 只 提供 用 户 业 务 接口 ， 而 不 能 提供 让 用 户 自行 提升 
安全 性 能 的 接口 。 因 而 ， 读 写 器 同样 存在 和 其 他 计算 机 终端 数据 类 似 的 安全 隐患 。 


2.4.3 了 REID 系统 的 安全 需求 


基于 信息 安全 CIA 模型 ( Confidentiality 机 密 性 ,Integrity 完整 性 ,Availability 可 
用 性 ) ， 从 RFID 系统 的 安全 需求 出 发 ， 进 一 步 扩展 出 RFID 的 5 个 安全 属性 ， 包 
括 机 密 性 、 完 整 性 、 可 用 性 、 真 实 性 和 隐私 性 。 

1. 机 密 性 

机 密 性 确保 RFID 标签 不 向 未 授权 的 读 写 器 泄露 任何 敏感 的 数据 信息 。 由 于 
标签 中 所 包含 的 信息 关系 到 用 户 的 隐私 和 切身 利益 ， 如 果 数 据 一 旦 被 攻击 者 获 
取 ， 用 户 的 隐私 权 将 无 法 得 到 保障 ， 因 而 一 个 完备 的 RFID 安全 解决 方案 必须 能 
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够 保证 标签 中 存储 的 数据 只 能 被 授权 读 写 器 访问 。 通 信 过 程 中 通常 引入 认证 和 访 
问 控制 机 制 来 保障 通信 的 机 密 性 。 

2. 完整 性 

在 通信 过 程 中 ， 数 据 完整 性 能 够 保证 接收 者 收 到 的 信息 在 传输 中 没有 被 攻击 
者 算 改 、 蔡 换 或 删除 。 系 统 中 通常 使 用 消息 认证 码 来 进行 数据 完整 性 校 验 ， 它 使 
用 的 是 一 种 带 有 共享 密 钥 的 散 列 算法 ， 即 将 共享 密 钥 和 待 检验 的 消息 连接 在 一 起 
进行 散 列 运算 ， 对 数据 的 任何 细微 改动 都 会 对 消息 认证 码 的 值 产生 较 大 影响 。 但 
采用 散 列 函数 对 标签 的 成 本 要 求 往往 比较 高 ， 因 此 它 不 适合 用 在 低 成 本 的 标签 
系 中 。 

3. 可 用 性 

RFID 系统 的 安全 解决 方案 所 提供 的 各 种 服务 能 够 被 授权 用 户 使 用 ， 并 能 够 
有 效 防 止 非法 用 户 中 断 系统 的 拒绝 服务 攻击 。 一 个 合理 的 安全 方案 应 当 具 有 节能 
的 特点 ， 各 种 安全 协议 和 算法 的 设计 不 应 太 复 杂 ， 而 应 尽 可 能 地 避 开 公 钥 运算 ， 
计算 开销 、 存 储 容量 和 通信 能 力也 应 当 充 分 考虑 RFID 系统 资源 有 限 的 特点 ， 从 
而 使 能 量 消 耗 最 小 化 。 同 时 ， 安 全 性 设计 方案 不 应 限制 RFID 系统 的 可 用 性 ,在 
此 基础 上 能 够 有 效 防 止 攻击 者 对 标签 资源 的 恶意 消耗 。 

4. 真实 性 

通信 的 真实 性 与 认证 服务 有 关 。 攻 击 者 可 伪造 标签 ， 也 可 通过 某 种 方式 隐藏 
标签 ， 使 读 写 器 无 法 发 现 该 标签 ， 从 而 实施 物品 转移 。 读 写 絮 只 有 通过 里 份 认 证 
才能 确信 消息 是 从 正确 的 电子 标签 处 发 送 过 来 的 。 攻 击 者 也 可 假冒 合法 读 写 器 以 
穷 取 标 签 的 信息 。 

5. 隐私 性 

安全 的 RFID 系统 应 当 能 够 保护 使 用 者 的 隐私 信息 或 相关 经 济 实体 的 商业 利 
益 。 个 人 携带 物品 的 RFID 标签 可 能 会 泄露 个 人 身份 ， 通 过 读 写 器 能 够 跟踪 携带 
不 安全 RFID 标签 的 个 人 ， 将 这 些 信息 进行 综合 分 析 ， 就 可 以 获取 使 用 者 个 人 喜 
好 和 行踪 等 隐私 信息 。 


2.4.4 REFID 系统 的 安全 机 制 


RFID 系统 安全 一 般 涉 及 标签 到 读 写 器 的 空中 接口 射频 安全 和 读 写 器 到 后 台 
系统 的 通信 安全 ， 这 里 特 指 空中 接口 安全 。 现 有 的 RFD 安全 和 隐私 技术 可 以 分 
为 两 大 类 : 一 类 是 通过 物理 安全 机 人 制 阻止 标签 与 读 写 器 通信 ; 另 一 类 是 通过 逻 得 
方法 增加 标签 安全 机 制 。 其 中 ， 逻 辑 方法 包括 3 个 方面 : 访问 控制 、 认 证 和 加 密 
算法 ” 。 


”有 的 书籍 划分 为 四 种 安全 隐私 保护 方法 : 物理 控制 、 访 问 控 制 、 认 证 和 加 密 算法 。 
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1. 物理 安全 机 制 

物理 安全 机 制 是 通过 物理 硬件 等 手段 阻止 非 授 权 者 访问 RFID 标签 ， 从 而 满 
足 RFID 系统 的 匿名 性 和 不 可 链接 性 。 物 理 安全 机 制 不 受 标签 数据 存储 量 和 计算 
能 力 的 限制 。 

(1) Kill 命令 

Kill 命令 是 用 来 在 需要 的 时 候 使 标签 灭 活 的 命令 ， 一 旦 标签 永久 性 失效 ， 就 
无 法 再 发 射 和 接收 数据 。 例 如 ， 在 零售 业 中 ， 基 于 对 消费 者 隐私 的 保护 ， 必 须 在 
离开 卖场 的 时 候 使 标签 失效 。 但 是 灭 活 标签 是 以 牺牲 标签 功能 和 对 商品 的 售后 退 
货 维 修 服务 为 代价 的 ， 并 不 能 有 效 地 解决 商业 用 户 的 隐私 问题 。 

(2) 法 拉 第 笼 

通过 用 金属 网 或 金属 薄片 制 成 的 容器 来 屏蔽 某 一 频段 的 无 线 电信 和 号， 进而 使 
标签 无 法 接收 到 能 量 而 被 激活 ， 当 然 也 就 不 能 进行 读 / 写 操作 。 这 种 通过 破坏 标 
签 和 读 写 器 之 间 正 常 通信 的 保护 标签 信息 的 方法 不 具有 善 适 性 。 

(3) 阻塞 标签 

基于 二 进 制 树 查询 算法 ， 在 受 保 护 的 标签 附近 放置 廉价 的 被 动 RFID 设备 来 
实时 发 射 假冒 标签 的 ID， 将 有 用 的 信号 隐藏 起 来 ， 从 而 使 非 授 权 者 的 设备 不 能 
准确 识别 有 用 的 信号 。 这 种 方法 的 优点 是 基本 不 需要 修改 标签 ， 也 不 必 执 行 密码 
运算 ,减少 了 投入 的 成 本 ,但 恶意 阻塞 标签 能 对 系统 进行 拒绝 服务 攻击 ， 也 因此 
破坏 了 RFID 系统 的 正常 服务 。 

(4) 夹子 标签 

通过 将 RFID 天 线 扯 掉 或 者 刮 除 ， 来 缩小 标签 的 可 阅读 范围 ， 使 标签 不 能 被 
随意 读 取 。 将 芯片 和 其 天 线 拆 分 开 ， 尽 管 天 线 不 能 再 用 ，RFID 读 写 器 仍然 能 够 
直接 读 取 标 签 。 

(5) 只 读 标 签 

禁止 标签 被 写 人 ， 在 标签 芯片 设计 时 设置 成 只 读 标 签 ， 可 以 消除 数据 被 算 改 
和 删除 的 风险 ， 但 是 仍然 存在 数据 被 非法 阅读 的 风险 。 

(6) 假名 标签 

给 每 个 标签 一 套 假 名 1P1 ,P2 ,…,Pk} ， 在 每 次 阅读 标签 的 时 候 循环 使 用 这 些 
假名 ， 这 就 是 假名 标签 。 它 达到 了 不 给 标签 写 入 密码 ， 只 简单 改变 它们 的 序号 就 
可 以 保护 消费 者 隐私 的 目的 。 

(7) 主动 干扰 法 

使 用 强 电 磁 脉 冲 进行 主动 干扰 ， 使 得 RFID 读 写 器 和 天 线 感应 出 高 电流 ， 以 
阻止 或 中 断 附近 其 他 RFID 读 写 器 的 操作 ， 从 而 干扰 电路 的 正常 工作 。 

(8) 动态 频率 法 

对 于 读 写 器 ， 它 可 使 用 任意 频率 ， 这 样 未 经 授权 的 用 户 就 不 能 轻易 地 探测 或 


第 2 章 RFID 系统 关键 技术 29 


穷 听 读 写 需 与 标签 之 间 的 通信 。 对 于 标签 ， 特 殊 设 计 的 标签 可 以 通过 一 个 保留 的 
频率 传送 信息 。 动 态 频率 法 需要 复杂 的 电路 设计 ， 因 此 将 会 造成 设备 成 本 的 
提高 。 

(9) 天 线 能 量 分 析 法 

通过 分 析 信和 号 的 信 噪 比 来 实现 对 不 同 远近 读 写 器 的 响应 。 该 方法 需要 一 个 额 
外 的 附加 电路 ,使 标签 能 够 粗略 估计 读 写 右 的 距离 ， 并 以 此 为 依据 改变 动作 行 
为 。 但 是 ， 该 方法 通过 判断 距离 远近 来 判定 信任 度 ， 存 在 一 定 的 设计 漏洞 ， 这 可 
以 通过 结合 远程 接 入 控制 技术 来 弥补 。 

(10) 其 他 方法 

可 以 使 用 存储 世上 来 确认 指令 的 合法 性 。 指 令 信号 可 以 被 记录 在 存储 器 中 并 
用 于 返回 信号 ， 读 写 器 以 此 特征 信号 为 依据 来 辨别 信号 的 合法 性 。 新 出 现 的 
RFID 标签 可 能 包括 一 些 内 置 的 控制 转换 或 者 隐私 增强 技术 ， 使 用 噪声 抑制 或 者 
不 可 链接 协议 可 确保 使 用 者 能 够 控制 和 阻止 RFID 的 链接 。 

综 上 所 述 ， 物 理 安全 机 制 存 在 很 大 的 局 限 性 ， 往 往 需要 附加 额外 的 辅助 设 
备 ， 这 不 但 增加 了 额外 的 成 本 ， 还 存在 其 他 缺陷 。 比 如 Kil 命令 对 标签 的 破坏 具 
有 不 可 逆 性 ; 某 些 贴 有 RFID 标签 的 物品 不 便于 置 于 法 拉 第 笼 中 ; 对 于 阻塞 标签 
的 方法 需要 一 个 额外 的 标签 ， 同 时 这 种 方法 也 会 增加 消费 者 的 负担 等 。 

2. 逻辑 安全 机 制 

(1) 访问 控制 法 

。 Hash-Lock 协议 

该 协议 使 用 metal ID 来 代替 真实 标签 ID 以 避免 信息 泄露 和 被 追踪 。 但 是 该 
协议 没有 ID 动态 刷新 机 制 ， 非 常 容易 受到 假冒 攻击 和 重 传 攻 击 ， 标 签 也 很 容易 
被 跟踪 。 

。 随机 Hash-Lock 协议 

该 协议 采用 基于 随机 数 的 询问 -应 答 机 制 ， 认 证 通过 后 的 标签 ID 仍 以 明文 形 
式 通过 不 安全 的 信道 传送 ， 容 易 让 攻击 者 对 标签 进行 假冒 和 跟踪 ， 无 法 抵抗 重 传 
攻击 ， 且 后 端 数据 库 与 读 写 器 之 间 的 数据 通信 量 大 。 

。 Hash-Chain 协议 

该 协议 对 标签 进行 单 向 号 份 认证 ， 容 易 受到 重 传 和 假冒 攻击 。 该 协议 虽然 满 
是 了 不 可 分 辩 和 向 前 的 安全 特性 ,但 后 端 数据 库 计 算 量 很 大 ， 标 签 制造 成 本 高 。 

。 折 中 Hash-Chain 协议 

该 协议 基于 共享 密 钥 的 询问 应 答 机 制 ， 读 写 器 通过 使 用 两 个 不 同 的 Hash 也 
数 同时 对 标签 发 起 认证 ， 通 过 标签 应 答 的 不 同 信息 实现 认证 。 但 是 ， 该 协议 也 很 
容易 受到 重 传 和 假 骨 攻击， 计算 负载 和 标签 成 本 都 较 大 。 

。 道 Hash-Chain 协议 
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该 协议 不 需要 在 标签 上 增加 伪 随 机 数 发 生 需 PRNG 等 模块 ， 可 直接 通过 
XOR 运算 对 通信 明文 进行 加 密 ， 具 有 计算 效率 高 ， 计 算 量 小 ， 计 算 复 杂 度 低 ， 
标签 功 耗 小 等 优点 ， 适 用 于 计算 资源 有 限 的 环境 。 

。 基 于 Hash 的 ID 变化 协议 

该 协议 采用 刷新 ID 机 制 ， 可 以 抵抗 重 传 攻击 ,但 是 它 不 适合 于 使 用 分 布 式 
数据 库 的 普 适 计算 环境 。 

。“Good Reader” 协 议 

该 协议 将 ID 提前 存储 在 标签 内 存 中 ， 标 签 通过 存储 在 双方 内 存 中 的 读 写 器 
ID 来 识别 已 认证 的 读 写 器 ， 但 是 ID 不 是 随机 数 ， 攻 击 者 容易 获取 数据 信息 并 伪 
造 标签 。 

。 基于 随机 数 加 密 认 证 协议 

该 协议 虽然 可 以 防止 未 认证 的 读 写 带 或 标签 的 欺骗 和 攻击 ,但 成 本 功 耗 均 需 
考虑 。 

。 基于 纠 错 码 的 协议 

该 协议 是 单 向 认证 方案 ， 而 且 它 需要 随机 数 发 生 需 ， 计 算 量 较 大 。 

(2) 认证 法 

。 三 次 互 认 证 协议 

该 协议 在 认证 过 程 中 ,属于 同一 应 用 的 所 有 标签 和 读 写 带 共享 同一 加 密 密 
钥 。 由 于 同一 应 用 的 所 有 标签 都 使 用 惟一 的 加 密 密 钥 , 所 以 三 次 互 认 证 协议 具有 
安全 隐患 。 

。 Yoking-proof 协议 

该 协议 通过 将 读 写 器 作为 通信 媒介 使 两 个 标签 相互 通信 。 该 协议 中 ， 由 于 标 
签 通过 使 用 随机 数 来 计算 MAC， 所 以 攻击 者 可 以 通过 保留 先前 的 随机 数 来 进行 
重 放 攻击 。 

。 分 布 式 询问 -应 答 协 议 

该 协议 是 一 种 适用 于 分 布 式 数据 库 环境 的 RFID 认证 协议 , 它 是 典型 的 询问 - 
应 答 型 双向 认证 协议 。 目 前 该 协议 虽 没 有 明显 的 安全 漏洞 ， 但 执行 一 次 认证 协议 
需要 标签 进行 两 次 Hash 运算 。 标 签 电路 中 需要 集成 随机 数 发 生 器 和 Hash 函数 模 
块 , 因此 该 协议 不 适 于 低 成 本 RFID 系统 。 

。LCAP 协议 

该 协议 是 询问 -应 答 机 制 ， 每 次 执行 认证 后 要 进行 动态 更 新 标签 ID 。 该 协议 
同样 不 适 于 普 适 计算 环境 ， 因 为 它 存在 数据 同步 问题 。 

。 David 数字 图 书馆 协议 

该 协议 使 用 基于 预 共 享 密 钥 的 伪 随 机 函数 实现 认证 ， 目 前 未 发 现 有 明显 的 漏 
洞 。 但 该 协议 需要 随机 数 生 成 和 伪 随 机 函数 模块 ， 不 适 于 低 成 本 系统 。 
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。 YA-TRAP 认证 协议 

该 协议 基于 带 密 钥 的 Hash 函数 和 时 间 惟 进行 认证 ， 可 以 使 标签 和 读 写 央 之 
间 的 交互 作用 最 小 化 ， 并 且 可 减轻 标签 和 后 台数 据 库 的 计算 负载 ， 大 大 提高 了 系 
统 效率 。 在 标签 响应 读 写 器 询问 时 ， 需 要 计算 标签 时 间 截 的 Hash 值 ， 并 将 其 作 
为 标签 的 Meta ID 返回 给 读 写 器 。 只 有 响应 了 合法 Meta ID 值 的 标签 才能 通过 认 
证 。 但 是 ， 该 协议 很 容易 受到 拒绝 服务 攻击 ， 也 不 能 达到 不 可 跟踪 性 的 要 求 。 

。 离散 ID 认证 协议 

该 协议 将 标签 ID 与 等 长 的 随机 数 进行 AND 位 运算 ， 获 得 离散 ID 序列 ， 以 
达到 加 大 破译 标签 ID 难度 的 目的 。 

(3) 加 密 算法 

。 重 加 密 法 

采用 公 钥 加 密 机 制 进行 标签 信息 的 密 文 存储 ， 通 过 第 三 方 数据 加 密 装 置 定期 
对 标签 数据 进行 重 写 。 该 方案 的 最 大 缺陷 是 标签 的 数据 必须 经 常 重 写 ， 否则， 即 
使 标签 ID 加 密 了 ， 其 固定 的 输出 也 将 导致 标签 位 置 的 隐私 泄露 。 

。 A5/1 流 密码 协议 

该 协议 适用 于 低 功 耗 超 大 规模 集成 电路 ， 具 有 很 高 的 硬件 执行 效率 ， 但 它 仍 
然 存在 安全 弱点 和 漏洞 ， 容 易 受 到 明文 攻击 。 

。 密 钥 变 化 协议 

该 协议 基于 标签 的 序列 号 和 秘密 主 密 钥 。 用 于 安全 防护 的 主 密 钥 一 般 存 储 在 
安全 接 和 模块 中 。 基 于 密 钥 变 化 协议 的 互 认证 过 程 需要 一 个 特殊 的 优先 步骤 。 认 
证 过 程 从 读 写 器 向 标签 询问 序列 号 开始 。 该 协议 比较 复杂 ， 增 加 了 计算 负载 和 标 
签 成 本 。 

。 基于 密 钥 阵 列 的 协议 

该 协议 包括 两 种 类 型 : 一 是 将 矩阵 阵列 作为 认证 密 钥 对 标签 数据 进行 加 密 ， 
实现 密 文 传输 ; 二 是 将 密 钥 存放 在 矩阵 阵列 中 ,标签 和 读 写 器 之 间 拥 有 惟 一 的 认 
证 密 钥 。 后 者 可 以 有 效 抵御 内 部 合法 用 户 之 间 的 越权 访问 ,但 对 内 存 的 需求 
较 大 。 

。 基 于 NTRU 公 钥 密码 的 协议 

该 协议 使 用 NTRU 公 钥 算法 对 RFID 系统 的 通信 信息 进行 加 密 ， 使 用 询问 - 响 
应 机 制 对 读 写 器 和 标签 双方 身份 的 合法 性 进行 认证 。 该 协议 可 以 有 效 地 解决 流量 
分 析 、 跟 踪 攻 击 、 隐 私 泄 露 等 RFID 系统 特殊 的 安全 问题 。 

与 物理 安全 机 制 相 比 ， 基 于 密码 安全 机 制 解决 RFID 系统 的 安全 问题 更 加 灵 
活 、 便 捷 。 目 前 ， 用 密码 安全 机 制 解决 RFID 系统 的 安全 问题 已 成 为 业界 研究 的 
热点 ， 其 主要 研究 内 容 是 利用 各 种 成 熟 的 密码 方案 和 机 制 来 设计 和 实现 符合 
RFID 安全 需求 的 密码 协议 。 
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综 上 所 述 ， 没 有 任何 一 种 单一 的 手段 是 可 以 彻底 保证 RFID 系统 的 应 用 安全 
的 。 在 保证 RFID 系统 安全 性 的 问题 上 ， 往 往 需 要 采用 综合 性 的 解决 方案 。 在 实 
施 和 部 署 RFID 应 用 系统 之 前 ， 有 必要 进行 充分 的 业务 安全 评估 和 风险 分 析 ， 综 
合 的 解决 方案 需要 考虑 成 本 和 收益 之 间 的 关系 。 目 前， 主流 厂商 主要 考虑 采用 以 
下 几 种 安全 解决 方案 : 

1) 标签 数据 的 密 文 存储 保护 技术 ; 

2) 标签 内 存 密 码 技 术 ; 

3) 标签 内 存 开关 键 技 术 ; 

4) 标签 认证 技术 ; 

5) 设置 读 写 器 自 保 护 技术 ; 

6) 设置 数据 读 取 探测 需 ; 

7) 使 用 灭 活 标签 技术 ; 

8) 使 用 法 拉 第 笼 技 术 ; 

9) 使 用 有 源 干 扰 技术 ; 

10) 使 用 公 钥 加 密 技 术 ; 

11) 使 用 单 向 Hash 函数 技术 。 


2.4.5 REFID 系统 安全 的 新 方向 


随 着 计算 资源 成 本 的 降低 ， 当 今 加 密 技 术 的 发 展 向 着 计算 度 高 的 方向 倾斜 。 
大 多 数 加 密 系统 都 是 基于 处 理 一 些 复杂 数学 计算 问题 而 实现 的 ， 其 加 密 的 安全 级 
别 和 计算 的 复杂 程度 成 正比 关系 ， 即 计算 复杂 程度 越 高 则 保密 性 越 好 。 在 为 
RFID 系统 提供 安全 保障 时 ， 标 签 里 的 硬件 资源 受到 很 大 的 制约 。 现 有 的 安全 机 
制 不 适 于 RFID 应 用 的 原因 主要 有 : 

1) 标签 成 本 和 工艺 制约 了 高 强度 安全 算法 的 使 用 ; 

2) 无 源 标 签 的 加 密 硬件 模块 不 适 于 低 功 耗 的 系统 ; 

3) 只 有 少量 逻辑 处 理 单元 和 存储 器 的 RFID 读 写 器 不 适合 采用 认证 协议 。 

当前 ，RFID 应 用 的 信息 安全 需求 使 得 轻 量 级 加 密 算 法 容易 被 采用 。 目 前， 
大 多 数 安全 机 制 不 能 直接 同 轻 量 级 的 认证 协议 和 加 密 算 法 相 融 合 。 对 于 低 成 本 的 
RFID 系统 应 尽量 采用 与 其 处 理 能 力 相 匹配 的 轻 量 级 算法 来 满足 系统 的 安全 需求 。 
在 运用 轻 量 级 算法 时 ， 设 计 者 需要 分 析 算法 的 合理 性 、 协 议 的 安全 性 以 及 计算 的 
复杂 度 等 因素 ， 同 时 要 兼顾 便 件 成 本 等 其 他 限制 因素 。 

轻 量 级 加 密 算 法 作为 密码 学 的 一 个 新 兴 分 支 ， 为 资源 受 限 系统 提供 了 快速 有 
效 的 安全 机 制 ， 对 于 低 成 本 网 络 化 RFID 系统 具有 重要 的 意义 和 并 有 着 广阔 的 发 
展 前 景 。 典 型 的 轻 量 级 算法 包括 Hopper&Blum 系列 协议 、 噪 声 标签 的 密码 交换 
协议 等 。 
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Hopper 和 Blum 提出 了 基于 LPN( Learning Parity with Noise) 的 HB 协议 。HB 
协议 执行 过 程 简 单 ， 硬 件 设 备 易 于 实现 ， 存 储 空间 和 计算 负载 较 小 ， 适 用 于 低 功 
耗 普 适 计算 环境 。 同 时 , HB + 、HB + + 等 一 系列 HB 协议 基于 王位 数据 二 进 制 
向 量 、 千 位 密 钥 向 量 和 一 些 噪声 位 ,用 1 或 0 来 表示 向 量 位 元 素 ， 并 满足 一 些 限 
定 方程 。 但 攻击 者 仍 有 可 能 运用 标准 随机 估计 理论 通过 个 别 数据 猜测 出 可 能 的 函 
数 ， 存 在 一 定 的 安全 隐患 。 

Castelluccia 和 Avoine 提出 了 基于 RFID 噪声 标签 的 密码 交换 协议 。 其 基本 思 
想 是 在 标签 响应 消息 中 加 入 噪声 ， 这 些 噪 声 能 够 被 可 信 的 读 写 央 识 别 并 消除 以 恢 
复 有 用 信号。 攻击 者 因为 不 能 正确 地 区 分 出 噪声 和 有 用 数据 ， 所 以 不 能 窃取 有 用 
的 信息 。 

目前 还 有 一 些 重要 的 轻 量 级 算法 ， 如 超 宽带 调制 、 物 理 不 可 克隆 函数 和 最 低 
限 加 密 等 ， 它 们 的 简要 介绍 如 下 。 

(1) 超 宽 带 调制 ( Ultra Wide Band Modulation) 

这 种 简单 而 严密 的 方法 是 基于 时 分 传输 时 隙 来 实现 的 。 它 的 安全 性 在 于 非法 
攻击 者 很 难得 知 有 用 信息 是 在 哪个 时 际 发 送 的 ， 该 过 程 用 到 了 相位 调制 器 ， 也 用 
到 了 跳 时 码 (Time Hopping Codes) 伪 随机 序列 生成 峰 。 

(2) 物理 不 可 克隆 水 数 ( Physically Uncloneable Functions) 

物理 不 可 克隆 函数 是 一 种 利用 物理 硬件 设备 实现 的 函数 ， 该 方法 将 随机 函数 
集成 到 低 成 本 RFID 标签 芯片 中 ， 用 于 创建 抗 自 改 的 目的 ， 此 时 各 通信 实体 可 以 
建立 秘密 共享 ， 实 现 标签 数据 防 克隆 和 抗 算 改 。 

(3) 最 低 限 加 密 (Minimalist Cryptography ) 

现 有 的 低 成 本 标签 没有 足够 的 计算 能 力 来 执行 高 级 的 加 密 算法 ， 针 对 这 些 资 
源 极度 有 限 的 设备 的 最 低 限 加 密 需 求 ， 出 现 了 一 种 基于 单 时 码 ( One-time Codes ) 
的 加 密 方 法 。 其 主要 思想 是 运用 假名 标识 来 增强 RFID 标签 的 安全 性 。 一 个 标签 
可 以 携带 多 个 随机 标识 。 每 当 标签 被 查询 时 ， 标 签 都 给 出 一 个 不 同 的 标识 。 原 则 
上 ， 只 有 一 个 授权 的 读 写 器 能 够 识别 出 两 个 不 同 的 标识 是 否 是 同一 个 标签 ， 以 实 
现 安全 性 。 这 种 方法 的 缺点 是 : 攻击 者 也 可 以 通过 反复 地 向 某 个 标签 发 送 查 询 命 
令 以 使 这 种 方法 的 安全 性 减弱 。 


2.5 REFID 防 碰撞 技术 


在 RFID 应 用 系统 中 ,不 可 避免 地 会 磁 到 多 个 读 写 器 和 多 个 标签 分 布 的 情 
况 ， 它 们 在 相互 通信 时 可 能 会 因 信号 交合 而 互相 干扰 ， 即 产生 所 谓 的 碰撞 ， 如 果 
设计 不 当 会 发 生 相 互 影响 和 冲突 的 现象 ， 影 响 系统 的 正常 工作 。 一 般 情况 下 
RFID 系统 的 碰撞 分 为 两 类 ， 标签 碰撞 和 读 写 器 磁 撞 。 
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2.5.1 多 标签 防 肆 撞 


在 RFID 系统 中 ， 通 常会 遇 到 在 读 写 需 范围 内 存在 多 个 电子 标签 的 情况 。 多 
标签 同时 应 答 时 产生 的 标签 数据 混 秋 问题 就 是 我 们 通常 所 说 的 碰撞 。 即 当 在 读 写 
器 的 作用 范围 内 有 多 个 标签 的 时 候 ， 如 果 它 们 同时 发 送信 号 ， 这 些 信号 就 会 相互 
干扰 而 产生 信道 争夺 的 情况 ， 处理 不 当 就 会 妨碍 读 写 右 对 标签 信号 的 处 理 ， 进 而 
影响 整个 系统 的 正 党 运转 。 为 了 防止 由 于 多 个 电子 标签 的 数据 在 读 写 器 的 接收 机 
中 相互 碰撞 而 不 能 准确 识 读 的 情况 出 现 ， 必 须 采 用 有 效 的 防磁 撞 算 法 来 加 以 
克服 。 

目前 ， 关 于 防 碰撞 算法 的 原理 及 分 类 ， 有 很 多 文献 可 以 参考 ， 其 中 关于 
RFID 系统 的 防 碰撞 算法 ， 国 内 外 已 有 很 多 学 者 对 其 进行 相关 的 研究 ， 并 研究 出 
了 很 多 算法 原理 及 其 实现 过 程 。 如 ALOHA 防 碰 撞 算 法 和 符合 ISO 14443 一 3 
TYPE A 标准 的 二 进 制 树 形 搜索 算法 等 。 本 书 根据 二 进 制 树 形 搜索 防 碰撞 算法 ， 
利用 FPGA 进行 仿真 ， 给 出 一 个 参考 示例 。 

1. 二 进 制 树 形 搜索 防 碰撞 算法 

这 里 的 二 进 制 树 形 搜 索 防 碰撞 算法 的 标签 采用 Manchester 编码 方式 进行 仿 
真 。 依 据 这 种 编码 方式 ， 可 以 按 位 判断 ， 这 使 得 准确 地 判断 出 碰撞 位 成 为 可 能 。 
当 读 写 器 接收 到 发 送 的 标签 信号 时 ， 首 先 判断 是 否 发 生 碰撞 以 及 发 生 碰 撞 的 具体 
位 置 ， 然 后 根据 碰撞 的 具体 位 置 确定 下 一 次 发 送 的 请 求 命 令 中 的 参数 ， 再 次 发 
送 ， 直 到 确定 其 中 的 一 张 标签 为 止 。 这 就 是 二 进 制 树 形 算法 的 基本 原理 。 

2. 碰撞 算法 的 FPGA 仿真 实现 

很 多 防磁 撞 算法 都 是 通过 软件 实现 的 ， 这 容易 造成 应 用 软件 非常 复杂 而 且 多 
标签 应 用 时 速度 很 慢 。 这 里 采用 软 硬 件 结合 的 方式 ， 用 FPGCA 实现 防磁 撞 算 法 ， 
可 实现 速度 快 、 成 本 低 的 要 求 。 

(1) 防 碰撞 算法 仿真 的 总 体 设计 方案 

这 里 将 标签 抽象 为 一 个 Manchester 编码 器 模块 ，RFID 读 写 器 内 部 包含 着 3 
个 基本 的 功能 模块 : Manchester 解码 器 模块 、LIFO 模块 和 控制 整个 算法 的 状态 
机 模块 。 其 基本 功能 模块 的 连接 关系 如 图 2-14 所 示 。 

具体 的 工作 流程 描述 如 下 : 

RFID 读 写 器 内 部 的 状态 机 每 隔 一 段 时 间 发 送 一 次 call 命令 。 

读 写 器 覆盖 范围 内 的 标签 收 到 call 命令 后 判断 是 否 满足 call 命令 的 条 件 ， 若 
满足 则 发 送 ID 码 给 读 写 器 ， 如 果 不 满 足 条 件 则 不 做 反应 。 

读 写 右 收 到 标签 发 来 的 数据 进行 Manchester 解码 。 如 果 无 磁 撞 发 生 则 存储 数 
据 后 强制 该 标签 进入 睡眠 状态 ， 如 果 产 生 碰 撞 ， 则 根据 解 出 的 数据 和 碰撞 位 标志 
进行 下 一 次 call 命令 。 如 此 循环 执行 直到 读 写 器 范围 内 的 所 有 标签 被 识别 出 来 。 
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图 2-14 ”RFID 防 碰撞 算法 基本 功能 模块 的 连接 示意 图 

设计 中 ， 采 用 Verilog HDL 语言 作为 设计 输入 ,仿真 工具 采用 Quartus I 5.1 
build 216 03/06/2006 SJ Full Version; FPGA 器 件 采 用 EP2C5T144C6。 

(2) Manchester 编码 器 的 设计 及 仿真 

RFID 标签 可 以 模型 化 为 一 个 Manchester 编码 器 ， 它 的 主要 数据 输入 包括 
RFID 标签 的 数据 ，call 或 sleep 命令 标志 以 及 相应 的 ID 参数 和 m 参数 。 当 编码 
器 接收 到 RFID 读 写 器 也 就 是 算法 控制 状态 机 的 控制 信号 后 做 出 相应 的 判断 ， 如 
果 满 足 call 命令 的 条 件 则 开始 对 标签 数据 进行 Manchester 编码 ， 编 码 完成 后 将 编 
码 后 的 数据 发 送 给 Manchester 解码 器 ，Manchester 解码 器 接收 到 数据 后 开始 进行 
解码 工作 ; 如 果 满 足 sleep 命令 的 条 件 ， 标 签 则 进入 睡眠 状态 ， 对 以 后 的 call 命 
令 不 做 应 答 。 

(3) Manchester 解码 需 的 设计 及 仿真 

Manchester 解码 及 碰撞 位 判断 是 整个 算法 的 关键 。 解 码 和 碰撞 位 的 判断 均 由 
Manchester 解码 尼 模 块 完成 。 

Manchester 解码 器 模块 中 定义 了 一 个 两 位 的 移 位 寄存 器 ， 用 来 检测 标签 发 送 
的 Manchester 码 的 同步 头 ， 以 便 判 断 出 编码 的 到 来 。 一 旦 移 位 寄存 器 检测 到 标签 
发 送 过 来 的 信号 的 同步 涉 ，Manchester 解码 器 开始 解码 工作 。 采 样 信号 的 产生 可 
以 利用 循环 计数 的 计数 器 来 实现 。 该 计数 器 在 高 频 时 钟 的 边沿 到 来 时 自动 加 1， 
其 循环 周期 与 Manchester 编码 时 钟 周期 相等 。 与 Manchester 编码 位 1/4，3/4 处 
对 应 的 计数 器 数 值 时 令 采 样 信号 为 高 电 平 即 可 。 当 解码 完成 后 ， 解 码 需 将 向 控制 
状态 机 发 送 一 个 data _ready 脉冲 信号 ， 表 明 已 经 解码 完毕 ， 可 以 向 状态 机 传送 
数据 。 
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(4) 存储 节点 的 LIFO 栈 的 设计 及 仿真 

LIFO( Last In First Out ) 栈 用 来 存储 算法 执行 过 程 中 所 经 过 的 节点 的 信息 。 为 
了 协调 LIFO 栈 内 部 的 工作 状态 , 在 LIFO 栈 的 模块 中 定义 了 一 个 小 型 的 状态 机 。 

对 LIFO 栈 穿 插 写 和 信和 读 取 数据 ， 以 验证 LIFO 模块 功能 。 第 一 次 写 和 两 个 
数据 10100011、11100010， 进 行 一 次 读 取 操作 ; 然后 连续 写 入 两 个 数据 
10101010 、01011011 ， 再 连续 进行 四 次 读 取 操 作 。 其 读 写 功能 仿真 结果 如 图 2-15 
所 示 。 


opeinte:| Se8.01 ns Jaterval: S98.01 ns Start: End 


D ps 80.0 ns 160.0 ns 240.0 ns 320.0ns 400.0 ns 480.0 ns 560.0 ns 6400ans 7200ns 00.0ns 660.0 ns 960.0 ns 
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图 2-15 ”LIFO 栈 读 写 功能 仿真 结果 

由 图 2-15 可 以 看 出 ， 第 一 次 写 入 两 个 数据 后 ，LIFO 栈 的 栈 内 数据 为 
10100011 、11100010 ， 栈 顶 数据 为 11100010 ， 进 行 一 次 读 操 作 ， 栈 顶 数据 变 为 
10100011; 第 二 次 连续 写 人 两 个 数据 10101010、01011011 后 ， 栈 顶 数据 变 为 
01011011; 连续 进行 三 次 读 取 操作 后 ， 根 据 empty 标志 信号 可 以 看 出 此 时 LIFO 
栈 已 经 为 空 ， 所 以 在 第 四 次 读 取 时 并 没有 读 出 数据 。 

3. 综合 仿真 

将 Manchester 编码 模块 、Manchester 解码 模块 、LIFO 模块 和 算法 控制 状态 机 
模块 连接 起 来 进行 算法 的 综合 仿真 。 

测试 中 ， 设 定 读 写 器 作用 范围 内 共有 4 个 RFID 标签 ， 标 签 的 ID 号 为 8 位 二 
进 制 码 ， 分 别 为 ID1 = 10100011，ID2 = 10011011，ID3 = 00010001，ID4 = 
11101100。 其 仿真 结果 如 图 2-16 所 示 。 

仿真 结果 分 析 : 

(1) 一 次 性 最 大 读 取 标签 数 

通过 对 LIFO 栈 的 仿真 和 分 析 可 获得 如 下 结论 : 如 果 LIFO 栈 的 大 小 为 Y 个 
单元 ， 算法 一 次 最 多 可 以 处 理 的 标签 数目 即 为 N+1。 这 表明 系统 防磁 撞 算法 一 
次 性 最 大 读 取 标签 数 由 LIFO 栈 的 大 小 决定 。 不 同 的 FPGA 器 件 可 用 的 存储 器 空 
间 大 小 不 同 ， 这 使 得 基于 其 上 设计 的 算法 的 该 项 性 能 指标 也 不 同 。 目 前 的 FPCA 
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图 2-16 综合 时 序 仿 真 测试 结果 
器 件 大 都 内 置 了 较 大 的 存储 器 ， 例 如 Altera 公司 的 低 成 本 Cyclone II 系列 产品 ， 
最 大 可 提供 1. 1Mbits 的 存储 容量 。 可 以 估算 出， 存储 器 的 1/4 用 于 存储 节点 信 
息 的 参数 ，1/4 用 于 存储 节点 信息 的 碰撞 位 标志 ，1/4 用 来 存储 解 出 的 标签 数据 ， 
1/4 作为 系统 保留 。 由 于 标签 数据 信息 长 度 为 64bits， 用 Cyclone I 系列 FPGA 器 
件 实现 算法 ， 设 一 次 性 可 读 取 标签 的 最 大 数目 为 Nu， 可 以 计算 出 
Ll1x10° 
mw 4x64 
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(2) 算法 识别 速度 

ISO 14443 定义 了 TYPE A、TYPE B 两 种 类 型 的 协议 ， 其 通信 速率 均 为 
106kbit/s。 以 此 标准 来 计算 算法 的 识别 速度 。 

算法 执行 过 程 中 以 call 命令 和 sleep 命令 为 单元 ， 每 次 命令 的 执行 都 要 发 送 
64pbits 的 参数 ，8bits 的 m 参数 ， 接 受 标签 返回 的 64bits 的 数据 。 共 传送 136bits 
的 数据 。 另 外 ，call 命令 中 读 写 器 与 标签 对 数据 的 处 理 也 要 占用 一 定 的 时 间 ， 可 
以 等 价 为 传送 小 于 8bits 的 数据 。 这 样 每 次 命令 的 执行 共有 144bits 的 数据 传送 。 
所 以 ， 每 秒 钟 可 执行 call 命令 的 次 数 nn 为 
N106 x1024 

144 

由 以 上 的 算法 可 知 ， 当 区 域内 存在 的 标签 数 为 工时 ， 则 全 部 标签 被 识别 出 时 
所 执行 的 call 命令 的 次 数 约 为 2L， 因 此 本 文中 实现 的 跳跃 式 二 进 制 树 形 防 碰撞 
算法 的 最 大 识别 速度 约 为 376 个 标签 /s。 

(3) 算法 执行 效率 

算法 的 执行 效率 在 不 同 的 场合 有 不 同 的 定义 ， 本 书 仿真 时 采用 如 下 定义 : 算 


=753 (22) 
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法 执行 时 识别 出 标签 的 数目 与 总 的 call 命令 时 隙 数 的 比值 。 仿 真 结果 表明 ， 随 着 
标签 数目 的 增多 ， 执 行 效 率 趋 近 于 50% 。 


2.5.2 多 读 写 器 防 碰撞 


1. 什么 是 多 读 写 器 碰撞 

随 着 RFID 系统 大 规模 的 应 用 ， 越 来 越 多 的 场合 需要 建设 RFID 读 写 器 网 络 
来 监视 整个 覆盖 的 区 域 。 此 时 ， 多 个 读 写 器 之 间 可 能 互相 干扰 ， 也 可 能 识 读 范 围 
之 间 有 重 钱 ， 而 在 相互 重 闭 的 区 域 之 间 的 相互 影响 就 更 加 严重 。 

总 之 ， 凡 是 一 个 读 写 器 受到 另外 的 读 写 器 的 干扰 而 不 能 与 其 读 写 范 围 内 的 标 
签 进行 正常 通信 的 问题 都 属于 读 写 器 碰撞 问题 。 

2. 多 读 写 器 防 碰撞 的 算法 分 类 

在 实际 应 用 中 要 解决 好 读 写 器 的 碰撞 问题 ， 在 设计 RFID 系统 时 要 力求 使 得 
读 写 器 碰撞 的 次 数 和 频率 最 小 化 。 其 基本 思想 就 是 利用 各 种 方法 把 可 能 产生 碰撞 
的 读 写 器 在 时 间 域 或 频率 域 上 分 开 ， 或 者 将 两 者 结合 。 这 些 算法 按照 不 同 的 归 类 
方法 可 分 为 下 面 的 几 种 : 

集中 式 和 分 布 式 : 集中 式 算 法 适用 于 读 写 器 网 络 结构 变化 很 小 的 系统 ， 读 写 
器 一 般 都 会 把 读 到 的 数据 发 给 一 个 中 央 控 制 计 算 机 ， 由 这 人 台 计 算 机 来 完成 数据 的 
分 析 和 管理 ， 所 以 可 以 用 这 台 计 算 机 来 安排 读 写 避 的 操作 。 分 布 式 算法 则 是 由 单 
个 读 写 器 根据 自己 的 一 定 约束 条 件 来 决定 执行 下 一 步 的 操作 。 

静态 和 动态 算法 : 信道 和 时 间 的 分 配方 案 不 能 随时 改动 的 算法 叫苦 态 算法 。 
信道 和 时 间 的 分 配方 案 能 随时 改动 的 算法 叫 动态 算法 。 

实时 和 非 实时 算法 : 信道 和 时 间 的 分 配方 案 在 系统 运行 之 中 实时 确定 的 称 为 
实时 算法 。 信 道 和 时 间 的 分 配方 案 在 系统 运行 之 前 就 已 经 定 下 来 的 算法 称 为 非 实 
时 算法 。 

3. 多 读 写 器 防 碰撞 的 算法 概述 

MIT Anto-ID Center 的 James Waldrop 等 为 了 解决 读 写 器 的 碰撞 问题 提出 了 
Colorwave 算法 。 该 算法 是 最 早 被 提出 的 解决 读 写 器 碰撞 的 方法 之 一 ， 它 基于 时 
分 多 址 技术 (TDMA ) 。 在 Colorwave 算法 中 ， 必 须 先 构建 一 个 读 写 器 碰撞 的 网 络 ， 
然后 把 读 写 器 碰撞 问题 降级 为 经 典 着 色 问 题 ( Classic Coloring Problem ) 。 该 算法 
要 求 所 有 读 写 器 之 间 同 步 ， 同 时 还 要 求 所 有 的 读 写 器 都 可 以 检测 RFID 系统 的 
碰撞 。 

印度 的 Shailesh M. Birari 和 Sridharlyer 提出 了 PULSE 算法 ，PULSE 算法 是 另 
外 一 种 TDMA 算法 。 在 PULSE 算法 中 ， 通 信 信 道 分 为 两 个 独立 的 信道 : 数据 信 
道 和 控制 信道 。 控 制 信道 用 于 发 送 忙 音 ， 用 于 读 写 器 之 间 的 通信 ; 数据 信道 用 于 
读 写 右 和 标签 之 间 的 通信 。PULSE 算法 实现 起 来 比较 简单 ， 比 较 适 合 动态 拓扑 
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变化 比较 频繁 的 网 络 。 

LBT( Listen Before Talk) 是 基于 CSMA 的 算法 ,根据 在 ETSI EN302 208 中 的 
定义 ， 这 是 一 个 随 着 RFID 读 写 器 的 发 展 而 不 断 更 新 的 标准 。 像 CS2MA 一 样 ， 
在 LBT 算法 中 ， 读 写 器 在 询问 标签 之 前 ， 先 侦 听 数据 信道 一 段 时 间 ， 以 判断 信 
道中 有 无 通信 。EPC Classl Gen2 UHF 标准 用 了 一 种 基于 频 分 多 址 技术 (FDMA) 
的 算法 。 它 把 读 写 器 的 传输 和 标签 的 传输 分 开 处 理 ， 这 样 标签 只 和 标签 碰撞 ， 不 
会 和 读 写 器 碰撞 ， 同 样 读 写 器 只 和 读 写 器 碰撞 ， 不 会 和 标签 碰撞 。 但 是 ， 当 两 个 
读 写 器 在 不 同 的 频率 下 和 同一 个 标签 同时 通信 时 ， 将 会 出 现 标 签 的 碰撞 。 所 以 ， 
该 标准 中 仍然 存在 着 多 读 写 器 对 标签 的 碰撞 。 

Q-Learning 是 一 个 分 等 级 的 在 线 学 习 算法 ， 学 习 读 写 器 碰撞 模型 5 在 时 际 内 
有 效 地 分 配 频 率 ， 动 态 地 解决 碰撞 。 该 算法 有 一 个 分 级 结构 ， 所 以 会 带 来 额外 的 
资源 开支 。Q-Learning 算法 假设 读 写 器 有 侦 测 磁 撞 的 能 力 ， 在 其 动态 算法 中 提出 
了 怎样 在 读 写 需 密集 的 环境 中 侦 测 碰 撞 。 这 种 结构 不 完全 适合 一 般 的 RFID 应 
用 。 现 有 的 几 种 成 熟 的 防 碰撞 算法 都 能 有 效 地 在 射频 区 域内 把 多 个 标签 识别 出 
来 ， 但 是 识别 的 速度 都 不 太 理想 。 尤 其 是 当 射频 区 域内 的 标签 数 比较 多 的 时 候 ， 
防 碰撞 处 理 所 需 时 间 甚 至 会 是 相当 长 的 。 目 前 对 RFID 读 写 器 发 生 碰 撞 的 问题 ， 
还 没有 付 诸 于 实际 的 成 形 的 优化 算法 。 

在 Naive Sending 算法 中 ， 每 个 读 写 器 只 有 在 需要 的 时 候 才 发 送 一 个 读 写 器 
询问 命令 (Reader Tag -Inventory Redquest) 。 不 管 是 发 生 了 读 写 器 和 读 写 器 的 碰撞 ， 
还 是 读 写 器 和 标签 的 碰撞 ， 磁 撞 的 读 写 器 必须 重新 发 送 询问 命令 (或 者 是 任意 时 
间 ,或 者 是 固定 时 间 ) 。 

Random Sending 算法 是 Naive Sending 算法 的 改进 算法 。 在 该 算法 中 ， 发 送 
(Sending) 和 再 发 送 ( Re-Sending ) 的 随机 化 可 以 减少 发 后 碰撞 的 概率 。 如 果 读 写 
器 在 发 送 阅读 命令 之 前 ， 后 退 一 个 随机 的 时 间 间 隔 ， 碰 撞 的 概率 会 降低 。 假 设 两 
个 读 写 器 都 独立 地 选择 等 待 时 间 ， 则 发 生 读 写 器 碰撞 的 概率 会 很 低 。 文 献 介绍 了 
一 种 基于 分 布 式 RFID 读 写 器 网 络 的 防磁 撞 算 法 ， 即 构建 分 布 式 的 、 自 组 建 的 覆 
盖 网 络 (Overlay Network) ， 使 其 中 的 读 写 句 利用 对 等 计算 技术 (Peer-to-Peer Com- 
puting Technology) ， 不 通过 中 央 控 制 单元 就 可 以 直接 交换 信息 ， 从 而 更 好 地 协同 
工作 ， 以 解决 在 密集 RFID 读 写 器 环境 中 的 读 写 器 碰撞 问题 。 

4. 多 读 写 器 模式 规定 与 防 碰撞 

EPC global Classl Gen2 标准 中 关于 多 读 写 器 模式 的 规定 有 两 处 : 一 处 是 传输 
规范 (Transmit Mask ) ; 男 一 处 是 密集 或 多 读 写 右 工 作 环 境 下 的 信道 使 用 规定 。 

在 传输 规范 中 ， 规 定 了 两 种 多 读 写 器 工作 环境 ， 分 别 为 多 读 写 器 环境 和 密集 
读 写 带 环 境 。 在 这 两 种 不 同 的 环境 下 有 两 种 不 同 的 传输 规范 ， 它 们 分 别 规定 了 读 
写 器 信号 的 功率 谱 分 布 ， 以 减少 临 道 或 其 他 信道 上 同时 工作 的 读 写 器 的 干扰 。 
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言 道 使 用 规定 中 ， 介 绍 了 频率 分 配 计划 和 时 分 多 路 转换 法 ， 它 们 都 分 别针 对 
特定 的 规定 环境 ， 最 大 限度 地 减少 或 消除 了 读 写 器 与 标签 的 冲突 。 欧 洲 单 信道 规 
定 ， 读 写 器 与 标签 只 能 用 半 双 工 的 方式 来 工作 ， 而 读 写 器 只 能 用 时 分 复 用 
(TDM ) 方 式 来 避免 干扰 。 欧 洲 多 信道 规定 ， 读 写 器 和 标签 分 别 工 作 在 偶数 信道 
和 奇数 信道 ， 从 而 避免 了 其 他 读 写 器 对 目标 读 写 器 接受 标签 应 答 信号 的 干扰 。 美 
国 多 信道 规定 ， 读 写 器 和 标签 也 是 在 频谱 上 分 开 。 读 写 右 的 工作 载 频 位 于 信道 中 
间 ， 而 标签 的 应 答 信号 在 信道 的 边界 。 读 写 器 不 需要 同步 ， 并 且 可 以 采用 调频 的 
工作 方式 。 在 频率 分 配 计 划 中 ， 人 允许 标签 和 读 写 器 分 别 工作 在 两 个 信道 ， 从 而 消 
除了 读 写 器 到 读 写 器 的 干扰 并 减弱 了 读 写 器 到 标签 的 干扰 。 

2.5.3 国内 防 碰撞 算法 研究 调研 

1. 标签 防 碰撞 方面 

我 国 也 有 不 少 学 者 对 RFID 标签 碰撞 问题 进行 了 相关 的 研究 ， 对 一 些 系统 防 
碰撞 算法 作 了 原理 阐述 并 完成 了 算法 的 实现 。 

北京 航空 航天 大 学 的 赵 曦 等 针对 特定 场合 提出 了 先 到 先 服务 (FCFS) 的 算法 ， 
并 将 该 算法 的 基本 思想 分 别 放 入 TYPE B 和 TYPE C 两 个 协议 内 实现 ， 使 得 该 算 
法 具有 理论 和 现实 意义 。 刘 佳 提 出 的 基于 时 隙 的 RFID 防 碰撞 算法 (SR ) 的 最 大 特 
点 是 能 使 标签 在 一 个 识别 周期 内 (而 不 是 在 一 个 识别 周期 后 ) ， 随 时 更 改 时 隙 数 。 
随 着 标签 数量 的 增加 ， 该 算法 虽然 能 保持 稳定 的 系统 效率 ， 但 效率 不 是 很 高 。 

北京 邮电 大 学 沈 宇 超 的 随机 推迟 算法 ， 张 明 的 标签 随机 分 群 及 群 间 随机 避让 
算法 ,浙江 大 学 吴 春 华 的 动态 ALOHA 算法 等 都 属于 纯 ALOHA 算法 ， 存 在 “部 
分 碰撞 ”的 问题 ， 导 致 系统 效率 较 低 ， 理 论 最 大 值 约 为 18. 4% 。 复 旦 大 学 的 胡 
建 赞 把 SA 算法 的 时 间 离 散 化 ， 数 据 在 这 些 离散 的 时 间 间 隔 里 传送 ， 解 决 了 “部 
分 碰撞 ”的 问题 ， 使 系统 效率 提高 了 一 倍 ， 达 到 了 36. 8% 。 

帧 时 隙 ALOHA( FSA ) 算 法 解决 了 在 一 段 时 间 内 可 能 出 现 的 标签 应 答 不 均 的 
问题 ， 使 每 个 标签 在 一 个 帧 周期 内 都 可 以 响应 一 次 。 北 京 航空 航天 大 学 的 吴 晶 提 
出 的 利用 动态 时 间 楼 分配 的 多 目标 防 冲突 识别 算法 和 华中 科技 大 学 的 程 文 青 提出 
的 改进 的 动态 帧 时 隙 ALOHA(DFSA) 算法 ， 都 是 在 FSA 算法 基础 上 的 改进 。 它 
们 可 以 动态 的 调整 帧 的 长 度 ， 以 适应 标签 数量 的 变化 。 因 此 ， 可 以 解决 RFID 系 
统 效 率 因 标签 数量 急剧 增加 而 大 幅 下 降 的 问题 。 北 京 邮电 大 学 的 王晓华 提出 了 一 
种 基于 序列 号 对 时 隙 运算 的 排序 算法 ， 但 该 算法 存在 两 个 主要 问题 : 一 是 算法 要 
求 标签 根据 其 序列 号 对 时 际 进行 运算 ， 并 有 旦 要 求 标 签 能 统计 其 自身 的 发 送 顺序 ， 
这 无 疑 将 增加 标签 的 计算 量 ; 二 是 规定 争 用 周期 的 时 隙 数 1 要 满 M 二 2"( 其 中 开 
为 标签 ID 长 度 ) ， 如 果 标 签 ID 长 度 为 16， 甚 至 为 64 或 96 时 ，M 的 值 将 非常 巨 
大 ， 算 法 很 难 实现 。 
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广东 工业 大 学 的 余 松森 提出 了 一 种 新 颖 稳定 的 算法 ， 就 是 通过 动态 改变 标签 
应 答 概 率 的 方法 来 改善 RFID 的 多 标签 识别 性 能 ， 使 系统 效率 在 标签 增加 时 能 稳 
定 保持 在 2.2% 附近 ， 但 这 个 值 相 对 较 低 。 广 东 工 业 大 学 的 林 伟 勇 在 DFSA 算法 
的 基础 上 ， 提 出 了 一 种 结合 倍 乘 因 子 和 分 组 思想 的 改进 算法 ， 该 算法 通过 判断 系 
统 效率 的 大 小 以 及 比较 空闲 时 隙 数量 和 碰撞 时 隙 数量 的 多 少 ， 决 定 是 否 采 用 售 乘 
因子 动态 调整 帧 长 度 ， 当 标签 数量 超过 一 定量 时 ， 采 用 分 组 识别 的 方法 。 据 称 ， 
在 标签 数量 急剧 增加 的 情况 下 ， 该 算法 的 效率 也 能 稳定 的 保持 在 33% 以 上 。 其 
提出 的 分 组 动态 ID 预测 算法 能 提高 系统 的 有 效 服务 率 ， 降 低 系统 的 通信 量 。 

东南 大 学 的 梁 彪 提出 了 一 种 基于 码 分 多 址 思想 的 时 际 ALOHA(CS-ALOHA ) 
算法 ， 并 得 出 结论 : 当选 用 的 扩 频 码 组 阶 数 为 N 时 ,算法 的 最 大 吞吐 量 可 达 原 
时 隙 ALOHA 的 w 倍 。 然 而 考虑 到 CDMA 协议 的 复杂 性 ， 对 多 数 无 源 低 成 本 
RFID 标签 来 说 ， 该 算法 应 用 起 来 可 能 会 有 一 定 难度 。 

2. 读 写 器 防 碰撞 方面 

华中 师范 大 学 的 徐 雪 慧 提 出 了 一 种 自 适应 图 着 色 算 法 ， 该 算法 在 CSMA 协议 
的 基础 上 ， 结 合 图 论 中 的 图 着 色 方 法 ， 提 出 了 自 适 应 的 图 着 色 算 法 来 解决 RFID 
系统 中 读 写 融 的 冲突 。 该 算法 采用 分 布 式 的 图 着 色 方 法 给 读 写 器 分 配 通 信 时 阶 ， 
并 在 读 写 器 与 标签 进行 通信 时 ， 读 写 器 周期 性 地 在 独立 的 控制 信道 上 广播 读 写 骨 
当前 时 辽 和 网 络 所 用 总 时 辽 数 ， 还 通过 统计 通信 成 功率 动态 地 调整 所 使 用 的 时 院 
数 。 该 算法 可 以 减少 读 写 器 冲突 ， 优 化 通信 时 随 数 ， 提 高 系统 效率 ， 增 加 系统 阅 
读 速 率 。 该 算法 还 适用 于 静态 和 移动 的 读 写 器 网 络 。 

北京 航空 航天 大 学 的 杜 万 针对 读 写 器 到 读 写 器 的 干扰 和 读 写 器 到 标签 的 干扰 
进行 了 数学 建 模 分 析 ， 找 到 了 影响 这 两 个 干扰 的 主要 因素 。 他 主张 运用 图 形 着 色 
理论 来 解决 时 间 和 频率 分 配 的 问题 ， 从 而 消除 读 写 器 之 间 的 干扰 。 针 对 RFID 系 
统 的 特点 ， 他 还 提出 了 一 种 新 的 图 形 着 色 方 法 ， 该 方法 更 适合 于 T-coloring 的 
情况 。 

此 外 ， 上 海 交 通 大 学 的 张 闽 军 等 提出 了 分 时 与 色 波 相 结合 的 算法 。 分 时 算法 
不 要 求 读 写 器 采用 多 套 接收 机 ， 也 不 要 求 标 签 采 用 更 为 复杂 的 电路 ， 相 对 于 频 分 
复 用 和 码 分 复 用 的 成 本 更 低 。 色 波 算法 可 以 灵活 有 效 地 适应 各 种 读 写 器 拓扑 网 
络 。 分 时 与 色 波 相 结合 的 算法 能 较 好 地 降低 网 络 的 重 传 指数 。 

天 津 大 学 的 白 煜 等 提出 了 基于 神经 网 络 图 着 色 的 算法 。 该 算法 把 问题 映射 成 
神经 网 络 问题 ， 利 用 神经 网 络 良好 的 非 线性 逼近 能 力 来 解决 图 着 色 的 NP- 完 全 
问题 。 

广东 工业 大 学 的 旷 金 华 等 提出 了 PLUSE 的 改进 算法 。 在 原来 算法 的 基础 上 ， 
通过 增加 控制 命令 来 降低 读 写 器 在 控制 通道 里 的 碰撞 概率 。 与 CSMA 相 比 ， 它 不 
仅 可 以 降低 读 写 器 冲突 ， 提 高 读 写 器 阅读 速率 ， 而 且 实现 起 来 简单 ， 需 要 的 读 写 
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器 费用 也 较 少 。 

中 科 院 沈阳 自动 化 所 Jinghe Tian 等 提出 了 基于 热处理 (annealing) 策略 的 嘲 杂 
神经 网 络 算法 (RAC-ACNN ) 。 该 算法 给 有 可 能 碰撞 的 两 个 读 写 器 安排 两 个 时 阶 ， 
具有 随机 搜索 遍历 能 力 。 此 外 ， 它 还 可 以 通过 退出 策略 退出 嗜 杂 状 态 ， 具 有 和 较 高 
的 速率 和 成 功率 。 

复旦 大 学 Liu Dan 等 提出 了 一 种 基于 图 着 色 的 算法 (TFDMA ) 。 该 算法 融合 时 
分 和 频 分 的 优点 ， 通 过 图 着 色 解 决 标签 干扰 和 频率 干扰 ， 从 而 提高 系统 吞吐 率 和 

北京 大 学 的 Dong Wang 等 提出 了 中 心 合作 ( Central Cooperator ) CC-RFID 算 
法 。 该 算法 通过 在 RFID 网 络 中 的 相 邻 读 写 吉之 间 共 享 标签 信息 ， 来 减少 读 写 央 
磁 撞 率 。 该 算法 能 够 显著 改善 读 写 速率 和 效率 。 

Shijie Zhou 等 提出 了 协同 对 等 网 络 的 RFID 读 写 器 碰撞 模型 (IRCD ) 。 该 模型 
适用 于 密集 读 写 器 环境 ， 在 读 写 器 之 间 直 接 交 换 相 关 碰 撞 信 息 ， 而 不 用 控制 或 者 
仲裁 ， 拓 宽 了 防 碰撞 算法 的 研究 思路 。 
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网 络 管理 是 RFID 系统 的 关键 技术 之 一 。RFID 网 络 管理 涉及 的 内 容 很 广泛 ， 
其 可 用 的 网 络 管理 方法 也 有 很 多 ， 本 书 提出 一 种 RFID 应 用 系统 网 络 管理 系统 
(RFID-MP:RFID Managing Protocol) 及 其 协议 架构 ， 仅 供 参 考 。 

1. 系统 架构 设计 概述 

RFID 网 络 管理 系统 架构 设计 如 图 2-17 所 示 。RFID-MP 包括 : 驻 留 在 计算 机 
上 的 Manager， 驻 留 在 读 写 器 上 的 Agent-R/Switcher、R-MOI 和 T-MOI， 驻 留 在 标 
签 上 的 Agent-T， 以 及 读 写 器 和 计算 机 之 间 的 通信 协议 RFID-MP I 、 读 写 器 和 标 
签 之 间 的 通信 协议 RFID-MP 了 。 

计算 机 中 的 Manager， 即 管理 端 ， 通 过 RFID-MP 工 通信 协议 发 送 协议 规定 
的 管理 命令 到 RFID 读 写 器 中 的 Agent-R/Switcher， 并 接收 其 返回 信息 ， 从 而 获取 
RFID 读 写 器 和 RFID 标签 的 管理 对 象 属性 信息 。RFID 读 写 器 中 的 Agent-R， 即 
读 写 器 管理 器 ， 通 过 RFID-MP 工 通信 协议 接收 Manager 的 管理 命令 ， 解析 并 查 
询 读 写 融 管理 对 象 信息 库 (R-MOI) ， 获 取 对 应 的 读 写 右 中 的 管理 对 象 的 名 称 和 属 
性 信息 ， 并 返回 给 Manager， 从 而 实现 Manager 对 RFID 读 写 器 的 监控 与 管理 。 
RFID 读 写 器 中 的 Switcher 是 一 个 负责 转换 的 管理 代理 ， 通 过 RFID-MP 工 通信 协 
议 接收 Manager 对 标签 的 管理 命令 ， 解 析 并 查询 标签 管理 对 象 信息 库 (T-MOT) ， 
得 到 对 象 属性 信息 ， 并 返回 给 Manager。 通 过 RFID-MP 本 通信 协议 与 RFID 标签 
中 的 Agent-T 定期 进行 数据 交换 ， 获 取 对 应 的 标签 管理 对 象 属性 信息 ， 更 新 T- 
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MOI。RFID 标签 中 的 Agent-T， 即 标签 管理 代理 ， 通 过 RFID-MP 本 通信 协议 定期 
发 送 标签 管理 信息 给 Switcher， 以 更 新 T-MOI， 从 而 实现 Manager 对 RFID 标签 的 
理 。R-MOI( Reader Management Object Information ) ， 读 写 带 管理 对 象 信 
息 ， 包 含 了 读 写 器 中 所 有 管理 对 象 的 名 称 及 属性 信息 。T-MOI( Tag Management 
Object Information ) ， 标 签 管 理 对 象 信息 ， 包 含 了 标签 中 所 有 管理 对 象 的 名 称 及 属 
性 信息 。 


计算 机 RFID 读 写 器 RFID 标签 


Manager ”| Agent-R/Switcher Agent-T 


RFID-MP I 协议 RFID-MP I 协议 


习 2-17 ”RFID-MP 网 络 管理 系统 架构 

2. Manager 模块 的 设计 

Manager 模块 主要 负责 发 送 管理 命令 到 Agent-R/Switcher 模块 ， 接 收 Agent- 
R/Switcher 模块 返回 的 信息 。 它 还 提供 人 机 交互 界面 。 

其 工作 原理 如 图 2-18 所 示 。 

计算 机 中 的 Manager 模块 为 管理 端 ， 通 过 RFID-MP 工 通信 协议 发 送 管理 命 
令 到 RFID 读 写 器 中 的 Agent-R/Switcher 模块 ， 并 等 待 Agent-R/Switcher 模块 的 返 
回信 息 ， 从 而 获取 RFID 读 写 器 和 RFID 标签 的 被 管理 对 象 的 信息 。 此 外 ， 该 模 
块 还 能 接收 来 自 Agent-R/Switcher 模块 对 读 写 器 及 标签 中 非 正常 状态 的 报警 
信息 。 

3. Agent-R/Switcher 模块 的 设计 

Agent-R/Switcher 模块 负责 接收 Manager 模块 的 管理 命令 ， 查 询 T-MOI， 返 
回信 息 到 Manager 模块 ; 与 Agent-T 模块 通信 ; 发送 报警 信息 到 Manager 模块 。 

该 模块 的 工作 原理 如 图 2-19 所 示 。 

RFID 读 写 器 中 的 Agent-R 模块 为 读 写 器 管理 代理 ， 它 通过 RFID-MP 工 通信 
协议 接收 Manager 的 管理 命令 ， 解析 并 查询 读 号 占 管 理 对 象 信 息 库 (R-MOI) ， 获 
取 对 应 的 读 写 器 被 管理 对 象 的 信息 ， 返 回 给 Manager。 它 还 将 读 写 器 的 报警 信息 
报告 给 Manager 模块 。 
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图 2-18 ”Manager 模块 的 工作 原理 


Agent-R/Switcher 
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2-19 ”Agent-R/Switcher 模块 的 工作 原理 
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RFID 读 写 器 中 的 Switcher 部 分 是 一 个 负责 转换 的 管理 代理 ， 它 通过 RFID- 
MP I 通信 协议 接收 Manager 对 标签 的 管理 命令 ， 解 析 并 查询 标签 管理 对 象 信息 
库 (T-MOI) ， 得 到 对 象 属性 信息 ， 返 回 给 Manager。 它 还 通过 RFID-MP 通信 协 
议 与 RFID 标签 中 的 Agent-T 定期 进行 数据 交换 ， 获 取 对 应 的 标签 管理 对 象 属性 
信息 ， 以 更 新 T-MOI。 它 也 可 以 将 标签 发 来 的 报警 信息 报告 给 Manager 模块 。 

4. Agent-T 模块 介绍 

RFID 标签 中 的 Agent-T 模块 ， 即 标签 管理 代理 ， 它 通过 RFID-MP 本 通信 协 
议定 期 发 送 标签 管理 信息 给 Switcher， 以 更 新 T-MOI， 从 而 实现 Manager 对 RFID 
标签 的 间接 管理 。 

5. MOI 的 介绍 及 设计 

MOI， 管 理 对 象 信息 ， 它 包含 了 被 管理 对 象 的 所 有 信息 。 它 包括 R-MOI 和 
T-MOI， 它 们 分 别 包含 读 写 器 管理 对 象 信息 和 标签 管理 对 象 信息 。 

下 面 对 R-MOI 和 T-MOI 的 设计 各 举 一 个 例子 。 

如 图 2-20 所 示 为 R-MOI 框架 结构 图 。i 将 与 器 管理 对 象 信息 库 R-MOI 包含 读 
写 器 黑 名 单 信息 ( BlackList) ， 表 示 为 99. 1; 读 写 器 温度 信息 (MsgTemperature ) ， 
ne 表示 为 99. 2. 1. 2; 读 写 器 频率 
信息 ( MsgFrequency) ， 表 示 为 99. 2. 1.3。 


Reader(99) 


BlackList(1) MsgTable(2) 


MsgEntry(1) 


MsgTemperature(1) MsgVoltage(2) MsgFrequency(3) 


图 2-20 R-MOI 框架 结构 图 
如 图 2-21 所 示 为 T-MOI 框架 结构 图 。 标 签 管 理 对 象 信 息 库 T-MOI 包含 标签 
属性 (MsgAttribute) ， 表 示 为 21. 1( 该 值 为 “1” 则 表示 有 源 标签 ,为 “0” 则 表示 无 源 
标签 ) ; 标签 工作 状态 (MsgStatic) ， 表 示 为 21.2( 该 值 为 “1” 则 表示 工作 正常 ,为 
“0” 则 表示 标签 不 工作 ) 。 
6. RFID-MP 协议 的 介绍 及 设计 
RFID-MP 协议 由 两 部 分 组 成 : 一 是 实现 计算 机 与 RFID 读 写 右 进行 通信 的 
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Tag(21) 


MsgAttribute(1) MsgStatic(2) 


图 221 T-MOI 框架 结构 图 

RFID-MP 1 协议; 二 是 实现 RFID 读 写 带 与 RFID 标签 进行 通信 的 RFID-MP 工 
协议 。 

(1) RFID-MPI 协议 

RFID-MP I 协议 主要 负责 Manager 与 RFID 读 写 器 之 间 的 通信 ， 实 现 两 者 间 
的 数据 交换 。RFID MP I 通信 协议 的 设计 基于 TCP/IP 通信 协议 。 其 主要 内 容 包 
括 : 制定 特定 的 通信 命令 ， 包 括 Get Msg、Set Msg 、Response Msg 、Trap; 制定 消 
忌 伟 输 格式 。 

通信 命令 的 具体 含义 如 下 : 

GetMsg 操作 : Manager 用 来 从 Agent-R/Switcher 模块 处 提取 MOI( Management 
Object Information ) 值 。 

SetMsg 操作 : 设置 (改变 ) Agent-R/Switcher 模块 中 的 MOI 值 。 

ResponseMsg 操作 返回 MOI 值 。 由 Agent-R/Switcher 模块 发 出 ， 是 对 前 面 
两 种 操作 的 响应 

Trap 操作 :Agent-R/Switcher 模块 主动 发 出 报 文 ， 通知 Manager 有 某 些 异常 
事件 发 生 。 

字段 介绍 

PassWord: 字符 串 ， 这 是 Manager 和 Agent-R/Switcher 之 间 的 口令 ; 

TYPE : 用 来 标识 GetMsg 、SetMsg、ResponseMsg 、Trap 等 ; 

D: 请 求 者 和 接受 者 的 ID 号 ; 

Error: 用 来 在 响应 报 文中 指出 获取 MOI 变量 的 错误 信息 ; 

Value: 用 来 给 出 请 求 报 文 的 MOI 值 。 

(2) RFID-MP I 

RFID-MP 开 主 要 负责 RFID 读 写 带 与 电子 标签 之 间 的 通信 ， 实 现 两 者 之 间 的 
数据 交换 。RFID-MP 开通 信 协 议 设计 是 基于 RFID 空中 接口 无 线 通信 协议 。 
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3.1 REFID 食品 安全 管理 


在 我 国 ， 食 品 安全 事故 时 有 发 生 ， 严 重地 干扰 了 社会 稳定 和 人 民 的 正常 生 
活 。 欧 盟 、 美 国 等 发 达 国 家 和 地 区 要 求 对 出 口 到 当地 的 食品 必须 能 够 进行 跟踪 和 
追溯 。 如 何 对 食品 进行 有 效 的 跟踪 和 追溯 ， 并 对 食品 进行 安全 管理 是 一 个 极为 迫 
切 的 课题 。 

食品 供应 链 包 括 从 产 前 种 子 、 饲 料 等 生产 资料 的 供应 环节 ， 到 产 中 种 养生 产 
环节 ， 再 到 产后 分 级 、 包 装 、 加 工 、 储 藏 、 销 售 环 和 入， 最 终 到 达 消 费 环节 ， 即 所 
谓 的 “从 农田 到 餐桌 ”工程 。 随 着 工业 化 的 发 展 和 市 场 范围 的 不 断 扩大 ， 现 在 
越 来 越 多 的 食品 是 通过 这 种 漫长 而 复杂 的 供应 链 到 达 消 费 者 手中 的 。 多 层次 的 加 
工 和 流通 往往 涉及 位 于 不 同 地 点 和 拥有 不 同 技术 的 许多 公司 和 人 人员， 消费 者 很 难 
了 解 食品 生产 加 工 流通 到 销售 的 全 过 程 是 否 能 够 保证 食品 或 原材料 的 安全 。 鉴 于 
此 ， 对 于 一 些 特殊 食品 (例如 奥运 食品 .世博 会 食品 ) 就 需要 有 一 个 完整 的 食品 供 
应 链 安全 保障 体系 来 实现 这 样 的 目标 。 


3.1.1 国内 外 食品 安全 现状 


国外 食品 安全 监控 现状 以 美国 和 日 本 为 例 : 美国 整个 食品 安全 监管 体系 分 为 
联邦 、 州 和 地 区 3 个 层次 。 三 级 监管 机 构 的 许多 部 门 都 通过 聘用 流行 病 学 专家 、 
微生物 学 家 和 食品 科研 专家 等 人 员 进 驻 食品 加 工 三、 饲养 场 等 方式 ， 从 原料 采 
集 、 生 产 、 流 通 、 销 售 和 售后 等 各 个 环节 进行 全 方位 监管 ， 构 成 覆盖 全 国 的 立体 
监管 网 络 。 与 之 相配 套 的 是 涵盖 食品 产业 各 环节 的 食品 安全 法 律 及 产业 标准 ， 既 
有 类 似 《 联 邦 食品 药品 和 化 妆 品 法 》 这 样 的 综合 性 法 律 ， 也 有 《食品 添加 剂 修 正 
案 》 这 样 的 具体 法 规 。 一 旦 被 查 出 食品 安全 有 问题 ， 食 品 供应 商 和 销售 商 将 面临 
严厉 的 处 罚 和 数目 信人 的 巨额 罚款 。 

青 看 日 本 ,在 农产品 生产 环节 ， 根 据 《 食 品 卫生 法 》 的 新 规定 ， 将 设 定 残 留 
限量 标准 的 对 象 增加 到 799 种 ， 且 必须 定期 对 所 有 农药 和 兽药 残留 量 进行 抽检 。 
在 食品 流通 和 销售 环节 ， 日 本 实行 严格 的 食品 标注 制度 , 《日 本 农林 规格 法 》 明 
确 制 订 了 生 鲜 食品 和 加 工 食品 的 产品 标注 标准 。 生 鲜 食 品 的 销售 者 必须 标明 食品 
的 名 称 、 原 产地 和 容量 。 加 工 食品 必须 标明 名 称 、 原 材料 名 、 容 量 、 保 质 期 、 保 
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存 方法 、 生 产 广 家 和 地 址 等 ， 其 中 干 鱼 类 加 工 品 和 蔬菜 冷冻 食品 等 8 类 加 工 食品 
还 必须 标注 原料 原 产 地 。 

细 观 我 国 食品 安全 现状 ， 造 成 我 国 食品 药品 安全 事故 时 有 发 生 的 原因 有 很 
多 ， 其 中 一 个 重要 的 原因 ， 即 科学 技术 的 作用 发 挥 不 够 。 具 体 表 现在 食品 药品 安 
全 管理 的 标准 工作 沛 后 ; 检验 检测 水 平 不 高 ;防止 和 制止 制 假 售 假 的 技术 手段 不 
完备 。“ 十 一 五 ”规划 提出 ， 要 经 过 五 年 左右 的 努力 ， 使 我 国 的 食品 监管 法 律 法 
规 体系 较为 完备 ， 技 术 装 备 进一步 改善 ， 食 品 安全 标准 建设 和 检测 技术 水 平 显著 


提高 。 
3.1.2 REFID 在 食品 安全 中 的 应 用 


众所周知 ， 食 品 是 一 种 易 府 商品。 在 流通 过 程 中 ， 食 品 变质 的 程度 不 仅 和 时 
间 有 关 ， 而 且 还 和 其 在 各 个 运输 和 储存 环节 中 的 环境 有 关 ， 如 温度 、 湿 度 、 光 照 
度 、 通 风 条 件 等 。RFID 技术 与 传统 的 人 工 检 测 和 条 码 技术 相 比 ， 拥 有 先进 的 技 
术 优 势 。RFID 技术 能 够 从 根本 上 解决 食品 安全 管理 的 监控 问题 无论 对 人 、 商 
品 、 车 辆 等 都 能 进行 身份 标识 。 通 过 对 食品 (包括 人 员 和 运输 车 辆 ) 粘贴 电子 标 
签 ， 结 合 数字 化 系统 支持 的 网 络 体系 ， 能 对 食品 流通 环节 中 出 现 的 问题 一 目 
了 然 。 

目前 ， 国 际 上 已 将 RFID 技术 应 用 到 食品 监管 领域 并 取得 了 很 好 的 效果 。 如 
欧盟 的 食品 可 追溯 系统 ， 主 要 应 用 在 牛肉 的 生产 和 流通 领域 ， 保 持 生产 和 监管 的 
透明 度 及 产品 完整 详尽 的 个 体 信息 。 澳 大 利 亚 已 经 建立 了 一 个 畜牧 标识 和 追溯 系 
统 ( NLIS)， 主 要 用 于 牛 和 羊 的 标识 和 追溯 ， 加 入 NLIS 系统 的 牛 必须 使 用 统一 的 
电子 耳 标 ， 羊 使 用 统一 的 塑料 耳 标 。 

北京 成 功 举 办 奥运 会 的 首要 条 件 之 一 就 是 保障 奥运 会 食品 安全 ， 不 但 要 严格 
控制 食品 本 身 的 质量 、 严 格 控制 和 奥运 食品 相关 的 交通 工具 和 人 员 等 ， 还 要 打击 
人 为 地 破坏 ， 保 障 食品 安全 。 因 此 ， 奥 运 食品 需要 实现 “从 农田 到 餐桌 ”的 全 
程 监控 。 从 2000 年 开始 ,北京 市 全 面 实施 了 三 项 重大 食品 安全 工程 ， 以 生产 源 
为 重点 ， 质 量 问 题 为 基础 ， 通 过 推行 市 场 准 入 制度 ， 实 行 农产品 的 警示 追溯 和 退 
出 制度 ， 促 进 了 北京 市 及 外 塌 农 产品 质量 的 整体 提高 。 


3.1.3 RFID 食品 安全 解决 方案 


为 了 消除 食品 安全 隐患 ， 追 查 出 现 汤 洞 的 加 工 、 运 输 或 储存 环节 ， 就 需要 对 
食品 生产 和 流通 的 全 过 程 利用 RFID 进行 追 滴 。 具 体 应 用 通过 两 个 过 程 来 实现 食 
品 安全 管理 : 一 是 从 食品 源头 到 消费 者 进行 跟踪 管理 ， 即 从 农场 一 加 工商 一 供应 
商 一 零售 商 一 消费 者 ， 这 个 过 程 主要 用 于 跟踪 采集 和 管理 食品 信息 ， 为 食品 安全 
的 事故 追溯 打下 基础 ; 另 一 个 道 向 的 过 程 是 质量 追溯 ， 也 就 是 消费 者 在 消费 时 发 
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现 了 食品 安全 和 质量 出 现 问题 ， 可 以 向 前 面 的 各 个 环节 进行 追溯 ， 最 终 确定 问题 
所 在 ， 这 种 方法 主要 用 于 问题 产品 的 追溯 和 召回 。 
该 模型 如 图 3-1 所 示 ， 以 下 将 简要 介绍 图 中 各 个 地 点 的 RFID 应 用 方案 。 


产品 跟踪 


农场 加 工商 供应 商 零售 商 消费 者 


图 3-1 食品 跟踪 与 追溯 

1. 食品 生产 与 RFID 

在 食品 生产 的 源头 ， 不 管 是 畜 类 饲养 过 程 中 的 饲料 信息 ， 还 是 种 植 过 程 中 的 
肥料 信息 ， 以 及 种 植 (养殖 ) 地 和 种 植 (养殖 ) 者 信息 ， 均 可 以 通过 电子 标签 记录 
到 食品 安全 数据 库 中 ， 作 为 将 来 质量 追溯 的 原始 数据 。 加 工商 可 以 为 其 产品 分 配 
一 个 标签 号 ， 这 个 标签 号 对 应 加 工商 的 信息 ， 再 结合 种 植 (养殖 ) 者 信息 就 能 确 
保 食 品种 植 (养殖 ) 信息 以 及 加 工 信 息 ， 利 于 将 来 追溯 。 如 生 鲜 蔬菜 、 水 果 的 加 
工 信 息 应 包括 : 种 植 者 /养殖 者 代 
码 、 产 品名 称 、 品 种 或 贸易 类 型 、 
等 级 /分 类 、 尺 寸 、 产地、 重量 、 
收获 日 期 、 包 装 日 期 等 信息 。 这 
些 信息 通常 都 是 保存 在 数据 库 中 ， 
和 标签 号 一 一 对 应 。 对 于 有 些 食 
品 也 可 能 在 随后 的 包装 环节 中 进 
行 贴标签 操作 。 图 3-2 所 示 为 螃 任 
身上 贴 射频 标签 的 示意 图 。 网 32 蚁 全 身上 的 射频 标 等 

2. 食品 运输 及 库存 与 RFID 

食品 运输 环节 的 应 用 主要 体现 为 在 中 途 货物 的 监控 、 跟 踪 及 道口 检查 。 食 品 
上 的 RFID 标签 为 物流 公司 提供 了 实时 监控 和 跟踪 服务 的 方便 ， 同 时 对 于 业主 而 
言 ， 也 可 以 通过 计算 机 网 络 方便 地 知道 自己 的 货物 到 达 了 什么 位 置 ， 是 否 有 被 丢 
失 、 延 误 或 掉包 等 情况 。 在 检查 过 程 中 ， 无 须 拆 开 食品 包装 ， 只 要 通过 读 写 器 终 
端 就 可 以 知道 包装 的 具体 内 容 ， 大 大 减少 了 食品 包装 破损 的 可 能 性 。 在 运输 过 程 
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中 ， 可 以 在 车 厢 内 安装 读 写 器 ， 每 隔 一 段 时 间 自 动 读 取 车 内 食品 货 箱 的 电子 标签 
信息 ， 连 同 传感器 信息 (温度 .压力 等 ) 一 起 发 送 至 食品 安全 管理 系统 中 进行 记 
录 ， 以 提前 预告 食品 质量 状况 (如 温度 过 高 ) 。 

在 食品 物流 仓库 中 使 用 RFID， 可 以 方便 地 实现 对 食品 的 核对 、 归 类 、 上 架 、 
统计 。 通 过 在 不 同位 置 安装 读 写 器 ， 通 过 监控 中 心 的 大 屏幕 可 以 实时 动态 统计 食 
品质 量 、 保 质 期 、 存 销 状 况 ， 例 如 在 仓库 门口 安装 读 写 器 就 能 批量 处 理 和 人 库 产 品 
的 数量 以 及 和 人 库 时 间 等 信息 ; 在 库 内 运送 食品 的 又 ( 推 ) 车 上 安装 读 写 器 便于 导 
引 食品 上 架 等 。 

在 食品 库存 中 ， 环 境 因 素 非 常 重要 。 根 据 RFID 设备 记录 的 环境 信息 ， 物 流 
仓库 的 质量 评估 系统 将 发 挥 作用 ， 自 动 对 库存 食品 进行 评估 ， 判 断 过 期 食品 ， 确 
定 发 货 顺序 。 这 将 改变 传统 “ 先 人 先 出 ”(First In First Out,FIFO ) 的 评估 方法 ， 
而 是 根据 环境 信息 综合 判断 ， 临 近 保 质 期 满 的 食品 应 该 先 发 货 。 在 库存 中 ， 工 作 
人 员 经 常 要 用 到 手持 式 读 写 器 对 食品 进行 盘点 ， 如 图 3-3 所 示 。 


图 3-3 工作 人 员 用 读 写 器 读 取 食 品 信息 
3. 食品 销售 与 RFID 
经 过 严格 监控 的 流通 过 程 ， 安 全 的 食品 将 被 运送 到 消费 者 手中 。 这 样 不 论 是 
在 餐桌 旁 还 是 货架 上 ， 消 费 者 都 可 以 了 解 到 自己 所 选 购 食品 的 原料 产地 、 生 产 
者 、 生 产 日 期 等 信息 ， 保 证 自己 享受 “放心 食品 ”， 如 图 3-4 所 示 。 
销售 环节 RFID 技术 在 零售 环节 的 应 用 体现 为 自动 计 费 、 食 品 防盗 、 食 品 有 


效 期 监控 等 。 顾 客 在 选取 商品 放 在 购物 车 中 时 ， 购 物 车 就 能 自动 显示 当前 购物 车 
内 的 商品 总 价 。RFID 防 窃 技术 就 是 计算 机 系统 能 够 通过 现场 的 读 写 带 等 配套 设 
施 来 实时 监控 商店 中 各 种 商品 的 标签 ， 以 方便 零售 商 开 架 销 售 。 同 时 ，RFID 技 
术 的 应 用 使 食品 “源头 ”以 及 食品 供应 链 完 全 透明 ， 因 为 通过 为 每 个 食品 提供 
单独 的 识别 身份 及 储 运 历 史记 录 ，RFID 为 食品 物流 提供 了 一 串 详 尽 而 具有 独特 
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图 3-4 麦德龙 未 来 卖场 展览 中 ， 用 RFID 读 写 器 查询 鸡蛋 信息 
视角 的 供应 链 信 息 。 对 于 食品 保鲜 问题 ， 食 品 一 旦 变质 ，RFID 读 写 需 终 端 也 会 
实时 显示 过 期 信息 ， 提 示 消 费 者 不 要 食用 ， 或 者 通知 零售 商 尽 快 将 其 撤 下 货架 。 


3.1.4 可 能 存在 的 挑战 与 展望 


食品 安全 是 一 个 多 方 协调 的 系统 ， 因 此 可 能 存在 的 挑 成 之 一 就 是 多 方 协调 性 
的 高 低 。 食 品 供应 涉及 面 很 广 ， 从 原 产 地 到 加 工厂 、 包 装 、 检 验 检疫 直到 和 餐厅、 
卖场 等 环节 ， 每 一 个 环节 的 编码 和 通信 协议 等 都 必须 统一 ， 才 能 顺利 地 完成 
RFID 食品 安全 追溯 。 这 就 需要 管理 部 门 从 整体 上 把 握 各 个 环节 的 硬件 、 软 件 产 
品 以 及 属性 ， 制 定 相 应 的 流程 和 规范 。 

按照 食品 跟踪 和 追溯 的 模型 ， 要 求 在 食品 供应 链 中 的 每 一 个 加 工 点 ， 不 仅 要 
对 自己 加 工 的 产品 进行 标识 ， 还 要 加 上 原料 上 的 标识 信息 ， 并 将 全 部 信息 对 应 于 一 
个 标签 并 标识 在 成 品 上 ， 以 备 下 一 个 加 工 者 (销售 者 .消费 者 ) 使 用 。 此 原理 好 比 一 
个 环 环 相 扣 的 链条 ， 在 任何 一 个 环节 断 了 ， 整 个 链条 就 脱节 了 ， 而 供应 链 中 器 环节 


很 多 食品 采用 金属 包装 ， 在 现 有 条 件 下 ，RFID 在 该 领域 应 用 有 限 ， 没 有 大 量 的 
实验 数据 证 明 在 金属 大 量 存在 于 标签 周围 时 ， 对 RFID 的 效能 的 影响 究竟 有 多 大 。 

我 国 农业 部 颁布 的 《农产品 包装 和 标识 管理 办 法 》 与 4 农产品 质量 安全 法 》、 
《农产品 产地 安全 管理 办 法 》 均 要 求 建立 健全 农产品 可 追溯 制度 ， 保 障 农产品 质 
量 安全 。2004 年 ， 农 业 部 确定 北京 、 南 京 、 天 津 、 上 海 、 深 圳 、 大 连 、 兰 州 、 
寿光 等 8 个 农产品 质量 安全 监管 试点 城市 。 其 中 南京 的 农产品 实行 质量 安全 IC 
卡 监管 ， 对 产地 准 出 、 市 场 准 入 、 质 量 溯源 、 实 时 监控 进行 全 程控 制 ， 实 施 几 年 
来 其 创新 的 长 效 监 管 机 制 已 见 成 效 。 由 此 可 见 ， 对 食品 这 一 特殊 商品 ， 我 国 拥有 
数目 庞大 的 生产 商 和 消费 者 ， 管 理 的 难度 很 大 ， 局 用 RFID 对 食品 进行 管理 ， 不 


54 RFID 重大 工程 与 国家 物 联 网 


仅 能 保证 食品 质量 ， 满 足 消费 者 对 食品 安全 知情 权 的 需求 ， 而 且 能 大 大 降低 食品 
安全 管理 的 难度 。 


3.2 基于 RFID 的 医药 卫生 管理 


众所周知 ， 医 药 卫 生 行业 是 一 个 不 允许 出 错 的 行业 。 药 品 作为 治病救人 的 特 
殊 商 品 ， 与 使 用 者 的 生命 息息相关 。 我 们 很 难 想 象 ， 如 果 给 病人 吃 错 了 药 ， 或 者 
药品 过 期 ,或 是 医疗 器 械 出 现 质 量 问题 ， 或 者 医生 做 手术 时 足 忽 导致 手术 刀 留 存 
在 病人 体内 ， 或 者 某 些 已 经 使 用 过 的 医疗 垃圾 又 被 不 法 分 子 回收 利用 ,将 给 病人 
的 生命 带 来 什么 样 的 威胁 和 灾难 ? 因此 ， 医 疗 卫 生 行 业 与 其 他 行业 相 比 较 ， 具 有 
特殊 性 和 重要 性 。 如 果 出 现 医疗 事故 ， 如 何 界定 责任 也 是 一 个 很 难 解决 的 问题 。 

射频 识别 技术 应 用 于 医疗 行业 ， 可 以 对 药品 、 病 人 、 医 护 人 员 以 及 废弃 的 医 
疗 垃圾 进行 跟踪 和 检测 。 欧 盟 部 分 国家 正在 测试 RFID 医疗 卡 ， 而 后 会 进一步 在 
医疗 行业 中 继续 推广 RFID 产品 的 应 用 ; 美国 的 医疗 产业 中 ，RFID 已 经 得 到 了 
广泛 的 关注 和 应 用 。 我 国医 疗 行业 对 RFID 的 应 用 还 比较 少 ,但 许多 单位 已 经 引 
入 该 技术 并 在 进行 试点 。 可 以 预见 ，RFID 在 医疗 行业 中 的 应 用 前 景 十 分 广阔 。 

在 医院 中 ，RFID 可 以 用 于 患者 的 登记 、 标 识 和 监护 ， 医 疗 屁 械 的 管理 ， 接 
触 式 追踪 管理 ， 药 房管 理 ， 医 疗 垃圾 的 处 理 等 。 在 医药 供应 链 上 ，RFID 可 以 用 
于 药品 生产 和 流通 、 药 品 防伪 等 方面 。 在 特殊 医疗 产品 ( 如 血液 制品 ) 的 管理 中 ， 
RFID 也 大 有 用 武之 地 。 


3.2.1 患者 管理 


1. 患者 登记 和 信息 管理 

很 多 人 都 有 对 挂号 头疼 的 经 历 ， 因 为 医院 每 天 接 诊 量 很 大 ， 尤 其 当 有 重 患者 
进行 医疗 救助 时 ， 每 分 每 秒 都 显得 尤为 重要 。 以 往 ， 所 有 医院 都 采用 人 工 登记 的 
方式 ， 不 仅 速度 很 慢 而 且 错 误 率 高 ， 尤 其 对 于 危重 病人 有 时 根本 无 法 登记 。 据 统 
计 ， 我 国医 院 每 年 都 有 很 多 病人 在 很 长 时 间 内 都 无 法 确认 身份 ， 以 致 难以 和 家 属 
联系 ， 因 此 医院 每 年 都 有 大 资金 无 法 收回 。 

使 用 RFID， 就 是 将 患者 的 姓名 、 年 龄 、 血 型 、 亲 属 姓名 、 紧 急 联 系 电话 、 
过 人 敏 史 、 既 往 病 史 等 详细 信息 都 存储 在 一 张 射频 IC 卡 中 ， 就 诊 时 上 只 需 在 医院 读 
卡 器 上 一 刷 ， 病 人 的 信息 一 目 了 然 ， 也 就 免 去 手工 输入 个 人 信息 ， 避 免 了 许多 人 
为 的 失误 。 在 专科 医院 中 ， 病 人 手持 一 张 “ 医 卡通 ”就 可 以 方便 地 进行 挂号 、 
就 医 、 拿 药 等 一 系列 操作 ， 因 为 患者 的 信息 规格 大 致 相同 。 而 在 综合 性 医院 中 ， 
推广 “ 医 卡 通 ” 尚 有 一 定 难 度 ， 因 为 患者 个 体 间 差 异 较 大 。 

RFID 标签 可 以 同时 具有 帐 务 结算 的 功能 。 北 京 大 学 深圳 医院 与 中 国 农业 银 
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行 共同 推出 了 电子 就 诊 卡 ， 患 者 到 医院 就 诊 刷 卡 不 需要 挂号 、 排 队 缴费 ， 十 分 便 
利 。 使 用 电子 就 诊 卡 看 病 ， 首 先 到 门诊 大 厅 用 第 二 代 身 份 证 在 自动 办 卡 机 上 扫 
描 ， 经 机 器 识别 身份 后 ，3s 内 办 卡 机 就 会 自动 派出 一 张 电 子 就 诊 卡 ， 在 卡 上 存 
入 500 元 以 上 的 备用 金 后 ， 就 可 以 持 卡 直接 去 任何 科室 就 诊 。 看 病 时 ， 医 生 开具 
电子 检查 单 或 电子 处 方 单 ， 并 通过 网 络 传 输 到 门诊 检验 科 或 药房 ， 患 者 到 检验 科 
或 药房 只 要 一 刷卡 就 完成 了 缴费 ， 可 即时 检验 及 取 药 。 如 患者 需要 ， 就 诊 结束 时 
可 持 卡 到 收费 处 打印 发 票 和 费用 清单 ， 或 使 用 触摸 显示 屏 进 行 电子 清单 查询 。 就 
诊 卡 同时 具有 银行 支付 功能 ， 就 诊 结束 后 ， 这 张 卡 还 可 以 作为 借 记 卡 一 卡 两 用 。 
使 用 电子 就 诊 卡 优化 流程 后 ， 每 位 患者 能 缩短 各 种 排队 等 候 的 时 间 平 均 达 到 
30min， 而 医生 给 每 位 患者 看 病 的 时 间 能 增加 10min 以 上 

2. 患者 标识 、 跟 踪 和 监护 

针对 住院 病人 ， 医 生 和 护士 每 时 每 刻 都 在 使 用 病人 标识 ， 包 括 床 头 病 人 标识 
卡 、 住 院 服 等 。 医 院 工作 人 员 常 用 类 似 “5 号 床 的 病人 ， 打 针 了 ”之 类 的 言语 引导 
病人 接受 治疗 ， 但 这 种 传统 的 方式 往往 容易 造成 错误 的 识别 结果 ， 甚 至 医疗 事故 。 

通过 使 用 经 过 特殊 设计 的 病人 标识 脐带 ( 见 图 3-5) ， 将 病人 重要 资料 存储 在 
腕 带 中 ， 让 病人 24h 佩戴 该 产品 ， 医 护 人 员 就 能 够 有 效 地 保证 随时 对 病人 进行 快 
速 准确 的 识别 、 定 位 和 监护 。 同 时 ， 腕 带 的 特殊 设 
计 能 够 防止 其 被 摘 下 或 调换 ， 确 保 标识 对 象 的 惟一 
性 和 正确 性 。 这 对 于 需要 限制 其 自由 的 精神 病人 万 
为 重要 。 男 外 ， 脐 带 还 可 以 记录 时 间 ， 即 可 以 帮助 
医生 决定 ， 什 么 时 候 需 要 给 患者 服药 ， 什 么 时 候 需 
要 给 患者 做 检查 等 。 

对 患者 生命 状态 的 监护 ， 通 常 采 用 各 种 各 样 的 
医学 传感器 。RFID 技术 可 以 和 医学 传感器 结合 ， 小 
型 的 传感器 可 以 拒 在 RFID 腕 带 上 ， 这 样 当 医务 人 员 
定时 读 取 病人 腕 带 上 的 信息 时 ， 可 以 同时 获得 病人 
生理 状态 变化 的 信息 。 这 就 节约 了 很 多 接受 各 种 繁 ”图 3-5 医生 用 读 写 器 
杂 的 检查 的 时 间 ， 为 及 时 治疗 创造 了 很 好 的 条 件 。 读 取 病 人 腕 带 上 的 信息 


3.2.2 医疗 过 程 管理 


1. 医疗 器 械 管理 

在 物流 行业 中 ，RFID 最 直接 明显 的 应 用 就 是 识别 和 追踪 各 种 产品 和 设备 。 
在 医疗 器 械 管 理 中 ，RFID 同样 可 以 得 到 广泛 的 应 用 。 从 比较 大 的 设备 ， 如 轮椅 、 
轮 床 、 麻 醉 车 ， 到 诊断 工具 ， 如 内 视 镜 、 抽 吸 器 以 及 一 些小 的 外 科 器 械 ， 如 手术 
刀 、 纱 布 等 ， 都 可 以 加 贴 电子 标签 以 实现 识别 和 跟踪 。 使 用 RFID 提供 的 自动 追 
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踪 系 统 ， 能 够 提高 临床 效率 并 降低 出 现 人 为 错误 的 几率 。 

2. 外 科 手 术 管 理 

手术 是 一 个 重要 的 医疗 手段 ， 其 复杂 程度 越 来 越 高 。 对 于 处 理 严 重 疾患 的 病 
人 来 说 ， 手 术 的 各 个 过 程 都 显得 非常 重要 ， 故 利用 RFID 对 手术 过 程 的 管理 也 具 
有 广阔 的 前 景 。 

在 美国 俄 效 俄 州 哥 伦 布 儿童 医院 的 心脏 手术 中 ,已 经 成 功 地 应 用 RFID 对 手 
术 的 各 个 方面 进行 高 效 的 管理 。 除 哥伦布 儿童 医院 外 ， 美 国 德 克 萨 斯 州 Baylor 
Plano 心脏 病 医 院 和 阿 什 兰州 KDMC 医疗 中 心 也 都 使 用 了 iRISupqly 系统 。RFID 
系统 在 英国 、 日 本 和 中 国 台 湾 也 都 有 类 似 的 应 用 ， 推 广 前 景 广阔 。 


3.2.3 医药 产品 管理 


医药 产品 是 极为 特殊 的 商品 ， 在 生产 、 流 通过 程 中 不 允许 任何 失误 ,一 旦 存 
在 质量 隐患 的 医药 产品 进入 了 最 后 的 消费 群体 即 患 者 手中 ,后果 将 不 堪 设 想 。 因 
此 ， 从 生产 、 防 伪 、 流 通 等 各 个 环节 对 医药 产品 进行 监管 和 防伪 是 非常 重要 的 ， 
RFID 恰好 能 够 解决 这 一 问题 。 

1. 医药 供应 链 中 RFID 的 应 用 

世界 著名 的 辉瑞 药 厂 曾经 召回 了 一 批 Neurontin 产品 (治疗 辣 病 病 的 一 种 药 
品 ) ， 起 因 是 辉瑞 的 一 个 工 三 有 一 台 胶 宫 灌 装机 发 后 了 10min 的 故障 ， 导 致 这 段 
时 间 内 的 产品 均 为 次 品 。 最 后 ， 辉 瑞 不 得 不 召回 整个 批 次 共 40000 瓶 ， 远 远 超 过 
了 真正 受到 故障 影响 的 药品 数量 。 从 这 个 简单 的 例子 中 我 们 可 以 看 出 ， 药 品 作为 
一 种 特殊 商品 ， 其 生产 特点 与 其 他 产品 存在 一 定 的 差别 。 辉 瑞 公 司 的 贸易 主管 
说 ;“ 虽 然 我 们 知道 仅仅 有 几 百 瓶 药 受 到 影响 , 但 是 由 于 不 能 跟踪 单个 瓶子 的 包 
装 ， 我 们 不 得 不 召回 了 整个 批 次 的 药品 。 如 果 有 RFID 系统 ， 我 们 就 能 大 大 缩小 
召回 产品 的 范围 。 

国内 在 药品 生产 中 应 用 RFID 的 广 商 还 不 多 ， 上 海 某 制 药 厂 对 电子 标签 在 制 
药 过 程 中 的 应 用 进行 了 初探 ， 并 取得 了 较 好 效果 。 此 厂 是 在 结合 建立 实时 的 、 基 
本 符合 CMP( Good Manufacturing Practice ， 良好 作业 规范 ) 等 要 求 的 ERP( Enterprise 
Resource Planning, 企 业 资 源 计 划 ) 系统 及 其 数据 库 和 生产 过 程 实时 数据 采集 系统 
的 基础 上 ， 采 用 以 RFID 标签 为 索引 的 方式 ， 对 所 有 无 法 进行 实时 采集 和 监控 的 
药品 原 辅 料 、 中 间 品 、 半 成 品 和 成 品 的 属性 进行 生产 全 过 程 的 自动 监控 ， 这 些 属 
性 包括 了 所 有 原 辅料 供应 、 质 检 和 进出 库 、 中 间 品 和 半成品 加 工 、 转 运 、 质 检 和 
处 理 、 成 品 的 形成 、 质 检 和 进出 库 等 全 部 信息 (包括 日 期 时间、 批号 . 批 次 ` 质量 
状态 ,形态 变化 过 程 .操作 和 责任 人 等 ) 。 

在 医药 行业 中 ， 通 党 不 允许 工作 人 员 手 工 干预 生产 环节 (否则 会 造成 药品 污 
染 ) ， 所 以 在 读 写 器 上 采用 普通 的 带 CF(Compact Flash ,袖珍 闪存 卡 ) 扩展 模 和 
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WLAN( Wireless Local Area Network ,无 线 局 域 网 ) 802. 11b 无 线 通 信 协 议 与 功能 包 
PDA( Personal Digital Assistant, 个 人 数字 助理 ) 加 插 CF 接口 的 RFID 读 入 卡 的 方式 


来 代替 手工 操作 。 


由 于 PDA 一 般 都 自 带 Windows CE 或 Windows 
Mobile 操作 系统 和 Word、Excel、Internet Explorer 
等 系统 软件 ， 因 此 既 降低 投资 ， 又 便于 技术 人 员 开 
发 和 操作 人 员 使 用 ， 取 得 了 很 好 的 效果 。 标 签 打 印 
采用 Zebra 公司 的 Zebra R28442Z 型 RFID 标签 打印 


机 ， 如 图 3-6 所 示 。 


RFID 读 入 的 数据 通过 PDA、 无 线 网 络 接 入 设 
备 AP( Access Point,( 无线) 访问 接 入 点 ) 和 工业 以 


太 网 络 送 入 实时 ERP 系统 的 数据 库 ， 同 时 ERP 系 
统 数据 库 的 数据 也 是 以 相同 的 方式 送 到 现场 的 
PDA 上 。 通 过 试 运行 ,证 明 采 用 RFID 电子 标签 可 以 实现 药品 生产 过 程 中 对 药品 
原 辅料 、 中 间 品 、 半 成 品 和 成 品 属性 的 全 过 程 自动 监控 ; 尤其 解决 了 许多 因 条 形 
码 局 限 性 而 不 便 应 用 在 洁净 车 间 和 易 受 潮 、 易 磨损 、 易 碰撞 、 需 暗 设 、 数 据 需 修 


改 等 场合 的 难题 。 
2. 药品 防伪 


图 3-6 ”Zebra RFID 标签 打印 机 


使 用 假 药 ， 轻 者 会 贻误 治疗 ， 重 者 会 危及 生命 安全 。 根 据 RFID 防伪 的 基本 
原理 ， 在 药品 防伪 中 应 用 RFID 技术 ， 不 但 稳妥 可 行 ， 而 且 能 够 大 幅度 提高 检 药 


工作 的 效率 。 


美国 FDA( 食 品 药品 管理 局 ) 组 织 与 大 制药 厂 合作 ， 给 出 了 一 个 方案 : 在 药 瓶 
上 加 装 微型 天 线 ， 利 用 RFID 技术 打击 假冒 伪劣 药品 ， 如 图 3-7 所 示 。 该 方案 实现 


起 来 并 不 难 ， 只 需 在 货品 上 粘贴 一 
张 微型 芯片 (芯片 上 的 天 线 能 将 存 
储 的 信息 传输 给 读 卡 器 或 者 扫描 
仪 ), 根据 射频 识别 的 基本 原理 ， 
芯片 中 写 入 的 数据 是 惟一 的 ， 这 也 


就 保证 了 无 线 射 频 标签 为 药品 提供 


了 惟一 的 标识 。 任 何曾 经 被 报告 丢 
失 或 者 已 经 出 售 的 药 瓶 都 会 在 留 下 
历史 记录 。 

药剂 师 拿 到 药品 后 ， 他 们 可 
以 通过 读 写 器 了 解 药 品 的 “历史 
记录 ”， 验 明正 号 。 麻 省 理工 学 院 


图 3-7” 贴 在 药 瓶 上 的 RFID 微型 芯片 和 天 线 
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自动 识别 技术 实验 室 应 用 研究 主任 罗 宾 ' 科 赫 说 :“ 简 单 地 说 ， 这 是 会 叫 的 条 形 
人 码 ， 可 以 使 货物 流通 更 有 效率 ， 更 安全 。” 

辉瑞 制药 厂 在 其 拳头 产品 上 使 用 了 该 技术 ， 药 剂 师 和 药品 经 销 商 可 以 使 用 专 
门 的 读 写 器 读 出 代码 信息 ， 通 过 辉瑞 公司 在 网 络 上 的 数据 库 检验 其 真 伪 。 

3. 血液 制品 管理 

血液 制品 的 安全 性 非常 重要 。RFID 技术 应 用 在 血液 管理 中 具有 几 点 好 处 ; 
Qa 非 接触 式 识别 技术 ,减少 对 血液 的 污染 ; 四 设置 血液 的 有 效 日 期 ， 库 存 中 可 以 
自动 实现 报废 报警 ; @@ 多 标签 识别 ， 提 高 工作 效率 ; 由 实现 实时 跟踪 血液 信息 。 

(1) RFID 血液 管理 流程 

流程 如 图 3-8 所 示 。 


血 站 


到 3-8 ”RFID 应 用 于 血液 管理 的 流程 图 

(2) RFID 应 用 于 血液 管理 

将 RFID 技术 用 于 血 袋 管理 ， 从 献血 中 心 开 始 ， 每 个 血 袋 就 补贴 上 了 RFID 
标签 。 标 签 中 会 记录 献血 者 的 一 些 基 本 资料 ， 比 如 血型 、 献 血 者 姓名 、 工 作 单位 
等 ， 接 着 血 品 经 运送 入 库 ， 在 医院 内 部 调配 使 用 等 ， 这 一 过 程 中 所 有 的 信息 都 会 
储存 在 RFID 标签 中 ， 如 果 患 者 因为 使 用 血液 而 出 现 什么 问题 ， 就 可 以 追根 渊源 
找 出 发 生 问题 的 环节 。 

在 马来西亚 的 血液 管理 系统 中 ,已 经 进行 了 一 套 RFID 系统 的 测试 。 这 套 
RFID 解决 方案 Blood Bank Manager 是 由 马来西亚 西门 子 集团 和 Intel MSC 历经 6 
个 月 共同 开发 出 来 的 。 在 献血 过 程 中 ，RFID 系统 将 简化 注册 和 血液 第 选 过 程 ， 
从 而 减少 病人 等 待 时 间 ， 降 低 出 错 率 和 血型 错 配 率 ， 提 高 了 血库 内 部 处 理 效率 ， 


i 
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并 在 随后 的 操作 中 确保 血液 登记 、 贴 标 和 追踪 过 程 的 透明 性 和 责任 到 位 。RFID 
系统 还 可 以 提高 识别 、 库 存 管理 、 交 叉 配 血 和 血 袋 处 理 的 效率 性 。 此 外 ，RFID 
技术 还 可 以 更 好 地 管理 血液 库存 、 建 立 病 人 资料 ， 记 录 血 液 存 取 、 献 血 交 易 记 录 
和 献血 人 资料 等 。Blood Bank Manager 将 会 在 血库 管理 中 引进 系统 分 析 。 在 系统 
测试 成 功 后 ， 将 向 马来西亚 全 国 和 全 世界 进行 推广 。 


3.2.4 RFID 应 用 于 医药 产品 的 畅想 


在 诊疗 的 过 程 中 ， 患 者 常会 忘记 服药 或 者 当 认 为 自己 的 病情 已 经 好 转 ( 实际 
并 非 如 此 ) 时 ， 就 自行 中 断 了 药物 治疗 。 更 为 危险 的 情况 是 ， 患 者 服 错 了 药 或 者 
将 多 种 药品 混淆 了 。 

为 了 解决 这 个 问题 ， 西 班 牙 研究 人 员 给 出 了 一 个 基于 RFID 的 药物 治疗 全 程 
监控 的 系统 。 在 标签 的 帮助 下 ， 医 生 可 以 实时 帮助 病人 正确 服用 药物 。 该 系统 的 
主要 功能 有 : 外 提示 用 药 的 正确 性 ， 即 依靠 病人 输入 的 服药 规程 来 检查 病人 是 否 
正确 服药 ; @ 检 查 服药 时 间 : 由 于 系统 中 集成 了 计时 器 ， 因 此 可 以 检查 病人 是 否 
在 正确 的 时 间 服 药 ; @ 多 种 药物 同时 存在 时 的 监测 ， 即 病人 同时 服用 多 种 药物 
时 ， 系 统 可 以 得 出 这 几 种 药物 会 不 会 互相 干扰 的 结论 ; 风 药 品 分 发 器 可 以 提示 病 
人 分 配 多 种 药物 。 

在 医疗 应 用 中 ， 隐 私 权 的 保护 成 为 了 一 个 严重 的 问题 。 如 果 不 同 的 读 写 装置 
都 可 以 读 取 标 签 信息 ， 则 病人 的 隐私 就 将 泄露 出 去 。 因 此 ， 实 际 应 用 RFID 技术 
时 ， 需 要 考虑 安全 解决 方案 。 

RFID 在 医药 卫生 管理 中 的 应 用 可 请 无 处 不 在 。 在 男 一 项 应 用 中 ，RFID 被 用 
于 监测 手术 遗留 异物 ， 并且 该 项 目 已 经 通过 了 美国 FDA 认证 。 据 称 ， 美国 每 年 
发 生 的 病人 体内 遗留 医疗 异物 事件 大 约 有 3 到 5 千 次 。 这 种 装置 名 为 Smart 
Sponge System， 即 智能 海绵 系统 ， 它 是 全 球 首 个 能 够 对 手术 中 使 用 的 海绵 或 纱布 
进行 探测 和 计数 的 RFID 系统 。 这 种 纱布 或 海绵 上 的 标签 非常 小 ,由 于 RFID 系 
统 能 完成 对 手术 中 使 用 的 海绵 的 计数 工作 ， 这 极 大 地 减轻 了 手术 室 护士 的 清点 工 
作 ， 有 助 于 减少 医院 和 手术 医生 所 担负 的 责任 ， 使 手术 变 得 更 加 安全 。 


3.3 危险 品 管理 与 RFID 


3.3.1 RFID 危险 品 管理 范畴 及 现状 

什么 是 危险 品 ? 广义 地 说 ， 凡 是 在 装卸 、 运 输 、 保 管 及 使 用 过 程 中 ， 存 在 爆 
炸 、 燃 烧 、 腐 蚀 、 放 射 性 和 毒害 危险 ， 且 对 人 身 安全 、 财 产 安全 、 国 家 安全 与 稳 
定 构 成 重大 危害 的 物品 和 物质 都 属于 危险 品 的 范畴 。 
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迄今 为 止 ， 人 类 所 使 用 的 物质 约 有 60 多 万 种 ， 每 年 有 3000 多 种 新 物质 出 
现 ， 在 这 些 物 质 之 中 ， 认 为 具有 和 危害 或 潜在 危害 的 有 3 万 多 种 。 我 国政 府 颁 布 的 
GB 12268 一 2005《 危险 货物 品名 表 》 按 照 物 质 特 性 及 危险 性 ， 把 危险 物品 分 为 以 下 
九 大 类 : 中 爆炸 品 ; @ 压 缩 、 液 化 或 加 奈 深 解 的 气体 ， 包 括 易 燃 气体 、 非 易 燃 无 毒 
气体 、 毒 性 气体 ，@ 易 燃 液 体 ，@ 易 燃 固 体 、 易 于 自燃 的 物质 、 遇 水 放出 易 燃 气体 
的 物质 ; @ 氧 化 性 物质 和 有 机 过 氧化 物 ; @@ 毒 性 物质 和 感染 性 物质 ; CO 放射 性 物 
质 ; @ 腐 蚀 性 物质 ; @@) 杂 项 危险 物质 和 物品 。 历 史 的 经 验 和 教训 告诉 我 们 ， 加 强 对 
危险 品 的 运输 、 存 储 及 生产 管理 ， 有 利于 保障 人 民 的 生命 财产 安全 和 社会 稳定 。 

1. 我 国 危险 品 管理 现状 

我 国政 府 历 来 重视 对 危险 品 的 管理 ， 制 定 了 一 系列 的 政策 和 措施 ， 保 证 对 危 
今 品 有 力 的 管理 和 有 效 的 监控 。 和 危险 品 的 安全 管理 现状 及 措施 主要 有 : 中 建立 危险 
品 登记 注册 制度 ， 政 府 要 求 在 国内 生产 及 从 国外 进口 危险 品 都 要 经 过 注册 登记 ， 以 
加 强国 家 对 危险 品 的 宏观 控制 ，@ 建 立 了 危险 品 生 产 许可 制度 ， 对 易 燃 易 爆 及 有 腐 
蚀 性 的 危险 品 生产 规定 严格 的 准 入 制度 ; @ 建 立 了 危险 品 运 输 、 存 储 管理 制度 ， 针 
对 危险 品 在 运输 、 存 储 过 程 中 存在 的 危险 ， 制 定 了 水 路 、 公 路 、 铁 路 及 航空 运输 危 
险 品 的 管理 规定 及 相关 场所 安全 管理 规则 ; @ 建 立 危 险 品 进出 口 许可 管理 制度 ，®) 
建立 了 危险 品 作 业 人 员 培 训 制 度 ，@) 初 步 建立 了 和 危险 品 事 故 应 急救 援 机 制 ，@) 制 定 
了 一 系列 相关 标准 ; @ 定 时 开展 对 危险 品 管理 的 监督 监察 工作 。 

虽然 国家 从 各 方面 加 强 了 对 危险 品 的 管理 ， 但 由 于 我 国 目 前 正 处 于 经 济 转型 
期 ， 法 规 建设 、 人 员 素 质 、 基 础 教育 、 基 础 设施 建设 等 均 未 能 与 之 配套 发 展 ， 以 
及 危险 品 性 质 特殊 ， 所 以 在 危险 品 的 管理 方面 暴露 出 很 多 问题 ， 特 别 是 安全 、 健 
康 及 环境 问题 日 益 突 出 。 近 年 来 发 生 的 一 系列 重大 恶性 事故 ， 如 危险 品 爆炸 、 火 
灾 、 和 危险 品 泄露 等 事故 给 人 民生 命 、 财 产 安 全 造成 了 极 大 的 危害 ， 也 给 国家 造成 
了 巨大 的 损失 ， 有 些 事 故 还 给 环境 造成 了 永久 的 创伤 。 切 实 加 强 危 险 品 的 管理 ， 
降低 危险 品 事故 几率 ， 既 需要 政府 的 宏观 监控 和 法 律 制度 的 完善 ， 更 需要 运用 高 
科技 手段 来 预防 并 实现 监控 目的 。 

2. 基于 RFID 管理 系统 的 优点 

为 了 实现 对 危险 品 的 有 效 管 理 ， 可 以 将 RFID 技术 应 用 到 其 管理 方案 中 ,设计 
一 套 完 整 的 RFID 危险 品 管理 系统 。 使 用 RFID 标签 对 危险 品 生产 、 存 储 、 运 输 、 
使 用 等 过 程 进行 信息 记录 ， 并 通过 网 络 技术 保证 信息 的 有 效 传输 和 实时 显示 ， 最 终 
实现 危险 品 在 整个 生命 周期 完全 处 于 相关 部 门 的 有 效 监控 和 有 效 管理 之 内 。 

目前 ， 我 国 在 危险 品 管理 上 还 是 比较 混乱 ， 存 在 危险 品 数量 不 清楚 、 和 危险 品 
状态 不 准确 、 产 权 信息 不 明确 、 安 全 责任 难以 落实 等 问题 。 此 外 ， 传 统 对 危险 品 
标识 的 方法 ， 如 打 钢 印 、 条 形 码 技术 都 存在 一 定 的 局 限 性 : 在 危险 品 流通 次 数 
多 、 周 转 途 径 长 后 不 易 识 别 且 不 能 保证 信息 的 准确 性 ; 在 危险 品 所 处 环境 恶劣 时 
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难以 保证 可 行 性 。 

利用 RFID 技术 建立 一 个 网 络 化 的 动态 危险 品 安全 管理 系统 ， 不 仅 可 以 解决 
上 面 提 到 的 问题 ， 克 服 传统 管理 技术 的 局 限 性 ， 还 具有 一 系列 优点 ， 例 如 可 以 确 
保 危 险 品 监管 监控 的 可 操作 性 、 实 效 性 ， 规 范 危 险 品 的 市 场 秩序 ， 确 保 需 要 定时 
检验 的 危险 品 按时 检验 ， 减 少 危 险 品 过 期 带 来 的 隐患 ; 提高 工作 人 员 责 任 心 ， 一 
且 出 现 事 故 便 于 追查 责任 人 ; 提高 工作 效率 ， 降 低 劳动 强度 和 劳动 成 本 ， 提 高 企 
业 竞 争 力 ; 创造 新 的 服务 形式 、 商 业 模式 和 产业 结构 等 。RFID 带 来 的 最 大 好 处 
主要 是 两 个 方面 : 第 一 ， 由 于 RFID 的 引入 能 够 实现 对 危险 品 的 实时 跟踪 ， 减少 
危险 品 事故 的 发 生 ; 第 二 ， 解 决 现在 危险 品 事故 发 生 后 法 律 责任 追究 困难 的 问 
题 。 应 用 RFID 技术 的 管理 系统 可 以 对 危险 品 从 生产 、 存 储 、 运 输 到 使 用 进行 实 
时 跟踪 、 监 测 。 当 事故 发 生 时 可 以 通过 监测 网 络 迅速 判断 出 问题 所 在 。 

目前 ， 欧 洲 已 经 对 RFID 用 于 危险 品 管理 作 了 一 定 的 研究 工作 ， 并 取得 了 一 
定 的 研究 成 果 。 我 国 也 对 RFID 用 于 和 危险 品 管理 方面 做 了 相关 研究 。 例 如 : 上 海 
市 通过 在 电子 标签 内 存储 气 瓶 出 三 日 期 、 报 废 日 期 与 维修 记录 等 信息 ， 研 究 
RFID 在 气 瓶 防伪 方面 的 应 用 ;基于 RFID 的 危险 品 气 瓶 管理 系统 ， 在 山东 省 范 
围 内 已 得 到 推广 使 用 ; 洋 浦 联合 利 丰 电气 有 限 公 司 与 海南 容 利 科技 开发 有 限 公司 
还 联合 研究 了 《和 气 瓶 射频 电子 标签 读 写 及 控制 的 方法 》， 用 于 实现 远 距 离 自动 监 
督 控制 气 瓶 充 装 气体 的 全 过 程 ， 通 过 远 距 离 自 动 判断 电子 标签 信息 是 否 符合 规 
定 ， 从 而 决定 是 否 予以 充气 ， 并 记录 、 存 储 充 装 信息 。 

另外 ， 国 家 逐渐 重视 RFID 应 用 于 危险 品 管理 ，863 计划 在 2006 年 度 RFID 
课题 中 提出 “RFID 技术 在 物品 安全 追溯 管理 的 应 用 ”， 其 目的 是 研究 各 行业 物 
品 安全 管理 的 政策 、 法 规 及 应 用 流程 ; 重点 研究 危险 品 在 流通 过 程 中 采用 RFID 
技术 管理 的 解决 方案 。 


3.3.2 RFID 危险 品 管理 方案 论述 


通过 统计 分 析 ， 人 危险 品 事故 发 生 的 主要 环节 有 和 生产、 存储、 运输 和 使 用 ,在 
这 4 个 过 程 中 发 生 的 事故 几率 高 于 90% ， 而 造成 的 人 员 死 亡 人 数 更 是 高 达 95% 
以 上 。 所 以 要 实现 对 危险 品 的 有 效 管理 ， 切 实 减少 危险 品 事故 的 发 生 ， 必 须 对 危 
险 品 的 生产 、 存 储 、 运 输 和 使 用 4 个 过 程 中 实现 全 程 监控 。 因 此 ， 人 危险 品 管理 系 
统 也 应 包括 生产 、 存 储 、 运 输 和 使 用 4 个 子 管理 系统 ， 而 且 每 个 管理 子 系统 均 需 
通过 有 线 或 无 线 网 络 技术 与 企业 及 政府 管理 终端 相连 接 ， 这 样 管理 部 门 通过 登录 
管理 终端 就 可 以 实现 对 危险 品 流向 及 其 使 用 情况 的 全 程 监控 和 管理 。 


3.3.3 了 REFID 危险 品 管理 系统 实现 难点 分 析 
RFID 危险 品 管理 系统 的 研究 刚刚 起 步 ， 期 间 还 有 很 多 难点 和 问题 有 待 解决 ， 
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总 的 来 说 存在 的 问题 可 以 分 为 以 下 方面 : 

1. 标准 问题 

射频 识别 的 标准 主要 有 两 大 类 : 一 是 RFID 的 技术 标准 ， 如 编码 、RFID 空 
中 接口 标准 及 标签 标准 等 ， 另 一 类 是 RFID 应 用 相关 标准 ， 如 操作 规范 、 管 理 规 
范 、 接 口 规范 等 。 在 危险 品 管理 系统 中 ， 一 个 标签 对 应 惟一 的 识别 码 ， 如 果 不 同 
的 厂家 粘贴 的 标签 使 用 多 种 数据 格式 且 互 不 兼容 ， 则 必然 造成 不 同 危 险 品 流通 和 
管理 的 障碍 。 另 外 ， 在 建立 一 个 全 国 危 险 品 管理 系统 网 络 前 ， 必 须 把 应 用 于 危险 
品行 业 的 频段 、 技 术 、 应 用 标准 甚至 编码 号 段 都 统一 起 来 ， 只 有 这 样 才能 真正 地 
做 到 互联 互通 ， 有 效 管 理 。 

2. 安全 问题 

RFID 危险 品 管理 系统 的 安全 主要 涉及 标签 数据 安全 和 应 用 系统 安全 。 标 签 
数据 是 对 危险 品 进行 管理 的 关键 ， 其 安全 的 重要 性 不 言 而 喻 ， 而 低 成 本 标签 一 般 
不 支持 加 解密 算法 ， 因 此 该 如 何 保证 标签 数据 的 安全 是 一 个 吸 待 解决 的 问题 。 应 
用 系统 的 安全 关系 到 数据 库 中 数据 的 安全 和 保密 ， 若 没有 建立 可 靠 的 系统 安全 机 
制 ， 则 系统 很 容易 被 黑客 或 烈 饰 分 子 攻 破 ， 亦 或 数据 被 更 改 ， 这 样 会 给 社会 稳定 
与 安全 带 来 不 可 估量 的 危害 。 

此 外 ， 由 于 危险 品 自身 的 特性 ， 如 液态 性 及 金属 制 口 等 因素 对 电磁 信号 的 干 
扰 很 大 ，RFID 标签 对 危险 品 还 不 能 做 到 100% 的 准确 识 读 率 ， 大 规模 地 应 用 还 
需要 进一步 完善 。 

虽然 RFID 技术 应 用 于 和 危险 品 管理 领域 刚刚 起 步 ， 也 存在 很 多 号 待 解决 的 问 
题 ， 但 每 个 新 兴 的 事物 都 有 一 个 成 长 的 过 程 。RFID 技术 应 用 于 和 危险 品 的 生产 、 
存储 、 运 输 等 各 个 环节 ， 不 但 提高 了 危险 品 管理 的 效率 ， 使 供应 链 管 理 更 加 科 
学 ; 而 且 解决 了 危险 品 监督 管理 中 存在 的 育 点 ， 保 障 了 危险 品 的 安全 。 所 以 ， 可 
以 大 胆 预测 RFID 技术 在 危险 品 管理 领域 中 的 应 用 将 会 越 来 越 广泛 和 成 熟 。 


3.4 RFID 畜牧 业 管 理 


3.4.1 瘟 牧 业 管 理 现状 


最 近 10 多 年 ， 全 世界 动物 疫情 不 断 爆发 ， 如 疯牛病 、 口 蹄 疫 、 禽 流感 和 人 - 
猪 链 球菌 等 动物 疾病 ， 给 人 们 的 身体 健康 和 生命 安全 带 来 了 严重 的 危害 ， 也 给 一 
些 地 区 的 畜牧 业 带 来 了 沉重 的 打击 ， 特 别 是 欧洲 的 畜牧 业 。 例 如 ，1985 年 4 月， 
在 英国 出 现 首 例 疯牛病 后 ，10 年 来 ， 这 种 病 迅速 蔓延 ， 波 及 世界 其 他 国家 ， 如 
法 国 、 爱 尔 兰 、 加 拿 大 、 丹 麦 、 和 葡萄 牙 、 瑞 士 、 阿 曼 、 德 国 等 。2003 年 12 月 23 
日 ， 美 国 出 现 第 一 例 疯 牛 病 病 例 ， 此 消息 动 播 了 该 国 270 亿美 元 规模 的 养 牛 业 ， 
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导致 几 大 进口 商 对 美国 牛肉 立即 颁布 进口 禁令 。 

为 此 ， 人 们 越 来 越 重视 对 疾病 的 控制 、 监 督 和 预防 ， 世 界 各 国都 在 畜牧 业 和 
商业 中 寻找 并 制定 相应 的 政策 和 采取 各 种 手段 来 加 强 对 动物 的 管理 。 其 中 对 动物 的 
识别 与 跟踪 成 为 各 国 采取 的 重大 措施 之 一 。 例 如 ， 英 国政 府 就 规定 对 牛 、 猪 、 绢 羊 
与 山羊 、 马 等 饲养 动物 都 必须 采取 各 种 跟踪 与 识别 手段 。 被 命名 为 “全 国 动物 识 
别 系统 ”( National Animal Identification System,NAIS) 的 美国 农业 部 项 目 也 于 美国 发 
生 首 例 疯牛病 后 正式 由 官方 启动 。 该 计划 采用 RFID 系统 ， 所 有 牲畜 从 出 生起 就 带 
上 RFID 耳 标 ， 其 信息 被 登记 到 一 个 全 国 性 数据 库 ， 该 数据 库 能 够 在 48h 内 连续 跟 
踪 。 研 究 结果 也 表明 ， 通 过 使 用 RFID 技术 ， 大 大 提高 了 该 系统 对 动物 的 识别 与 跟 
踪 的 能 力 ， 其 适用 于 各 种 场合 (集中 饲养 分散 饲养 的 或 者 是 其 他 ) 饲 养 的 动物 。 

我 国 是 一 个 农业 大 国 ， 冀 牧 业 是 我 国 农业 的 支柱 产业 之 一 ， 冀 牧 产 品 在 国内 
外 市 场 的 流通 领域 中 也 占有 重要 地 位 。 但 实际 中 诸如 畜产 品 加 工 滞后 、 家 畜 良 种 
繁育 体系 不 健全 、 基 层 兽医 队伍 缺失 、 农 户 组 织 化 程度 低 等 问题 都 已 成 为 我 国 畜 
牧 业 发 展 的 障碍 。 一 旦 有 动物 及 其 相关 产品 造成 的 重大 疫情 发 生 ， 更 会 由 于 我 国 
的 地 域 宽广 、 人 口 众多 、 人 员 的 流动 性 大 等 客观 条 件 而 造成 更 大 的 危害 。 面 对 这 
些 问题 ， 树 立新 的 发 展 理念 ， 确 立新 的 发 展 思路 来 指导 畜牧 业 发 展 是 大 势 所 趋 。 
向 技术 、 规 模 和 管理 要 利润 已 成 为 畜牧 业 生产 的 新 特点 。 

实践 证 明 ， 使 用 RFID 技术 进行 畜牧 管理 ， 不 仅 可 以 实现 非 接触 自动 识别 ， 
而 且 可 以 同时 识别 多 目标 ， 这 样 在 管理 中 能 够 方便 地 观察 到 动物 的 各 种 情况 ， 包 
括 从 出 生 到 屠 宁 的 全 程 ， 并 能 在 动物 养殖 和 屠宰 等 供应 链 发 生 异 篆 时 及 时 地 获取 
信息 ， 从 而 及 时 采取 措施 以 避免 造成 更 大 的 损失 。 

在 我 国 ， 基 于 RFID 技术 的 畜牧 管理 已 开始 使 用 。2007 年 中 央 1 号 文件 明确 
提出 要 建立 和 完善 动物 标识 及 疫病 可 追溯 体系 ， 男 外 《中 华人 民 共 和 国 动物 防疫 
法 》 中 也 对 建立 动物 标识 及 疫病 可 追溯 体系 进行 了 明确 的 指示 。 目 前 ， 农 业 部 已 
着 手 建设 全 国 动物 溯源 系统 。 利 用 RFID 技术 和 电子 化 管理 技术 原理 ， 建 立 肉牛 
全 程 质量 安全 追溯 管理 系统 ,已 成 为 国家 重点 科技 应 用 项 目 一 一 农业 部 “948” 
项 目的 重要 组 成 部 分 。 据 报道 ，RFID 追溯 牛肉 已 经 在 首都 易 初 莲花 超市 建立 了 
专卖 点 ， 成 为 首都 市 场 第 一 个 全 程 追溯 的 放心 肉食 品 。 我 国 农 业 部 还 规定 ， 从 
2008 年 起 ， 所 有 牲畜 均 应 按 规定 佩戴 牲畜 耳 标 ， 并 赁 此 进入 市 场 流通 等 环节 。 

在 北京 ， 采 取 对 养殖 基地 畜 禽 产品 佩戴 耳 标 、 脚 标 等 手段 ， 在 屠宰 和 流通 环 
节 应 用 IC 卡 、RFID 等 技术 ， 实 现 对 冀 禽 产品 养殖 、 收 购 、 屠 军 、 分 割 、 运 输 和 
销售 等 信息 的 全 程 追 漳 已 成 为 北京 市 食品 安全 工作 的 八 项 重点 之 一 。 

在 上 海 ， 由 上 海 动物 卫生 监督 所 秆 单位 研发 的 供 沪 动物 及 其 产品 信息 化 安全 
监管 系统 ， 其 本 质 是 利用 RFID 技术 实现 对 动物 产品 及 卫生 的 有 效 监 控 和 管理 。 
此 项 目 已 经 在 上 海 市 多 家 规模 屠 宣 场 、 市 道道 口 以 及 外 省 市 供 沪 的 养殖 场 应 用 。 
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除 此 之 外 ,我 国 各 部 委 近 年 来 的 立项 项 目 中 ， 对 RFID 技术 用 于 畜牧 管理 也 甚 
为 关注 ， 如 下 屿 市 畜牧 食品 产业 RFID 电子 标识 管理 系统 和 基于 RFID 技术 的 奶牛 
养殖 管理 信息 系统 就 已 批准 为 科技 型 中 小 企业 创新 基金 中 07 年 第 一 批 立 项 项 目 。 


3.4.2 REFID 在 畜牧 业 管 理 方面 的 应 用 标准 


在 RFID 的 系列 应 用 标准 中 ，ISO 11784 和 ISO 11785 标准 应 用 于 动物 识别 。 
国际 标签 中 没有 对 样本 尺寸 加 以 规定 ， 因 此 可 以 设计 成 适合 动物 的 各 种 样式 ， 比 
如 玻璃 管状 、 耳 标 或 项 圈 等 。 下 面 分 别 对 两 个 标准 进行 介绍 。 

1. ISO 11784 

ISO 11784 标准 规定 了 动物 识别 的 代码 结构 ， 其 由 8 个 字 节 64 位 组 成 ， 各 位 
具体 含义 见 表 3-1， 其 中 第 27 ~ 64 位 的 编码 方式 由 使 用 国 自行 规定 。 


表 3-1 ISO 11784 规定 的 动物 识别 代码 组 成 
位 序 号 位 定 义 说 明 
1 1- 动 物 应 用 、0- 非 动物 应 用 说 明 标 签 的 应 用 目的 
2~15 保留 保留 用 于 未 来 应 用 
16 1- 后 续 有 数据 、0- 后 续 无 数据 说 明 在 标签 代码 之 后 是 否 还 有 数据 需要 传输 
17 ~26 ISO 3166 所 规定 的 国家 代码 说 明 使 用 国家 
27 ~64 使 用 国内 部 识别 代码 使 用 国内 部 对 该 动物 的 惟一 识别 代码 


2. ISO 11785 

ISO 11785 标准 规定 了 动物 识别 的 技术 准则 ， 包 括 数据 传输 方法 和 读 写 器 规 
范 。 工 作 频率 为 134. 2kHz， 数 据 传输 方式 有 全 双 工 和 半 双 工 两 种 ， 采 用 频 移 刍 
控 调制 和 反 向 不 归 零 编码 。 


3.4.3 牧场 REFID 畜牧 管理 系统 


1. 系统 框架 

把 畜牧 场 建 设 成 为 高 度 专业 化 、 规 模 化 、 技 术 含 量 高 、 可 控 性 强 ， 并 且 饲 
料 、 兽 药 、 种 畜 禽 、 养 殖 、 加 工 和 销售 一 体 化 的 现代 化 RFID 畜牧 场 ， 现 已 成 为 
一 些 新 牧区 建设 的 共同 目标 。 

基于 RFID 技术 的 畜牧 管理 系统 ， 由 附 在 动物 身上 的 RFID 标签 用 于 记录 动 
物 的 基本 信息 、 免 疫 信息 、 检 疫 信息 及 其 他 管理 信息 。 

2. 系统 中 电子 标签 的 安装 设计 

目前 ， 在 基于 RFID 技术 对 动物 识别 与 跟踪 管理 的 应 用 中 ， 安 装 电子 标签 的 
方法 主要 有 四 种 : 有 颈 圈 式 、 耳 标 式 、 可 注射 式 和 药丸 式 电子 标签 。 

颈 圈 式 电 子 标签 能 够 非常 容易 地 从 一 头 动 物 喘 上 换 到 另外 一 头 动 物 身 上 。 主 
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要 应 用 于 左 栏 中 的 自动 饲料 配给 
耳 标 式 电子 标签 ， 如 图 3-9 所 示 。 一 般 固定 在 牲畜 的 左 耳 上 。 


图 3-9 ”电子 耳 标示 意图 

它 的 性 能 大 大 优 于 曾经 使 用 的 条 码 耳 牌 。 它 不 仅 存 储 的 数据 多 ， 而 且 适 合 于 有 
油污 、 雨 水 的 恶劣 环境 。 另 外 ， 读 写 器 与 电子 标签 相距 数 米 都 可 以 把 数据 读 出 来 。 

可 注射 式 电 子 标签 是 利用 一 个 特殊 工具 将 电子 标签 放置 到 动物 皮下 ， 这 样 就 
在 动物 的 躯体 与 电子 标签 之 间 建 立 起 了 一 个 固定 的 联系 ， 这 种 联系 一 般 只 有 通过 
手术 才能 撤消 。 

药丸 式 电子 标签 是 将 一 个 电子 标签 安放 在 一 个 耐酸 的 圆柱 形容 器 内 ， 然 后 将 
这 个 容器 通过 动物 的 食道 放置 到 反刍 动物 的 前 胃 页 内 ， 一 般 情况 下 ， 药 丸 式 电 子 
标签 会 终身 停留 在 动物 的 胃 内 。 这 种 方式 的 最 大 特点 是 简单 和 牢靠 ， 并 且 可 以 在 
不 伤害 动物 的 情况 下 将 电子 标签 放置 于 动物 体内 。 

从 上 述 可 看 出 : 项 圈 式 的 容易 佩戴 ， 但 成 本 较 高 ， 适 于 栏 含 中 的 自动 喂养 ; 
可 注射 式 和 药丸 式 都 需 放 入 动物 体内 ， 不 适用 于 畜牧 管理 中 ， 故 在 畜牧 管理 系统 
中 常 选 用 的 是 耳 标 式 电子 标签 。 

系统 中 RFID 芯片 的 选择 主要 是 低频 波段 的 ， 例 如 134. 4kHz 、125kHz 等 。 
EM4469 是 Microelectronic 公司 推出 的 一 种 工作 频率 为 10 ~ 150kHz 的 具有 读 / 写 
功能 的 非 接触 式 RFID 射频 芯片 ， 它 可 以 以 较 低 的 功 耗 提供 多 种 数据 传输 率 和 数 
据 编码 方式 ， 现 已 在 一 些 畜 牧 管 理 中 得 到 了 应 用 。 


3.5 RFID 在 票证 防伪 领域 的 应 用 


RFID 防伪 技术 可 以 简 述 如 下 : 将 商品 识别 号 (ID ) 即 防伪 码 写 在 RFID 芯片 
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中 ， 其 中 ID 号 可 以 通过 硬件 或 软件 算法 进行 加 密 ， 在 生产 、 销 售 等 所 有 环节 中 
具有 唯一 性 ，RFID 芯片 被 制作 成 电子 标签 并 附加 在 物品 上 ， 使 其 成 为 物品 不 可 
分 割 的 一 部 分 。 当 电子 标签 “被 按 ” 与 物品 分 离 时 ， 物 品 的 “完整 性 ”被 破坏 ， 
物品 被 认为 已 被 “消费 ” ， 防 伪 结 束 。 这 样 ， 在 物品 从 生产 、 流 通 到 消费 的 全 过 
程 中 ， 都 上 只 有 一 个 惟一 ID 标识 其 存在 ， 从 而 达到 防伪 的 目的 。 若 在 此 防伪 机 制 
上 再 加 入 密 钥 机 制 ， 则 更 加 保险 。 

RFID 防伪 应 用 的 一 个 重要 领域 就 是 票证 防伪 。RFID 电子 标签 可 以 封装 于 
PVC、PET、PP、 不 干 胶 纸 等 多 种 介质 内 ， 和 凭借 其 优异 的 物理 特性 及 强大 的 信息 
管理 和 防伪 功能 ， 其 应 用 于 票证 防伪 领域 具有 得 天 独 厚 的 优势 。 对 于 运动 场馆 、 
音乐 会 和 其 他 一 些 大 型 会 议 展览 ，RFID 系统 能 够 提供 一 系列 的 开放 式 门禁 系统 
来 进行 票证 管理 ， 这 样 可 减少 因 票 证 伪造 所 带 来 的 损失 。 门 票 既 可 以 简单 地 由 带 
有 RFID 技术 的 条 码 打印 机 来 制作 ， 同 时 也 可 以 将 RFID 卡片 制作 成 会 员 卡 、 月 
卡 或 年 卡 ; 而 且 门 票 无 需 拿 出 ， 只 需 放 在 身上 就 可 以 读 到 ， 从 而 实现 开放 式 的 门 
禁 管理 。 

随 着 我 国 经 济 实力 的 日 益 增长 ， 国 际 交 往 合作 的 日 益 深 入 , 一些 在 国际 上 有 
重大 影响 力 的 体育 赛事 、 文 化 活动 相继 在 国内 举办 ， 假 票 的 问题 日 益 突 出 。 从 近 
几 年 公安 机 关 查 获 的 票证 制 假 及 票证 诈骗 案件 来 看 ， 票 证 制 假 主 要 有 以 下 特点 : 
1) 票 证 制 假 涉及 金额 越 来 越 大 。 以 金融 票证 为 例 ， 据 报道 2004 年 8 月 ， 天 津 市 
公安 机 关 破 获 一 起 票据 诈骗 案件 ， 涉 案 金 额 达 2.5 亿 元 。2) 票 证 制 假 范围 广 ,， 具 
有 跨 地 域 性 。 从 地 域 分 布 看 ， 呈 现 出 一 种 从 经 济 发 达 地 区 向 经 济 欠 发 达 地 区 逐渐 
渗透 、 草 延 的 趋势 。3 ) 社会 危害 大 。 票 证 制 假 已 经 严重 影响 到 我 国 经 济 的 高 速 
发 展 ， 影 响 了 国家 的 社会 治安 状况 ， 同 时 也 造成 很 严重 的 国际 影响 。4 ) 票证 制 
假 活 动 呈 团伙 犯罪 趋势 。 犯 罪 分 子 勾 结 成 伙 ， 有 组 织 、 有 计划 地 实施 诈骗 。 目 
前 ， 市 场 上 现 有 的 各 种 票证 防伪 技术 大 部 分 存在 着 技术 门槛 不 高 、 功 能 单一 、 不 
能 够 提供 数据 采集 和 安全 监控 等 功能 上 的 不 足 。 随 着 我 国 经 济 的 高 速 发 展 ， 票 证 
防伪 技术 的 提高 已 经 迫在眉睫 。 

从 票证 的 使 用 角度 划分 ， 票 证 可 以 分 成 两 种 类 型 : 1) 闭环 票证 ， 其 特点 是 
使 用 范围 较 小 ， 群 体 相 对 确定 。 如 大 型 活动 和 景点 票证 等 ， 这 些 票证 的 使 用 一 般 
地 理 范围 都 比较 确定 ,使 用 周期 比较 短 。2) 开 环 票 证 ， 其 特点 是 使 用 范围 较 大 ， 
群体 不 确定 。 如 金融 和 客运 票 等 ， 使 用 的 群体 包括 金融 机 构 、 企 事业 单位 、 个 
人 ; 客运 票 的 使 用 涉及 到 运输 机 构 和 不 确定 的 乘坐 人 等 。 

下 面 对 大 型 活动 RFID 门票 系统 、 金 融 RFID 票证 系统 解决 方案 进行 简要 介绍 。 


3.5.1 大 型 活动 RFID 门票 系统 
大 型 活动 RFID 门票 是 一 种 将 RFID 芯片 府 入 纸 质 门 票 等 介质 中 ， 用 于 快捷 
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检票 / 验 票 ， 并 能 实现 对 持 票 人 进行 实时 定位 跟踪 和 查询 管理 的 新 型 门票 。 其 核 
心 是 利用 RFID 技术 ， 将 具有 一 定 存 储 容量 的 芯片 和 特制 的 天 线 连接 在 一 起 构成 
电子 标签 ， 然 后 将 电子 标签 封装 在 特定 的 票 卡 中 ， 即 构成 RFID 门票 。 

RFID 门票 系统 主要 由 RFID 门票 、 读 写 器 ( Read/ Write Device)、 现 场 控制 
器 、 集 中 控制 器 和 数据 交换 /管理 中 心 ( 配 软件 ) 等 组 成 ， 系 统 示 意图 如 图 3-10 所 
示 。 读 写 器 发 出 射频 信和 号 给 RFID 门票 提供 工作 能 量 ， 在 一 定 的 识 读 范 围 内 ， 凭 
此 能 量 RFID 门票 就 可 以 将 其 ID 号 发 给 读 写 器 ; 读 写 器 读 取 RFID 门票 内 的 数 
据 ， 通 过 传输 通道 ( 线 缆 .光缆 等 ) 传送 给 现场 控制 器 ， 现 场 控制 器 负责 解密 、 识 
别 、 判 断 RFID 门票 内 的 数据 的 有 效 性 和 安全 性 ， 并 将 RFID 门票 的 信息 传递 到 
数据 管理 中 ; 数据 管理 中 心 通过 自动 数据 汇总 、 分 析 、 判 断 ， 就 可 立即 知晓 门票 
所 处 的 具体 位 置 ， 从 而 达到 对 持 票 人 的 识别 、 定 位 和 跟踪 。 
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图 3-10 ”RFID 门票 系统 示意 图 
RFID 门票 作为 数据 载体 ， 能 起 到 标识 识别 、 信 息 采 集 、 人 员 跟 踪 的 作用 。 
RFID 门票 与 读 写 器 、 现 场 控制 器 和 应 用 软件 等 构成 的 RFID 系统 直接 与 相应 的 
管理 信息 系统 相连 。 每 一 位 人 员 ( 包 括 观 众 、. 嫌 疑犯 .工作 人 员 等 ) 都 可 以 被 准确 
地 跟踪 。 


3.5.2 金融 RFID 票证 系统 

金融 RFID 票证 是 金融 活动 的 重要 赁 证， 金融 RFID 票证 主要 包含 汇票 、 本 
票 、 支 票 ; 委托 收 款 凭证、 汇款 任 证 、 银 行 存单 等 其 他 银行 结算 凭证 ; 信用 证 或 
者 附 随 的 单据 、 文 件 ， 信 用 卡 等 。 金 融 RFID 票证 是 一 种 将 RFID 芯片 垦 入 以 上 
金融 票证 中 ， 实 现 票务 防伪 目的 的 票证 。 
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金融 RFID 票证 系统 中 ， 票 证 由 各 节点 银行 发 行 。 发 行 时 ， 从 RFID 票证 中 
读 出 惟一 ID 号 ， 并 将 此 ID 号 和 金融 信息 经 过 加 密 算法 一 起 加 密 成 密 文 写 人 
RFID 标签 中 ， 同 时 将 此 标签 的 世 号 在 认证 中 心服 务 器 上 进行 注册 。 票 证 在 流通 
过 程 中 ， 可 以 在 任意 节点 银行 或 者 节点 公司 的 RFID 读 写 器 终端 上 进行 认证 。 认 
证 时 ，RFID 读 写 器 读 取 标签 中 ID 号 ， 并 通过 无 线 通信 网 络 或 Internet 实时 访问 
认证 中 心 对 票证 的 ID 号 进行 认证 。 认 证 中 心 收 到 认证 请 求 后 ， 首 先 判断 ID 号 是 
否 已 经 在 认证 中 心服 务 器 上 注册 ， 千 没有 注册 ， 则 返回 未 注册 信息 ， 即 表明 为 非 
法 票证 ; 车 已 经 注册 ， 则 找到 对 应 的 发 行 银行 ， 由 发 行 银行 解密 密 文 ， 并 判断 
ID 号 及 金融 信息 与 系统 中 对 应 的 是 否 一 致 ， 经 过 认证 中 心 返回 需要 返回 的 信息 ， 
认定 为 合法 票据 。 该 系统 示意 图 如 图 3-11 所 示 。 
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(公司 )1 
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图 3-11 金融 RFID 票证 系统 示意 图 
3.5.3 国内 外 RFID 票证 发 展现 状 


企 票 证 防伪 方面 ，RFID 技术 的 应 用 优势 已 愈加 凸显 出 来 。 例 如 ， 在 火车 站 、 
地 铁 以 及 旅游 景点 等 人 流 多 的 地 方 ， 或 一 些 重大 比赛 和 演出 等 票务 量 比 较 大 的 场 


i 
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合 ， 采 用 RFID 门票 替代 传统 的 手工 门票 ， 不 仅 大 大 提高 了 工作 效率 ， 而 且 实 现 
了 门票 的 防伪 功能 。 另 外 ， 它 还 可 以 鉴别 门票 使 用 的 次 数 ， 以 防止 门票 被 偷 递 出 
来 再 次 使 用 ， 做 到 “次 数 防伪 ”。 

RFID 门票 系统 在 国内 外 应 用 的 案例 很 多 ， 我 国政 府 也 加 大 了 RFID 技术 在 
票证 防伪 方面 的 应 用 。 如 2006 年 国家 863 射频 识别 (REFID ) 技术 与 应 用 课题 项 目 
公布 ， 国 家 拨款 500 万 元 支持 铁道 科学 人 研究 院 的 “RFID 在 铁路 票证 及 银行 管理 
上 的 应 用 ”和 上 海 加 海防 伪 设 备 技术 有 限 公 司 的 “RFID 票证 及 金融 管理 上 的 应 
用 ”的 方案 。 


3.6 了 RFID 用 于 烟 酒 防伪 及 管理 


3.6.1 酒 类 防伪 

1. 酒 类 产品 现状 及 对 策 

酒 类 产品 是 一 种 重要 的 日 常 消费 品 ， 其 质量 关乎 人 的 身体 健康 。 目 前 我 国 酒 
类 假冒 伪劣 产品 充斥 市 场 ， 给 正规 产品 带 来 很 大 的 冲击 ， 也 给 消费 者 健康 带 来 很 
大 的 威胁 。 自 1998 年 山西 假 酒 案 曝 光 以 来 ， 酒 类 假冒 现象 日 益 引 起 社会 各 界 的 
关注 。 以 北京 革 酒 厂 二 锅 头 产品 为 例 ， 每 天 的 正规 二 锅 头 产品 的 出 厂 量 是 160t， 
这 样 大 的 消费 量 给 造假 者 挺 而 走 险 、 件 取 暴 利 提 供 了 可 乘 之 机 。 假 酒 不 但 侵犯 了 
正规 厂家 的 利益 ， 而 且 损 害 了 消费 者 的 权益 甚至 健康 。 

目前 酒 类 防伪 技术 主要 有 两 大 类 ， 即 信息 防伪 和 破坏 防伪 。 前 者 是 在 产品 上 
粘贴 激光 标签 或 者 在 产品 上 给 一 个 代码 (消费 者 通过 电话 、 短 信 等 方式 查询 这 个 
代码 以 辨别 真 伪 ) 。 这 一 类 防伪 包装 的 生产 具备 一 定 的 科技 水 平 ， 但 是 也 存在 两 
个 比较 严重 的 缺点 。 其 一 ， 酒 类 的 包装 可 以 被 回收 使 用 ， 其 外 观 特征 与 原 包 装 没 
有 什么 差异 ， 使 得 造假 者 很 容易 对 其 再 次 使 用 ， 以 制造 假 酒 。 其 二 ， 要 对 产品 辨 
别 真 伪 ， 必 须要 求 消费 者 去 拨打 电话 或 者 发 送 短信 进行 真 伪 查 询 等 ， 这 对 很 多 消 
费 者 来 说 并 不 方便 。 

破坏 性 防伪 技术 最 大 的 优点 是 包装 物 不 可 重复 使 用 。 如 开 瓶 毁 盖 ， 瓶 盖 破 坏 
后 不 再 具备 密封 包装 功能 ， 从 而 实现 防伪 ; 或 者 毁 瓶 ， 但 酒 瓶 一 般 采 用 硬度 很 高 
的 玻璃 或 者 陶 奖 材料 ， 开 瓶 时 必须 采用 一 些 必 要 措施 破坏 酒 瓶 ， 其 断口 也 异常 锋 
利 ， 会 给 消费 者 带 来 不 便 。 可 见 目前 主流 的 防伪 技术 不 能 完全 满足 生产 者 和 消费 
者 的 需求 。 

针对 酒 类 市 场 的 情况 ， 国 家 有 关 部 门 对 酒 类 的 质量 做 出 了 严格 的 规定 ， 如 质 
量 等 级 规范 性 文件 《食品 质量 认证 实施 规则 - 酒 类 》 和 商务 部 在 2006 年 1 月 颁发 的 
《 酒 类 商品 管理 办 法 》。 国 内 酒 类 防伪 应 用 射频 识别 技术 还 很 少 ，RFID 在 酒 类 防 
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伪 中 的 应 用 前 景 广阔 。 


2. RFID 在 酒 类 防伪 中 的 应 用 R FEF I ID, 

RFID 作为 新 兴 防 伪 技 术 ， 其 
特点 决定 了 其 具有 在 酒 类 产品 防伪 一 、 着 对 酒 物 流 管 理 和 防 侦 采 视 
中 广泛 推广 的 重要 价值 。 = -< gm 
(1) 射频 识别 瓶 盖 防 伪 > 。 仿 久 标 多 Jj] 
用 户 只 要 使 用 该 公司 制作 的 i /| 
RFID 读 写 器 ， 在 装 有 防伪 的 瓶 盖 三 Ce 
外 扫描 一 次 即 可 读 出 内 存 的 信息 ， 
如 图 3-12 所 示 ， 以 达到 商品 防伪 
的 目的 。 

由 于 多 数 消费 者 在 购买 商品 时 ，| 


全 | 贴 又 在 外 包 疤 箱 上 的 
都 没有 用 特制 仪器 检验 的 习惯 ， 四 
此 ，RFID 瓶 盖 防伪 产品 的 推广 还 有 要 ED | 人 本 公 司 为 撼 装 酒 的 物流 和 防伪 系统 所 设计 
全 有 在 让 从 放 丰 磺 帮 了 全 上 关 站 天 本 生生 22 

EG > 还 应 高 消费 六 Be ' 

防伪 意识 ， 降 低 RFID 瓶 盖 防伪 产 ”各 公 避 
品 的 使 用 成 本 。 在 销售 领域 ， 这 种 
技术 前 景 广阔 ,可 以 帮助 正规 经 营 I 


的 批发 商 、 零 售 商 鉴别 真 伪 ， 做 好 产品 的 保 真 工作 ， 避 免 伪 劣 产 品 进 入 市 场 。 
( 注 : 德 州 仪器 RFID 大 中 华 区 总 代理 -上 海 亿 利 兴 电 子 贸易 有 限 公司 提供 ) 
(2) 切割 带 条 类 酒 类 防伪 
中 科 院 自动 化 研究 所 RFID 研究 中 心 给 出 的 解决 方案 如 图 3-13 所 示 ， 它 还 可 
以 应 用 于 其 他 带 有 瓶 盖 的 容器 的 防伪 中 。 


酒 瓶 1 
酒 瓶 RFID 编 查 和 读 写 
酒 瓶 2 
RFID 
- 读 防伪 数据 库 
酒 瓶 3 所 服务 器 
酒 产品 信息 及 防伪 
酒 瓶 N 


图 3-13 ”切割 带 条 类 RFID 系统 酒 类 防伪 示意 图 
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该 系统 由 经 过 特殊 设计 的 瓶 盖 、 瓶 体 、RFID 读 写 器 、 通 信 网 络 和 防伪 数据 
库 服务 融 组 成 。 射 频 芯 片 具有 惟一 编码 ， 同 样 读 写 器 也 应 具有 惟一 编码 ， 并 且 在 
第 三 方 数 据 库 中 注册 。 读 写 器 惟一 编码 与 注册 使 用 者 (饭店 或 零售 商 ) 绑 定 ， 只 
有 已 经 注册 的 读 写 器 才 可 以 对 世 片 编码 信息 进行 查询 。 

在 该 系统 中 ， 酒 业 厂 商 在 生产 线 的 瓶 盖 和 瓶子 的 部 分 加 装 RFID 相关 设备 ， 
并 建立 防伪 数据 库 即 可 。 生 产 时 利用 集成 技术 在 原 瓶 盖 和 瓶 体 上 附加 专用 的 射频 
世 片 和 天 线 等 ， 并 将 这 些 标 签 对 应 的 编码 注册 到 防伪 数据 库 的 产品 信息 中 。 同 时 
向 该 产品 的 销售 商 或 饭店 提供 成 本 在 数 百 元 的 专业 读 写 器 设备 ， 并 要 求 其 在 防伪 
数据 库 中 进行 注册 。 这 样 对 于 生产 厂家 来 讲 ， 不 但 可 以 对 产品 进行 防伪 认证 ， 还 
可 以 随时 对 销售 情况 进行 统计 。 酒 瓶 防伪 包装 如 图 3-14 所 示 。 


图 3-14 ”RFID 酒 瓶 防伪 包装 

该 系统 的 具体 使 用 方法 如 下 : 对 于 未 开启 的 酒 瓶 ， 瓶 盖 顶 部 内 测 附 有 RFID 
芯片 ， 通 过 附 于 瓶 盖 内 壁 的 引线 链接 与 瓶 盖 上 不 同位 置 的 金属 带 条 ， 位 于 酒 瓶 本 
体 上 的 天 线 本 体 与 金属 带 条 构成 通路 ， 切 割 装置 位 于 芯片 和 天 线 之 间 的 金属 带 条 
上 。 随 着 瓶 盖 的 开启 ， 切 制 装置 的 锐利 面 随 瓶 盖 旋 转 可 以 切断 二 者 之 间 的 联系 ， 
RFID 读 写 器 读 取 RFID 标签 的 编码 ， 与 读 写 器 惟一 编码 一 起 通过 无 线 传 输 发 送 
到 防伪 数据 库 进 行 比 对 ， 如 果 两 个 编码 均 经 过 授权 ， 则 通过 验证 ， 并 由 读 写 器 发 
回 确认 信息 。 酒 瓶 一 旦 开启 ， 天 线 和 芯片 的 联系 被 永久 破坏 ，RFID 芯片 无 法 获 
得 足够 能 量 而 无 法 工作 。 

应 用 此 方案 实现 酒 类 防伪 ， 硬 件 上 使 用 大 规模 生产 的 射频 集成 电路 芯片 和 标 
签 天 线 ， 实 现 起 来 并 不 很 难 ， 但 造假 者 若 想 实 现 同样 的 效果 ， 则 有 一 定 的 困难 ， 
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起 码 复制 成 本 非常 高 。RFID 芯片 和 读 写 器 的 编码 都 是 在 总 体 协调 下 统一 制订 的 ， 
不 会 给 造假 者 以 可 乘 之 机 ， 厂 家 对 这 种 双重 认证 机 制 进行 严格 管理 和 控制 ， 提 高 
了 系统 的 可 靠 性 。 酒 瓶 开 启 后 ， 无 论 是 酒 瓶 还 是 瓶 盖 ， 通 路 的 损坏 是 不 可 逆转 
的 ， 杜 绝 了 旧 瓶 装 假 酒 重新 上 市 的 可 能 。 在 两 种 编码 比 对 和 不 可 逆转 的 损坏 的 双 
重 保障 下 ， 这 种 RFID 防伪 手段 的 可 靠 性 能 够 满足 酒 类 产品 防伪 的 要 求 。 

3. RFID 酒 类 防伪 应 用 前 景 

综 上 所 述 ， 在 酒 类 防伪 方面 ， 相 对 于 国外 来 说 ，RFID 在 人 口 众多 的 中 国 具 
有 巨大 的 潜在 市 场 。RFID 的 特殊 优势 决定 了 企业 未 来 在 酒 类 防伪 技术 方面 ， 极 
可 能 会 大 规模 地 使 用 RFID 技术 。 茅 台 酒 和 五 粮 液 作为 首 批 中 标的 国内 高 档 酒 类 
品牌 , 已 经 与 RFID 研发 及 实施 机 构 开 展 合 作 ， 研 发 酒 类 RFID 应 用 技术 ， 并 得 
到 了 863 计划 的 支持 。 


3.6.2 烟 类 防伪 


目前 烟 类 产品 造假 者 通过 利用 烟 类 产品 的 流通 或 销售 渠道 将 假冒 伪劣 香烟 投 
人 市 场 ， 造 成 了 较 坏 的 影响 。 基 于 RFID 技术 ， 可 以 设计 出 一 套 完整 的 烟 类 产品 
的 防伪 及 物流 解决 方案 。 在 烟 类 产品 的 生产 、 物 流 、 销 售 全 过 程 中 对 其 进行 追 
踪 ， 并 对 追踪 信息 进行 存储 ， 可 实现 在 各 个 环节 中 ， 通 过 Internet 或 无 线 通信 网 
络 对 产品 进行 实时 认证 ， 以 及 时 发 现 非法 烟 类 产品 ， 从 而 有 效 地 防止 伪造 产品 进 
入 市 场 ， 保 障 合法 厂家 和 消费 者 的 利益 。 同 时 ,使 用 RFID 对 烟 类 产品 进行 全 程 
跟踪 管理 ， 还 有 利于 生产 商 、 物 流 商 和 销售 商 及 时 统计 信息 和 补充 货源 ， 提 高 管 
理 效率 。 基 于 RFID 技术 的 烟 类 产品 物流 防伪 系统 示意 图 如 图 3-15 所 示 。 


评 宽 涪 


RFID 读 写 器 。”K RFID 编码 、 物 流 及 认证 信息 > 


器 


图 3-15 ”卷烟 类 产品 防伪 系统 示意 


i 
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该 系统 主要 由 4 个 部 分 组 成 ， 分 别 是 附着 在 卷烟 上 的 电子 标签 、RFID 读 写 
器 、 通 信 网 络 ( 无 线 或 有 线 通信 ) 以 及 数据 库 。RFID 烟 类 防伪 解决 方案 将 在 每 条 
烟 或 每 箱 烟 的 包装 箱 上 加 装 惟 一 代表 其 身份 的 RFID 电子 标签 ， 在 生产 、 物 流 、 
销售 、 消 费 的 过 程 中 ， 烟 类 产品 所 携带 的 标签 上 的 信息 将 被 安装 在 各 环节 的 读 写 
顺 捕 获 ， 通 过 实时 在 线 认 证 确定 身份 。 对 于 伪劣 烟 类 ， 因 其 不 携带 RFID 标签 或 
是 携带 非法 的 RFID 标签 ， 而 不 能 被 RFID 系统 识别 ， 伪 劣 身份 就 会 暴露 。 这 种 
解决 方案 一 方面 保护 了 消费 者 的 利益 ， 维 护 了 烟 类 市 场 的 正常 秩序 、 正 规 烟 类 产 
品 生产 三 家 的 形象 和 利益 ; 男 一 方面 更 有 效 地 为 各 个 环节 的 单位 提供 了 统计 和 参 
考 数据 ， 提 高 了 市 场 预测 能 力 和 管理 能 力 ， 节 省 了 人 力 物 力 。RFID 标签 可 以 做 
得 像 纸 一 样 蒲 ， 同 时 标签 的 价格 也 急剧 下 降 ， 将 其 应 用 于 烟 类 产品 的 物流 和 防 
伪 ， 既 可 行 又 方便 。 


3.6.3 RFID 应 用 于 防伪 可 能 存在 的 问题 


尽管 RFID 防伪 具有 种 种 优势 ， 深 受 商 业 巨 头 们 的 大 力 推广 和 应 用 ， 但 我 们 
必须 清醒 地 认识 并 承认 ，RFID 技术 远 未 普及 。 主 要 由 以 下 几 方 面 原因 造成 

1. 成 本 问题 

目前 ，RFID 在 各 个 行业 应 用 尚 属 初期 ， 成 本 是 一 个 大 问题 ， 特 别 是 对 于 低 
价 物品 来 说 标签 的 成 本 更 是 关键 。 有 一 个 公认 的 看 法 就 是 当 标 签 降 到 5 美 分 以 下 
时 ，RFID 才能 得 到 普及 ， 而 现在 离 这 个 目标 还 有 点 距离 ， 不 是 说 现在 生产 不 出 
来 5 美 分 的 标签 ， 而 是 现 阶段 那 种 成 本 生产 出 来 的 标签 可 能 达 不 到 使 用 的 要 求 。 
当然 ， 随 着 技术 的 成 熟 以 及 标签 大 规模 生产 后 原材料 价格 的 下 降 ， 实 用 的 5 美 分 
标签 的 普及 只 是 时 间 问 题 。 

2. RFID 标准 和 协议 的 不 统一 

两 大 技术 标准 阵营 Auto-ID Center 和 UID 各自 为 战 ， 各 大 标签 厂商 生产 的 产 
品 也 是 互 不 兼容 ， 导 致 不 同 厂家 的 标签 不 能 被 同一 台 读 写 器 识别 ， 这 也 是 RFID 
未 得 到 普及 的 榨 格 。 


3.7 ”RFID 技术 的 民航 行李 管理 


民航 行李 出 错 的 问题 ， 给 民航 业 带 来 巨大 的 经 济 损失 ， 也 给 乘客 带 来 很 大 的 
不 便 。 据 国际 航空 电讯 集团 (SITA) 报道 ， 航 空 业 每 年 因 行李 出 错 造成 经 济 损失 
多 达 25 亿美 元 。 

RFID 技术 应 用 于 民航 行李 识别 和 跟踪 ， 可 以 提高 行李 处 理 的 准确 率 ， 降 低 
行李 出 错 率 ， 减 少 民航 经 济 损失 ; 尤其 在 行李 安检 、 乘 客 /行李 匹配 等 环节 ， 人 快 
速 准确 地 定位 可 疑 行李 ， 并 及 时 做 出 处 理 ， 既 可 以 减少 因 处 理 异常 行李 而 造成 的 
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飞机 延误 ， 又 可 以 有 效 地 防止 铠 怖 分 子 袭 击 ， 保 障 乘 客 的 生命 安全 。 
3.7.1 RFID 民航 行李 管理 解决 方案 


在 民航 管理 应 用 中 ,行李 包 于 的 识别 与 运输 扮 有 重要 的 角色 。 图 3-16 为 基 
于 RFID 技术 的 民航 行李 管 ee 
写 咒 、 机 场 行李 信息 管理 系统 和 民航 系统 共享 数据 库 。 


3 
< | 
机 场 行李 监控 中 心 | 
乘客 行李 | 
信息 通知 | 
| 
| 
a 


A 机 场 行李 信息 | | B 机 场 行李 信息 C 机 场 行李 信息 D 机 场 行李 信息 
管理 系统 管理 系统 管理 系统 管理 系统 


。 
| 
| 
| 
| 
| 
| 
| 
| 
| 
| 
| 
| 

民航 系统 共享 数据 库 | 

| 
| 


/AW) 
7 
2 


CN CN 

读 写 器 读 写 器 读 写 器 
贴 上 电子 贴 上 电子 贴 上 电子 
标签 的 行李 标签 的 行李 标签 的 行李 


图 3-16 基于 RFID 技术 的 民航 行李 管理 系统 
(1) 频率 选择 
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考虑 托运 行李 与 实际 安装 的 读 写 器 大 约 距离 几米 ,一 般 采用 超 高 频 900MHz 
的 频段 。 

(2) 标签 选择 

一 般 选用 无 源 标 签 ， 价 格 便 宜 。 

(3) 安检 通道 中 读 写 器 选择 

在 行李 路 径 的 不 同 关键 点 上 选择 安装 读 写 恬 ， 以 便 更 好 地 甄别 行李 ，RKID 
标签 使 得 行李 识别 检测 更 加 安全 方便 。 

(4) 机 场 行 李 信息 管理 系统 

机 场 行 李 信 息 管理 系统 主要 包括 机 场 服 务 器 、 机 场 行李 监控 中 心 、 机 场 公共 
言 息 查 询 和 发 布 平台 、 乘 客 行李 信息 通知 等 。 该 系统 是 在 原 有 信息 网 络 的 基础 上 通 
过 与 读 写 器 终端 连接 而 形成 ， 可 以 实时 地 跟踪 和 监测 读 写 器 所 读 取 的 行李 信息 。 

(5) 民航 系统 共享 数据 库 

民航 系统 共享 数据 库 可 以 连接 各 机 场 的 信息 服务 器 ， 实 现 各 机 场 的 信息 交 
互 ， 既 方便 机 场 监 控 中 心 对 行李 的 全 程 监控 ， 也 方便 了 乘客 对 自己 行李 路 线 的 
查询 。 


3.7.2 RFID 民航 行李 管理 工作 流程 


在 民航 业 中 ， 基 于 RFID 的 民航 行李 管理 系统 的 工作 流程 如 下 : 行李 被 由 上 
电子 标签 ,行李 通过 安检 、 分 撕 ， 进 入 机 舱 的 信息 提示 ， 入 舱 与 乘客 登 机 的 匹配 
以 及 到 达 目 的 机 场 信息 的 提示 。 

1. 行李 贴 上 电子 标签 

当 乘 客 托运 行李 时 ， 工 作 人 员 会 通过 电子 标签 打印 机 打印 出 电子 标签 ， 并 贴 
于 行李 上 。 其 中 ， 每 个 电子 标签 都 拥有 惟一 的 ID 信息 ， 包 含 诸如 重量 、 出 发 地 、 
目的 地 等 信息 ， 如 图 3-17 所 示 。 


oa \ 


ph - 天 
RFID 标签 | REID 标 签 


图 3-17 工作 人 员 打 印 并 给 行李 贴 电 子 标签 


J/ 
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2. 行李 通过 安检 

行李 安检 一 直 是 一 个 很 重要 的 环节 ， 它 关系 到 整个 旅途 的 人 员 和 财产 的 安 
全 。 在 安检 通道 中 安装 RFID 读 写 器 ， 对 每 件 贴 有 电子 标签 的 行李 进行 扫描 ( 见 
图 3-18) ， 在 这 个 过 程 中 ,一 旦 发 现行 李 有 问题 ， 读 写 带 便 通过 计算 机 网 络 把 该 
行李 的 信息 发 送 到 航空 公司 的 安检 服务 顺 上 ， 上 有 具有 实时 性 和 自动 性 。 


有 | 


和 RFID 议 与 类 让 


图 3-18 贴 有 电子 标签 的 行李 通过 安检 

3. 行李 分 拣 

以 前 ， 行 李 分 拣 主 要 靠 人 工 识别 来 完成 ， 工 作 量 大 ， 出 错 率 高 ; 应 用 RFID 
技术 能 很 好 地 解决 上 述 问题 ， 提 高 民航 业 工 作 效 率 ， 降 低 工 作 人 员 的 劳动 强度 。 
在 每 个 航班 的 行李 收集 口 处 都 安放 RFID 读 写 右 ， 当 贴 有 电子 标签 的 行李 顺 次 通 
过 这 些 行李 收集 口 时 ， 读 写 器 便 读 取 电 子 标签 内 的 信息 ， 从 而 判断 该 行李 是 否 为 
该 航班 的 ， 绿 灯亮 ， 判 断 是 ， 工 作 人 员 便 将 该 行李 放 人 行李 舱 中 ; 黄 灯 亮 ， 便 将 
行李 重新 放 回 到 传送 带 ， 再 接受 下 面 的 分 拣 ， 如 图 3-19 所 示 。 

4. 行李 进入 机 舱 后 ， 乘 客 收 到 提示 信息 

当 行 李 进 入 乘客 所 在 航班 的 行李 舱 后 ， 机 场 信 息 管理 系统 便 通过 手机 短信 方 
式 为 乘客 提供 信息 提示 服务 ， 乘 客 就 不 必 再 为 行李 的 系列 问题 而 悉心 。 

5. 行李 入 机 舱 和 乘客 登 机 匹配 

行李 /乘客 匹配 可 以 确保 只 有 登 机 乘客 的 行李 才能 被 搭载 在 飞机 上 。 目前， 
主要 通过 三 种 方式 完成 : 人 工 方式 、 半 自动 方式 和 全 自动 方式 。 
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行李 分 拣 ( 后 ) RE 


EPE 


| 
行李 分 拣 ( 前 ) 


3-19 ”民航 业 应 用 RFID 分 拣 行 李 前 后 
由 于 前 两 种 方式 都 需 人 工人 参与， 受到 人 为 因素 和 条 人 码 易 损 等 影响 ， 大 大 降低 
了 工作 效率 。 应 用 RFID 技术 ， 可 实现 行李 /旅客 匹配 的 全 自动 化 ， 如 图 3-20 所 


a 


CP te 轴 


行李 装载 和 乘客 登 机 匹配 


图 3-20 ”使 用 RFID 技术 实现 行李 /乘客 匹配 
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示 ， 不 仅 减少 了 人 员工 作 量 ; 而 且 信息 是 通过 网 络 公布 的 ， 更 加 透明 化 。 

6. 行李 到 达 目 的 机 场 信息 提示 

当 行 李 到 达 目 的 机 场 后 ， 读 写 带 远 距 离 和 目 动 扫描 出 舱 行 李 电 子 标签 ， 获 取 行 
李 的 信息 ， 并 通过 机 场 信息 平台 发 送 给 乘客 ,真正 做 到 让 乘客 放心 。 


3.7.3 民航 应 用 中 的 RFID 编码 规则 


民用 航空 组 成 的 物流 网 络 在 全 球 运输 系统 中 占有 重要 地 位 ， 其 巨大 的 吞吐 量 
和 快速 的 流动 性 使 货物 的 有 效 管理 显得 尤为 重要 。 在 国外 ，RFID 应 用 已 使 航空 
公司 或 机 场 成 为 重要 的 受益 者 。RFID 编码 良好 的 兼容 性 使 行李 管理 变 得 得 心 应 
手 ， 用 RFID 编码 代替 原 有 行李 管理 系统 的 过 程 非常 方便 。 

在 民用 航空 管理 应 用 中 ， 如 果 标 签 数据 的 读 写 符合 ISOZIEC 15961 协议 ， 这 
将 使 得 航空 公司 和 机 场 可 以 较 方便 地 自主 选用 现 有 系统 的 数据 格式 ， 也 可 以 增加 
未 来 新 的 数据 格式 。 这 种 灵活 性 可 以 满足 各 种 不 同 的 需求 ， 比 如 支持 不 同类 型 的 
旅客 行李 ， 体 现 了 RFID 编码 的 优越 性 。 

民航 应 用 中 RFID 标签 上 的 编码 也 应 满足 已 经 广泛 使 用 的 ISOAIEC 15962 的 
规则 。 这 些 规 则 可 以 通过 一 个 已 涵盖 了 ISOZIEC 15961 及 ISOZIEC 15962 协议 的 
系统 自动 来 实现 。 

民航 应 用 中 采用 这 两 个 编码 的 数据 协议 也 考虑 到 了 可 能 把 应 用 系统 扩展 到 装 
载 设 备 和 其 他 设备 上 使 用 RFID 标签 的 需求 。 

本 节 将 详细 讲述 民航 行李 RFID 标签 管理 系统 的 这 两 个 编码 规则 的 特点 。 

1. ISO/IEC 15961 相关 特点 

(1) 目标 识别 码 

ISO/AIEC 15961 要 求 一 种 码 结构 惟一 对 应 一 类 RFID 标签 的 数据 编码 ， 且 分 
配给 民航 的 目标 识别 码 结构 都 有 码头 部 分 : 1 0 15961 12。 对 于 大 多 数目 标识 别 
码 来 说 ， 只 有 码 尾部 分 不 同 ， 它 们 的 具体 定义 见 表 3-2。 一 般 情 况 下 ， 只 需要 对 
码 尾 部 分 进行 编码 就 可 以 了 。 

表 3-2 目标 识别 码 和 数据 元 素 


目标 识别 码 目标 是 否 必 选 项 | ”状态 存储 段 译 码 数 据 特征 
一 次 性 f[10] 
1015961121 行李 牌号 是 01 、 
四 写 人 参考 表 后 的 表 注 
m[3] 
一 次 性 本 
1 0 15961 12 2 航班 日 期 可 选项 写 人 01 参考 表 后 的 表 注 
参考 下 面 的 编译 码 规则 


可 选项 ， 分 0-5 不 同 的 
10 15961 12 3 安全 信息 否 读 / 写 11 显示 级 别 ， 参 考 下 面 的 编 
译 码 规则 
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( 续 ) 
目标 识别 码 目 标 是 否 必 选项 | ”状态 存储 段 译 码 数据 特征 
1 0 15961 12 4 发 行 地 点 否 读 / 写 11 m[3] 
1 0 15961 12 5 行李 路 线 否 卖 / 写 11 m[6-18] 
1015961 126 飞行 数据 否 卖 / 写 11 m[ 14-70] 
1015961 127 乘客 姓名 数据 否 卖 / 写 11 m[226] 
1015961 128 航线 飞行 频次 级 别 否 卖 / 写 11 F[0-3] 
1015961 129 显示 机 场 编码 否 读 / 写 11 m[3] 
1015961 12 10 目的 地 编码 否 读 / 写 11 m[3] 
1015961 12 90 J 否 卖 / 写 11 f[4] 
yu 了 卖 / 写 
民 务 : 发 行 日 期 
“ 端 到 端 ” 人 快递 et 
10 15961 12 91 否 卖 / 写 11 f[3] 
民 务 ， 序列 号 
“ 端 到 端 ” 快 递 ee m[12] 
1 0 15961 12 92 否 卖 / 写 11 、 
民 务 的 EDS 进程 参考 下 面 的 编译 码 规则 
10 15961 12 93 i a 否 读 / 写 11 [4] 
. /三 m 
民 务 ， 收 件 单位 
1 0 15961 12 94 as 否 读 / 写 11 f[15] 
. 卖 / 玛 
务 : 发 货 
1 0 15961 12 95 old 否 读 / 写 11 [4] 
至 关 / 于 m 
服务 : 快递 公司 
1 0 15961 12 127 可 选 数据 否 读 / 写 11 m[ n-m] 


注 : f[ 让 表示 i 位 数字 码 ; m[j] 表 示 j 位 字符 码 (字符 或 数字 字符 ) 。 


在 此 对 上 表 中 的 内 容 作 详细 描述 。 

1) 航班 日 期 的 编码 规则 。 航 班 日 期 编码 的 目标 识别 码 ID 为 10 15961 12 2。 

该 项 是 否 需 要 编码 视 具体 情况 而 定 ， 是 可 选项 。 如 果 是 预 编码 标签 ， 此 项 将 
不 再 编码 ;如 果 标 签 需 要 编码 ， 编 码 规则 采用 Julian 历法 日 期 格式 ， 即 用 1 ~366 
表示 每 年 的 各 天 。 比 如 1 表示 1 月 1 号 ，366 表示 头 年 的 12 月 31 号 。 

编码 采用 的 日 期 是 首 飞 段 的 航班 日 期 。 该 日 期 的 Julian 历法 日 期 编码 和 行李 
牌号 一 起 构成 了 行李 标签 的 惟一 识别 码 。 

对 于 扩展 方式 ， 以 前 是 通过 扩展 行李 牌号 来 满足 更 多 行李 数量 的 需求 ， 如 今 
却 可 以 通过 加 入 日 期 编码 来 取而代之 。 

2) 安全 信息 的 编码 规则 。 安 全 信息 的 目标 识别 码 有 为 10 15961 12 3。 民 
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航 应 用 安全 信息 包括 乘客 状态 显示 级 别 和 显示 状态 。 它 们 的 具体 编码 规则 如 下 : 

乘客 状态 (1-bit,0 = 不 选 ;1 = 选 ) 
显示 级 别 (3-bits,000 = 不 显示 ,001 =1 级 显示 ,010 =2 级 显示 ,011 =3 级 显 
示 ,100 =4 级 显示 ,101 =5 级 显示 ) 
显示 状态 (1-bit,0 = 清除 ,1 = 失败 ) 
3) 行李 路 线 的 编码 规则 。 行 李 路 线 的 目标 识别 码 ID 为 10 15961 12 5。 路 
线 编码 采用 的 是 城市 邮政 统一 编码 。 比 如 : LHRSINKULPER， 它 表示 包括 起 运 站 
的 编码 (LHR 代表 London Heathrow ) 及 终点 站 编码 (SINKULPER 代表 Singapore， 
Kula Lumpur ,Perth ) 。 

4) 航班 数据 的 编码 规则 。 航 班 数据 的 目标 识别 码 ID 为 10 15961 12 6。 航 
班 数据 的 组 成 如 下 : 

承运 商号 码 : 如 KL-2 个 字符 

航班 号 ， 如 1930-4 位 数字 

日 期 : 如 8th August-2 位 数字 ，3 个 字符 

目的 地 : 如 AMS-3 个 字符 

出 行 类 别 : 如 Club(C)-l 个 字符 

5) “ 端 到 端 ” 快 递 服 务 的 EDS 进程 的 编码 规则 。“ 端 到 端 ” 快 递 服务 的 
EDS 进程 的 目标 识别 码 ID 为 10 15961 12 90。 

“ 端 到 端 ” 快 递 服务 的 EDS 进程 共 包 括 12 位 长 的 数字 字符 串 ， 由 日 期 、 时 
间 、 标 识 符 和 结果 组 成 。 各 部 分 的 编码 规则 见 表 3-3。 

表 3-3 EDS 进程 编码 规则 


元 素描 述 举 例 格 式 
EDS 信息 M[12] 
日 期 (5 个 字符 ) JUL15 MMMDD 
时 间 (4 个 字符 ) 0915 4 位 数字 
标识 符 (1 个 字符 ) X 1 个 字符 或 数字 字符 
结果 (2 个 字符 ) 11 2 个 字符 或 数字 字符 
(2) AFT 


AFI 是 单字 节 (8bit) 码 ， 所 有 的 ISO 标准 都 有 AFI， 它 用 来 识别 标签 源码 ， 
民航 应 用 中 用 于 区 分 特殊 无 线 空 中 接口 的 标签 类 型 ， 便 于 对 具有 不 同 AFT 码 值 的 
标签 的 识别 。 该 协议 规定 指定 给 民航 用 于 行李 处 理 操 作 的 AFI 是 C1(16 进 制 ) 。 

(3) 数据 格式 

数据 格式 编码 用 来 区 分 不 同类 型 应 用 的 RFID 标签 ， 以 便 和 ISO 系统 兼容 。 
这 里 的 数据 格式 是 显著 缩短 的 目标 识别 码 。IATA RP1740C 中 目标 识别 码 结构 的 


i 
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共同 部 分 不 需要 在 RFID 标签 的 编码 中 体现 。 这 里 的 数据 格式 仅 用 于 RFID 设备 
的 读 写 通信 中 。 对 于 民航 行李 处 理 操作 ， 其 数据 码 是 十 进 制 数码 12， 这 个 特殊 
的 码 在 一 些 命令 中 被 用 到 ， 以 利于 标签 数据 的 正确 识 读 。 

2. ISO/IEC 15962 相关 特点 

ISOZIEC 15962 针对 民航 应 用 有 其 新 特点 ， 利 用 ISOZIEC 15962 编码 能 够 : 

1) 最 大 化 地 利用 编码 存储 空间 ( 即 RFID 标签 上 的 存储 器 空间 ) 。 

2) 允许 任何 授权 用 户 读 取 RFID 标签 并 提取 任意 编码 信息 而 不 需要 和 弄 明 白 
编码 序列 的 含义 。 

3) 人 允许 不 同 航空 公司 在 RP1740C 规范 内 采用 不 同 数据 项 ， 而 不 用 互相 
依赖 。 

4) 允许 RP1740C 升级 新 的 数据 项 ， 而 不 用 考虑 后 向 兼容 问题 。 

ISOZIEC 18000 一 6 Type C 定义 了 一 种 能 够 通过 ISOZIEC 15962 访问 的 无 线 空 
中 接口 协议 。 采 用 这 种 方式 ， 任 何 航空 公司 都 能 采用 最 灵活 的 数据 结构 ， 而 且 适 
用 于 其 他 使 用 RP1740C 协议 的 航空 公司 。 

这 个 空中 接口 标准 没有 明确 存储 器 的 容量 ， 只 定义 了 其 总 体 结构 ， 其 定义 的 
四 种 存储 段 如 下 : 

(1) 存储 段 00 为 保留 项 

虽然 它 被 定义 成 “保留 的 "， 但 实际 上 存储 了 失效 口令 和 (或 ) 访 问 密码 。 目 
前 IATA 还 没有 定义 访问 密码 和 失效 密码 的 相应 规则 ， 因 此 为 了 符合 RP1740C ， 
最 好 不 要 使 用 这 个 存储 段 。 

(2) 存储 段 01 为 惟一 身份 标识 项 

本 存储 段 仅 存储 目标 识别 码 为 10 15961 12 1 和 1 0 15961 12 2 的 编码 数据 ， 
其 编码 结构 决定 了 本 上 段 是 不 可 缺少 的 。 允 许 选用 各 种 组 织 提供 的 数据 编码 ， 这 些 
数据 编码 符合 ISOAIEC 15961 和 15962 规范 。 或 者 选用 EPC global 注册 会 员 提供 
的 惟一 标识 码 ( EPC global 会 员 号 中 的 一 部 分 ) 。 

(3) 存储 段 10 为 标签 编号 项 

用 来 定义 标签 可 能 支持 的 各 种 特性 ， 特 别 是 ISOAIEC 18000 一 6 中 部 分 指令 
或 标签 (芯片 ) 制 造 商定 义 的 指令 。 本 存储 段 被 芯片 制造 商 预 先 编码 。 除 非特 殊 
需求 ， 它 与 RP1740C 协议 没有 直接 的 关系 。 其 男 一 个 用 处 是 用 于 特殊 标签 的 问 
题 诊断 。 

(4) 存储 段 11 为 用 户 自 定义 段 

本 存储 段 包 含 了 目标 的 所 有 身份 标识 码 ， 且 符合 ISOZIEC 15962 。 对 于 ISO 
相关 应 用 ，ISOZIEC 15961 中 定义 这 个 存储 段 的 使 用 方法 。 为 了 最 大 化 利用 编码 
空间 ， 本 存储 段 允 许多 个 IATA( International Air Transport Association , 国际 航空 运 
输 协 会 ) 目标 的 身份 标识 码 整合 到 一 起 存储 。 
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虽然 存储 段 01 一 般 有 足够 容量 用 于 存储 行李 牌号 和 飞行 日 期 ， 而 几乎 不 用 
考虑 制造 商 的 因素 。 在 购买 RFID 标签 时 ， 航 空 公司 和 机 场 应 检查 本 存储 段 11 
的 容量 ， 以 保证 其 容量 符合 编码 需求 。 考 虑 到 ISO 存在 着 大 量 的 潜在 应 用 ， 来自 
大 多 数 厂 商 的 标签 的 存储 段 11 的 空间 都 比较 充裕 ， 因 此 利用 这 一 段 比 较 合 适 。 


3.8 ”RFID 在 交通 方面 的 应 用 


3.8.1 高 速 公路 电子 不 停车 收费 系统 


不 停车 收费 系统 ETC( Electronic Toll Collection) 是 智能 交通 系统 中 一 个 重要 的 
领域 和 应 用 环节 。 通 过 安装 在 车 辆 挡 风 玻璃 上 的 车 载 电 子 标签 与 收费 站 ETC 车 道 
上 的 微波 天 线 之 间 的 微波 专门 进行 短程 通信 ， 利 用 计算 机 联网 技术 与 银行 系统 进行 
后 台 结 算 处 理 ， 从 而 达到 车 辆 通过 路 桥 收费 站 时 不 需 停 车 便 能 交纳 路 桥 费 的 目的 。 
通过 电子 收费 的 技术 手段 ， 可 以 提高 公路 的 交通 能 力 、 车 辆 的 运行 效率 ， 并 降低 了 
油耗 和 车 辆 损耗 ， 减 少 了 尾气 排放 ， 达 到 了 节约 能 源 和 保护 环境 的 目的 。 

收费 系统 是 经 营 高 速 公 路 的 重要 组 成 部 分 ， 是 我 国 “ 贷 款 修 路 ， 收 费 还 贷 ” 
政策 落实 的 重要 举措 。 高 速 公路 收费 制式 有 开放 式 和 封闭 式 两 种 。 开 放 式 收费 仅 
按 车 型 一 次 性 收取 通行 费 ， 封闭 式 收费 则 按 车 型 和 行驶 里 程 收 取 通 行 费 。 收 费 系 
统 具 有 财务 管理 功能 ， 能 及 时 做 好 收费 结算 、 系 统 核 算 等 功能 。 

高 速 公 路 收费 方式 有 人 工 收费 、 半 自动 收费 和 全 自动 收费 方式 。 目 前 ， 我 国 
90% 以 上 的 高 速 公 路 的 收费 方式 还 是 采用 人 工 收费 或 半自动 收费 方式 。 原 始 的 人 工 收 
费 、 半 自动 收费 方式 已 成 为 我 国道 路 发 展 的 主要 瓶 贷 ， 存 在 以 下 儿 个 方面 的 次 端 : 

1) 收费 设施 及 技术 落后 ,收费 站 出 入 口 容易 形成 交通 拥挤 ; 

2) 各 路 段 收费 方式 、 标 准 的 不 统一 ， 给 车 主 交 费 造成 混乱 ; 

3) 财务 管理 混乱 ， 票 款 流 失 严重 ; 

4) 收费 停车 ， 停 车 排队 浪费 时 间 和 燃油 ， 汽 车 尾气 对 环境 造成 污染 。 

因此 ， 采 用 更 加 先进 的 收费 系统 才能 更 好 的 解决 当前 收费 系统 的 诸多 问题 。 
ETC 是 利用 RFID 技术 并 综合 计算 机 网 络 技术 用 于 解决 当前 交通 收费 效率 低下 的 
情况 而 发 展 起 来 的 。ETC 特别 适用 于 高 速 公 路 或 交通 繁忙 的 桥 隧 。 实 施 不 停车 
收费 ， 一 方面 可 以 允许 车 辆 高 速 通过 ,减少 车 辆 在 收费 口 因 缴 费 、 找 零钱 等 动作 
而 引起 的 排队 等 候 。 据 测算 ， 较 人 工 收费 车 道 ，ETC 车 道 的 通行 能 力 提 高 了 四 
至 六 信 。 男 一 方面 ，ETC 可 使 公路 收费 走向 电子 化 ， 以 降低 收费 管理 的 成 本 ， 
有 利于 提高 车 辆 的 营运 效益 ， 同 时 也 大 幅 降 低 了 收费 口 的 噪声 和 废气 排放 ， 并 可 
以 杜绝 少数 不 法 收费 员 的 贪污 路 费 ， 从 而 减少 国家 损失 。 

与 原来 的 人 工 收费 和 人 工 电脑 收费 方式 相 比 ， 实 行 不 停车 收费 后 具有 明显 的 
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改观 ， 不 仅 极 大 地 改善 了 路 上 密集 车 辆 所 造成 的 环境 污染 ， 减 少 了 车 辆 阻塞 现 
象 ， 使 行车 更 加 安全 ， 更 为 主要 的 是 将 大 大 提高 收费 效率 。 

1. ETC 系统 简介 

ETC 是 电子 不 停车 收费 的 简称 ， 是 一 种 利用 专用 短程 微波 通信 的 技术 ， 通 过 路 
边 的 射频 读 写 器 单元 与 车 载 系统 的 信息 交换 ， 自 动 识别 车 辆 ， 通 过 计算 机 联网 技术 与 
银行 系统 的 后 台 结 算 处 理 ， 实 施 电子 支付 ， 完 成 车 辆 通行 费 扣除 的 全 自动 收费 。 

(1) 工作 原理 

ETC 的 工作 原理 如 图 3-21 所 示 ， 当 车 辆 通过 ETC 收费 站 时 ， 地 感 线圈 检测 
到 车 辆 进入 车 道 ， 触 发 安装 在 ETC 天 线 架 的 射频 读 写 器 ， 射 频 读 写 器 开始 与 安 
装 在 汽车 挡 风 玻璃 上 的 车 载 系统 进行 双向 通信 和 信息 交换 ， 将 数据 传送 给 ETC 
收费 站 PC，ETC 收费 站 PC 根据 不 同情 况 来 控制 管理 系统 产生 不 同 的 动作 ， 如 从 
该 车 的 预付 款项 账户 中 扣除 此 次 应 交 的 过 路 费 ， 并 送出 指令 给 其 他 辅助 设施 工 
作 ， 如 交易 成 功 后 ， 挡 车 器 自动 升 起， 放行 车 辆 ; 车 辆 通过 后 ， 挡 车 髓 自动 放 
下 。 整 个 收费 过 程 无 需 人 工 干 预 ， 用 户 可 不 停车 快速 通过 ETC 收费 站 。 


射频 读 写 器 


NS 
ETC 收费 站 PC 


地 感 线圈 ”// 车 载 系 统 
4 (Ec) CN) 


图 3-21 ETC 工作 原理 简 图 


(2) 系统 功能 模块 

射频 自动 识别 不 停车 收费 系统 按 其 功能 可 分 为 自动 识别 控制 子 系统 、 自 动 判 
斯 型 子 系统 、 数 据 采集 子 系统 、 车 辆 检测 子 系统 、 闭 路 电视 子 系统 和 信和 号 控制 子 
系统 ， 如 图 3-22 所 示 。 

各 子 系统 功能 简 述 如 下 : 

1) 自动 识别 控制 子 系统 主要 由 射频 自动 识别 读 写 器 、 射 频 自 动 识 别 卡 、 车 
道 栏杆 控制 机 、 收 费 员 计算 机 终端 等 组 成 ， 它 是 整个 不 停车 收费 系统 的 核心 ， 负 
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ETC 系统 


信号 控制 
子 系统 


图 3-22 ETC 车 道 控制 系统 功能 模块 图 
责 控制 不 停车 收费 车 道 所 有 设备 的 运行 、 收 费 业 务 操作 的 管理 以 及 与 收费 站 计算 
机 的 通信 和 数据 交换 。 

2) 自动 判断 型 子 系统 主要 由 光栅 、 高 度 检 测 器 、 轴 数 检 测 器 等 组 成 ， 它 通 
过 采集 车 辆 的 高 度 和 轴 数 等 参数 ， 经 综合 分 析 比 较 来 判别 车 辆 的 车 型 。 

3) 数据 采集 子 系统 主要 由 射频 自动 识别 读 写 器 和 射频 电子 标签 卡 构成 。 射 
频 电子 标签 被 安装 在 汽车 挡 风 玻璃 内 侧 的 上 方 ， 在 电子 标签 上 写 有 标签 编号 、 车 
号 、 车 主 、 车 型 、 应 缴 金 额 、 剩 余 金 额 和 有 效 期 等 信息 。 射 频 自 动 识 别 读 写 器 被 
安装 在 收费 岛 的 前 端 ， 它 通过 微波 技术 从 射频 电子 标签 卡 上 读 取 有 关 信 息 ， 并 同 
步 传 送 给 车 道 控制 主机 。 

4) 闭路 电视 子 系统 主要 由 和 车道 摄像 机 和 收费 站 的 监视 器 等 组 成 。 车 道 摄像 
机 被 安装 在 收费 岛 的 前 端 ， 主 要 用 于 拍摄 非法 通过 的 违章 车 辆 。 

5) 信和 号 控制 子 系统 主要 由 通行 信号 灯 、 偏 叉 信 号 灯 和 自动 栏杆 等 组 成 。 它 
用 于 提醒 驾驶 员 正 确 使 用 不 停车 收费 车 道 。 

6) 车 辆 检测 子 系统 主要 由 三 组 环形 线圈 组 成 。 第 一 组 环形 线圈 (ENTER 
LOOP) 被 安装 在 收费 岛 的 和 人口 处 ， 用 于 激活 天 线 读 取 电 子 标签 的 信息 ; 第 二 组 环 
形 圈 (ESC LOOP) 被 安装 在 收费 岛 的 中 间 出 口 处 ， 用 于 控制 通行 信号 灯 和 偏 叉 信 
号 灯 的 状态 ; 第 三 组 环形 线圈 (EXIT LOOP) 被 安装 在 收费 岛 的 出 口 端 ， 用 于 统计 
车 流量 ,并 控制 自动 栏杆 、 通 行 信号 灯 和 偏 又 信号 灯 的 工作 状态 。 

(3) 关键 技术 

ETC 主要 包括 自动 识别 技术 (Automatic Vehicle Identification ,AVI) 、 车 辆 抓 
拍 和 车 道 控制 几 部 分 。 车 辆 自动 识别 技术 是 其 最 重要 的 技术 ， 它 直接 影响 到 系统 
的 性 能 和 应 用 推广 ， 它 也 是 区 别 不 同 的 ETC 系统 的 主要 标志 。 交 通 运输 本 身 的 
特点 是 一 种 能 够 在 全 天 候 、 恶 劣 环 境 下 应 用 ， 远 距离 作用 (10m 左右 ) ， 安 全 可 
靠 性 高 ， 高 速 ， 寿 命 长 的 系统 。 由 于 微波 透 入 性 强 ， 可 以 穿 透 浓 雾 、 雨 滴 、 风 沙 
等 ， 适 合 于 车 辆 在 全 天 修 、 恶 劣 的 环境 条 件 下 工作 。 它 还 具有 工作 距离 远 、 体 积 
小 ， 既 可 以 有 源 发 射 方式 (寿命 可 达 10 年 以 上 ) 也 可 以 无 源 反射 方式 (无 寿命 限 
制 ) 工 作 等 特点 ， 因 此 射频 识别 技术 刚好 满足 交通 运输 的 要 求 。 工 作 波 段 主要 有 
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900MHz、2. 45GHz 和 5. 8GHz 频段 ，ETC 系统 中 应 用 最 广泛 的 是 5. 8GHz 频段 。 
微波 射频 车 辆 自动 识别 系统 的 工作 原理 如 图 3-23 所 示 。 


读 写 器 ETC 标签 


| 
| 
| 调制 解 调 
| 
[| 
起 | 天 CPU 


线 
> 
接口 电路 | EEPROM 
| 
| | 


到 3-23 ”微波 射频 车 辆 自动 识别 系统 的 工作 原理 

从 图 3-23 可 知 ， 射 频 标 签收 到 射频 读 写 器 发 出 的 信号 ， 经 数据 解 调 送 控制 
单元 进行 处 理 ， 通 过 身份 确认 ， 密 码 验 证 后 ， 控 制 单元 对 EEPROM 进行 数据 读 
写 操 作 ， 并 经 编码 、 加 密 后 ， 再 经 调制 发 射出 去 。 处 理 控制 单元 主要 用 于 密码 校 
验 ， 编 程 模式 检查 ， 数 据 加 密 解 密 ， 并 可 控制 对 EEPROM 的 读 写 操作 。EEP- 
ROM 中 存 有 车 辆 的 ID 号 、 车 牌号 、 车 型 、 司 机 等 相关 信息 。 射 频 读 写 器 接收 到 
ID 号 等 信息 后 通过 接口 电路 与 计算 机 系统 进行 数据 交换 ， 做 出 相应 的 操作 ， 从 
而 实现 对 车 辆 的 自动 识别 。 

(4) 系统 的 关键 设备 

射频 通信 设备 是 ETC 系统 的 关键 设备 ， 它 主要 由 射频 读 写 右 ( 包括 天 线 ) 和 
车 载 系统 两 部 分 组 成 。 其 中 车 载 系统 按 形态 可 分 为 单 片 式 和 两 片 式 两 种 。 

射频 读 写 器 负责 与 车 载 系统 进行 数据 交换 ， 并 将 数据 传送 给 计算 机 进行 处 理 。 

单 片 式 车 载 系统 在 物理 结构 上 是 一 个 不 可 拆 分 的 整体 ， 既 存储 了 车 牌号 、 车 
型 等 车 辆 物理 参数 ， 也 记录 了 用 户 的 消费 账号 、 账 户 金额 等 信息 。 

两 片 式 车 载 系 统 则 由 固定 安装 的 车 载 机 和 可 插 拔 的 支付 卡 ( 双 界面 CPU 卡 ) 
两 部 分 组 成 ， 车 载 机 里 存储 了 车 牌号 、 和 车 型 等 车 辆 物理 参数 ， 而 用 户 的 消费 账 
号 、 账 户 金额 等 信息 则 存储 在 支付 卡 里 面 。 

Q) 单 片 式 收费 系统 

单 片 式 收费 系统 要 求 进入 路 网 的 所 有 ETC 车 辆 全 部 安装 车 载 系统 ， 所 有 路 
口 全 部 实现 不 停车 收费 。 单 片 式 收费 系统 为 车 辆 在 路 网 中 的 高 速 通过 提供 了 必要 
的 条 件 ， 极 大 地 减少 了 道路 阻塞 的 现象 ， 提 高 了 道路 的 通行 能 力 。 这 种 收费 模式 
已 经 在 美国 、 日 本 、 西 欧 、 新 加 坡 等 国家 的 少量 路 段 进行 了 实施 ， 并 取得 了 良好 
的 效果 。 但 是 ,采用 这 种 收费 方式 要 求 所 有 出 入 口 车 道 全 部 安装 统一 接口 标准 的 
射频 读 写 器 。 由 于 目前 研发 射频 读 写 器 技术 的 门槛 高 ， 导 致 其 成 本 居 高 不 下 。 如 
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果 要 在 所 有 的 出 入口 车 道 安装 路 侧 射频 读 写 器 ， 再 加 上 充值 所 需要 的 射频 读 写 
器 ， 所 需要 的 路 侧 射频 读 写 器 的 数量 会 巨大 ， 投 资 大 风险 高 ， 因 此 也 限制 了 这 种 
ETC 收费 模式 的 推广 ， 导 致 ETC 收费 技术 无 法 充分 利用 在 我 国 的 道路 收费 系统 
中 ， 降 低 了 路 网 的 使 用 率 。 

@) 两 片 式 收费 系统 

两 片 式 收费 系统 是 由 车 载 机 和 可 插 拔 的 支付 卡 ( 双 界面 CPU 卡 ) 组 成 。 在 路 
网 联网 状况 下 ， 装 有 两 片 式 收费 系统 的 车 辆 可 以 在 ETC 车 道 进行 不 停车 收费 ， 
同时 也 可 以 使 用 金融 IC 卡 在 MTC( 停 车 收费 ) 车 道 进 行 刷卡 ， 并 完成 缴费 。 没 有 
安装 两 片 式 收费 系统 的 其 他 车 辆 仍然 可 通过 MTC 车 道 进 出 ， 完 成 缴费 。 由 于 两 
片 式 收费 系统 很 好 地 涵盖 了 各 种 车 辆 的 通行 要 求 ， 而 且 只 需 在 车 流量 大 的 收费 站 
开辟 ETC 专用 车 道 ， 投 资 资 金 相对 单 片 式 收费 系统 大 幅 降 低 ， 因 此 能 很 好 地 解 
决 高 速 公 路 缴费 堵塞 的 问题 ， 保 证 了 路 网 的 高 使 用 率 。 两 片 式 收费 系统 是 我 国 目 
前 建立 ETC 收费 系统 比较 实际 而 且 有 效 的 建设 方案 

(5) 系统 工作 流程 

ETC 收费 系统 是 一 个 庞大 的 收费 管理 系统 ， 不 仅 涉及 到 RFID 无 线 射 频 技 
术 ， 还 需 利用 计算 机 网 络 技术 及 银行 系统 进行 后 台 结算 处 理 。 收 费 系统 整体 流程 


如 图 3-24 所 示 。 
充值 点 


人 
明 


图 3-24 ETC 系统 整体 流程 图 


i 
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车 载 系统 进入 车 道 和 人口， 触发 人 口 处 的 地 感 线圈 、 摄 像 机 等 辅助 设备 ， 地 感 
线圈 将 检测 信号 发 送 至 ETC 收费 站 PC，ETC 收费 站 PC 将 收费 参数 和 控制 指令 
发 送 至 ETC 读 写 器 ， 打 开 读 写 器 ， 与 车 载 系统 进行 数据 交换 ; 车 载 系统 将 交易 
信息 以 及 车 辆 信息 传送 给 读 写 器 。 读 写 器 将 这 些 信息 传送 给 ETC 收费 站 PC， 同 
时 摄像 机 则 将 图 形 信息 传送 给 ETC 收费 站 PC， 用 来 核实 车 辆 身份 的 真实 性 ; 
ETC 收费 站 PC 将 收费 数据 、 图 形 信息 传 给 收费 站 系统 ， 由 收费 站 系统 汇总 ， 传 
给 ETC 数据 管理 中 心 ， 管 理 中 心 做 出 相应 决策 后 ， 将 命令 通过 收费 站 系统 回 传 
至 ETC 收费 站 PC。 如 果 该 车 身份 可 靠 ， 则 扣 费 放行 ， 否则， 拦截 该 车 辆 。 

2. ETC 系统 总 体 结构 

随 着 市 场 经 济 的 发 展 ， 交 通 基 础 设施 建设 的 步伐 加 快 ， 一 家 办 交通 的 格局 已 
经 逐步 被 多 家 办 交通 的 格局 所 替代 。 而 网 络 环境 下 不 停车 收费 系统 的 开发 应 用 必 
须 依 托 一 定 规模 的 路 网 ， 因 此 系统 应 根据 特定 交通 基础 设施 建设 的 实际 而 定 ， 并 
考虑 建设 情况 与 “一 卡通 ”的 兼容 性 。 

3. 国内 外 ETC 标准 

(1) 国外 发 展 情况 

国际 上 ， 美 国 、 欧 洲 、 日 本 很 早 就 针对 不 停车 收费 系统 中 的 研发 技术 、 工 程 
实施 、 标 准 规范 进行 了 深入 研究 ， 并 向 国际 标准 化 组 织 提 交 了 有 关 不 停车 收费 标 
准 的 草案 ， 欧 洲 和 日 本 提出 的 标准 较为 成 熟 ， 获 得 了 较 多 厂商 的 支持 。 

1988 年 自 美国 Lincon 隧道 首开 不 停车 收费 系统 以 来 ， 目 前 美国 已 有 十 多 个 
运输 管理 机 构 在 进行 这 方面 的 工作 ， 大 量 的 不 停车 收费 车 道 已 在 美国 国内 的 高 速 
公路 上 开通 。 不 停车 收费 系统 已 经 成 为 美国 回收 公路 投资 的 有 效 手 段 。 

三 葵 株 式 会 社 、 丰 田 株式 会 社 是 日 本 国内 不 停车 收费 系统 研究 的 领先 者 ， 并 
在 世界 各 地 广泛 地 开展 不 停车 收费 系统 验证 实验 。1995 年 ， 日 本 建设 省 和 公路 
管理 公司 组 织 国内 10 多 家 单位 在 全 国 各 地 进行 不 停车 收费 系统 的 现场 实验 。 
1997 年 ， 编 制 了 不 停车 收费 标准 草案 并 提交 给 国际 标准 化 组 织 ISOZ204 委员 会 ， 
并 于 1998 年 在 全 国 推广 不 停车 收费 系统 。 

欧洲 在 不 停车 收费 方面 起 步 更 早 ，1986 年 自 挪威 的 Bergen 首次 开设 不 停车 
收费 系统 以 来 ， 意 大 利 、 西 班 牙 、 英 国 、 法 国 等 国 先后 在 国内 开始 了 ETC 的 应 
用 。1997 年 在 欧洲 标准 化 委员 会 (CEN ) 的 协调 工作 下 ， 欧 洲 的 不 停车 标准 草案 
顺利 通过 。 

(2) 我 国 ETC 国家 标准 的 制定 

最 近 几 年 来 ， 随 着 我 国 高 速 公 路 联网 收费 的 发 展 ， 国 内 众多 省 市 高 速 公 路 已 
开通 电子 不 停车 收费 (ETC) 车道。 区 域内 联网 收费 已 很 成 熟 ， 但 区 域 间 联网 收费 
却 存 在 系统 兼容 问题 ， 这 阻碍 了 我 国 高 速 公 路 的 健康 发 展 。 

2007 年 3 月 19 日 ， 电 子 不 停车 收费 系统 国家 标准 正式 出 炉 ， 该 标准 由 交通 
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部 公路 科学 研究 院 牵头 制定 ， 国 内 ETC 设备 认证 也 由 其 负责 。 该 标准 系列 从 物 
理 层 、 数 据 链 路 层 、 应 用 层 、 设 备 应 用 及 物理 层 主要 参数 测试 方法 五 方面 做 出 了 
相应 规定 。ETC 国家 标准 见 表 3-4。 
表 3-4 电子 收费 标准 


序 号 标 准 号 标 准 名 称 
1 GB/T 20851. 1 一 2007 电子 收费 专用 短程 通信 第 1 部 分 : 物理 层 
2 GB/T 20851. 2 一 2007 电子 收费 专用 短程 通信 第 2 部 分 : 数据 链 路 层 
3 GB/T 20851. 3 一 2007 电子 收费 专用 短程 通信 第 3 部 分 : 应 用 层 
4 GB/T 20851. 4 一 2007 电子 收费 专用 短程 通信 第 4 部 分 : 设备 应 用 
5 GB/T 20851. 5—2007 电子 收费 专用 短程 通信 第 5 部 分 : 物理 层 主要 参数 测试 方法 


该 标准 的 出 炉 填补 了 我 国电 子 收费 标准 的 空 日， 为 我 国 高 速 公路 区 域 联网 收 


费力 至 全 国联 网 奠定 了 坚实 的 基础 ， 改 善 了 我 国 ETC 系统 互 不 兼容 的 局 面 ， 极 
大 促进 了 我 国 ETC 系统 的 发 展 与 大 范围 应 用 。 

4. 900MHz 无 源 标签 与 5. 8GHz 有 源 标签 的 ETC 系统 优越 性 的 比较 

除 5. 8GHz 频段 可 用 于 ETC 系统 之 外 ，900MHz 频段 同样 适用 于 ETC 系统 。 


早 在 我 国 ETC 标准 出 台 之 前 ， 欧 洲 和 日 本 就 规定 把 5.8GHz 频段 作为 ETC 系统 
的 工作 频段 ， 并 获得 了 广泛 的 应 用 。 但 是 900MHz 频段 ETC 系统 在 北美 也 获得 了 
广泛 的 应 用 。900MHz 无 源 标签 与 5.8CHz 有 源 标签 的 ETC 系统 各 有 其 优越 性 ， 
但 很 多 地 方 在 建设 ETC 系统 时 ， 对 于 该 选用 哪 种 工作 频段 仍然 存在 争议 。 下 面 
对 这 两 种 不 同 工 作 频段 的 标签 及 其 对 应 的 系统 优越 性 做 一 比较 ， 以 供 相关 单位 和 
人 士 参考 。$. 8GHz 与 900MHz 频段 ETC 系统 的 优越 性 比较 见 表 3-5。 

表 3-5 ”900MHz 与 5.8GHz 频段 ETC 系统 的 优越 性 比较 


本 ETC 系统 标签 种 类 
TE 目 
5. 8GHz 有 源 标签 900MHz 无 源 标 签 
有 无 国标 有 暂 无 
成 本 较 高 低 
有 无 电源 有 无 
较 差 (有 源 标签 降低 标签 成 本 , 其 
设计 方案 中 往往 很 难 解决 频率 稳定 性 
稳定 性 好 
问题 ,标签 易 受 到 气温 和 温 湿 度 等 环 
境 影 响 ) 
一 致 性 较 差 ， 不 易 维 护 好 ， 更 易于 维护 
与 读 写 器 的 通信 速 高 较 低 
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( 续 ) 
让 ETC 系统 标签 种 类 
TE 目 
5. 8GHz 有 源 标签 900MHz 无 源 标 签 
与 读 写 器 的 通信 距离 | 较 大 较 小 


CC 


预付 费 ， 现 场 扣 费 (利于 公路 经 营 | “一般 非 预付 费 ， 事 后 付费 (利于 用 户 ) ; 
系统 付费 方式 方 ); 如 果 误 扣 ， 事 后 处 理 纠 纷 (不 | 需 事 后 核对 、 易 出 现 欠 费 情况 ， 增 加 了 处 
利于 用 户 ) 理工 作 量 ( 不 利于 公路 经 营 方 ) 


优 (在 自由 流 远 距 离 多 读 写 器 情况 下 可 
以 通过 后 台 系 统 判断 来 解决 同一 地 点 重复 
收费 的 情况 ) 


较 差 ( 在 自由 流 远 距离 多 读 写 器 情 
系统 对 自由 流 | 况 下 易 造成 在 同一 地 点 重复 收费 的 情 
方式 的 支持 。 “| 况 发 生 , 而 且 一 旦 重复 收费 也 不 能 现 
场 纠正 , 易 引 起 纠纷 ) 


较 多 (全 国 已 有 十 多 个 省 市 建成 | 较 少 (在 自由 流 场 合 已 有 应 用 ,在 北美 
应 用 案例 5. 8GHz ETC 系统 并 投入 应 用 ,用 户 量 | ETC 及 国内 外 停车 场 的 一 些 停 车 场 管理 方 
已 突破 50 万 ) 面 也 有 应 用 ) 


3.8.2 高 速 公路 路 径 识 别 系 统 


1. 研究 背景 


目前 ， 大 部 分 省 份 已 经 实施 了 联网 收费 ， 在 联网 收费 系统 的 建设 中 往往 面临 
车 辆 行驶 路 径 的 识别 问题 。 在 联网 收费 环境 下 ， 尤 其 在 投资 主体 多 元 化 的 路 网 环 
境 下 ， 如 何 确定 行驶 路 径 ， 影 响 到 车 辆 通行 费 的 计算 及 收费 收入 在 单位 间 的 拆 
分 。 高 速 公 路 交通 流量 非常 大 ， 其 上 产生 的 通行 费 额 巨大 ， 而 在 多 路 径 上 产生 的 
通行 费 也 占 相当 的 比例 。 据 山东 省 高 速 公路 管理 部 门 的 估计 ， 在 多 路 径路 段 上 发 
生 的 交通 量 占 交通 量 的 4% ， 多 路 径 产 生 的 费用 占 路 网 总 通行 费用 的 3.3% ， 每 
年 多 达 1000 万 元 。 

在 路 径 识 别 带 来 收益 的 同时 ， 我 们 需 考虑 路 径 识 别 技术 实施 建设 费用 的 问 
题 。 成 本 低 、 精 度 高 、 收 益 好 的 识别 技术 才 是 道路 经 营 公 司 所 青睐 的 。 

现在 广泛 被 采用 的 是 最 短路 径 法 ， 以 该 识别 法 为 依据 的 收费 和 分 配 较 为 简 
单 ， 但 在 路 径 相差 不 大 的 情况 下 ， 往 往 会 出 现 较 大 的 偏差 。 若 各 业主 自行 设立 收 
费 站 ,投资 巨大 ， 而 且 会 影响 高 速 公路 的 效率 ， 且 不 符合 国家 相关 规定 。 若 按 投 
资 比 例 进行 分 配 ， 不 同道 路 的 行车 流量 又 不 能 完全 等 同 ， 这 种 拆 分 方式 也 有 失 公 
平 。 而 车 牌照 识别 法 精度 低 、 造 价 高 ， 往 往 不 为 高 速 公 路 公司 所 采用 。 

RFID 电子 标签 识别 法 是 一 种 性 价 比较 高 的 多 义 性 路 径 识别 法 ， 有 着 较 大 的 
优势 和 发 展 空间 。 电 子 标签 法 的 成 本 比 车 牌 技术 要 低 ， 而 动态 识别 的 准确 率 


要 高 。 
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电子 标签 法 是 未 来 高 速 公路 多 义 性 路 径 识别 技术 发 展 的 方向 ， 结 合 日 渐 成 熟 
的 ETC 技术 ， 其 应 用 前 景 广阔 。 

2. 路 径 识 别 的 基本 方法 

目前 ， 路 径 识别 技术 从 总 体 上 可 以 分 为 精确 识别 和 概率 识别 两 类 ， 如 图 3-25 
所 示 。 


路 径 识 别 


精确 识别 法 概率 识别 法 


最 
短 
路 
径 
法 


图 3-25 路径 识别 的 方法 

精确 识别 的 核心 是 正确 判别 路 网 中 每 一 车 辆 的 实际 行驶 路 径 ， 对 路 网 中 可 能 
出 现行 驶 歧义 的 车 辆 ， 通 过 一 定 的 技术 手段 (不 论 是 土建 设施 还 是 电子 手段 ) 来 
对 路 径 进行 确认 ， 从 而 解决 路 网 中 的 路 径 问题 。 精 确 识别 法 主要 有 标识 站 法 、 车 
牌照 识别 法 、 标 签 识 别 法 等 。 

概率 识别 法 是 以 交通 均衡 或 非 均 衡 理 论 为 基础 ， 建 立 各 种 理论 模型 和 算法 ， 
分 析 计 算 特 定 高 速 公路 网 络 的 通行 车 辆 交通 分 布 与 分 配 ， 从 而 确定 路 网 中 整体 出 
行 交 通 的 行驶 路 径 或 单车 的 可 能 行驶 路 径 。 随 着 高 速 公 路 的 发 展 ， 高 速 公 路 路 网 
将 越 来 越 复 杂 ， 概 率 统计 模型 的 建立 和 投资 业主 间 的 拆 分 标准 制定 也 越 来 越 困 
难 。 概 率 识别 法 主要 有 最 短路 径 法 、 和 车 辆 分 型 统计 法 、 调 查 协 商法 、 概 率 统计 
法 等 。 

下 面 简要 介绍 几 种 常用 或 推荐 采用 的 识别 方法 。 

(1) 标识 站 法 

采用 一 定 的 土建 设施 和 电气 设备 在 可 能 出 现 二 义 性 的 道路 上 设立 车 辆 通过 时 
在 通行 卡 上 作 一 定 标识 记录 的 设施 ， 以 判别 实际 行驶 路 径 ， 它 可 分 为 停车 和 不 停 
车 式 两 种 。 不 停车 式 标识 站 法 适用 于 电子 不 停车 收费 系统 (ETC) ， 可 以 在 车 辆 高 
速 行驶 时 进行 行驶 路 径 精 确 标识 。 目 前 ， 不 停车 标识 站 法 推广 尚 有 一 定 难 度 。 对 
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于 停车 标识 站 法 ， 凡 经 此 断面 的 车 辆 必须 停车 和 进行 记录 操作 ， 导 致 行车 速度 降 
低 ， 降 低 了 高 速 公 路 的 服务 水 平 ， 而 且 国 家 法 规 已 对 停车 式 标识 站 法 做 出 了 
限制 。 

(2) 最 短路 径 法 

该 方法 取 最 短路 径 为 行驶 路 径 。 从 起 点 到 终点 存在 两 条 或 两 条 以 上 的 路 径 ， 
将 最 短路 径 作为 车 辆 选择 路 径 。 此 方法 最 为 简便 ， 投 资 最 少 。 

最 短路 径 法 直接 将 多 路 径 车 辆 通行 费 分 配给 最 短路 径 业 主 ， 因 此 ， 这 种 方法 
的 精确 度 取 决 于 车 辆 在 实际 的 路 径 选择 过 程 中 选择 最 短路 径 的 概率 。 这 种 方法 在 
最 短路 径 与 其 他 路 径 相 差 较 大 的 情况 下 ， 较 符合 实际 情况 。 最 短路 径 与 其 他 路 径 
相差 较 小 时 ， 道 路 路 径 的 选择 可 能 考虑 到 路 况 、 服 务 设 施 等 情况 ， 此 时 最 短路 径 
法 的 误差 较 大 。 

(3) 车 牌照 识别 技术 

车 牌照 识别 技术 也 可 以 用 于 多 路 径 的 精确 识别 ， 即 在 高 速 公 路 出 、 入 口 设置 
车 牌照 抓拍 系统 (或 者 采用 人 工 输入 车 牌照 号 码 ) ， 在 路 网 内 关键 点 设置 车 牌照 
抓拍 系统 ， 摄 取 通 过 车 辆 牌照 并 加 以 识别 ， 从 而 判定 车 辆 实际 行驶 路 线 。 

车 牌照 识别 法 是 一 种 不 降低 道路 服务 水 平 的 精度 识别 法 ， 是 一 种 比较 好 的 路 
径 识 别 方法 。 其 主要 问题 是 识别 精度 和 造价 ， 目 前 用 于 车 道 车 牌照 识别 系统 的 识 
别 精度 在 90% 左右 ， 耗 资 在 百 万 元 以 上 。 

(4) 标签 识别 法 

标签 识别 法 是 车 牌照 识别 法 的 改进 方法 。 它 是 通过 让 车 辆 在 携带 通行 卡 等 常 
用 通行 凭证 的 同时 ， 再 携带 一 个 作为 车 辆 特征 的 标签 (标签 可 以 采用 条 码 、 图 形 
和 电子 标签 等 ) ， 在 经 过 多 义 性 路 径 关键 点 时 对 标签 进行 认证 记录 ， 结 合 车 辆 出 
入 口 通 行 信息 ， 完 成 对 车 辆 行驶 路 径 的 精确 识别 。 

标签 识别 法 造价 低 、 识 别 率 高 ， 但 在 操作 上 存在 一 定 的 难度 ， 需 要 司机 配合 
把 标签 贴 到 合适 的 位 置 。 

3. 电子 标签 法 

电子 标签 法 是 精确 路 径 识 别 法 中 标签 法 中 的 一 种 ， 具 有 成 本 低 、 识 别 率 高 等 
优点 。 

(1) 工作 原理 

在 高 速 公路 某 点 设立 路 径 标识 发 送 设备 ， 车 在 和 人口 时 领 到 RFID 电子 标签 ， 
当 车 辆 行驶 至 具有 标识 站 的 ETC 标识 车 道 ( 多 车 道 自 由 流 方式 ) 时 ， 安 装 于 ETC 
标识 车 道 的 天 线 基 站 控制 系统 会 自动 唤醒 RFID 电子 标签 ， 并 实时 向 RFID 标签 
中 写 和 人 本 标识 站 信息 ， 达 到 路 径 标识 的 目的 。 

(2) 频段 的 选择 

在 高 速 公 路 收费 系统 中 ，RFID 系统 常见 的 工作 频率 为 13. 56MHz、433MHz、 
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915MHz、2. 45GHz、5. 8GHz。 采 用 RFID 技术 解决 路 径 识别 问题 ， 路 旁 设备 要 满 
足 远 距离 高 速度 电子 标签 的 读 写 功能 ， 系 统 工 作 频率 应 选择 在 超 高 频 及 微波 
频段 。 

(QD 433MHz 频段 

在 我 国 ，433MHz 的 无 线 电 频 率 是 国家 没有 特殊 规定 其 使 用 目的 的 频率 范 
围 ， 也 是 电子 标签 产品 相对 成 熟 的 频率 范围 。 在 高 速 公路 的 路 径 识 别 中 ， 该 频段 
稳定 性 好 ， 电 子 标签 个 体 差异 性 小 ， 数 据 读 取 的 准确 率 也 较 高 ， 电 子 标签 和 读 写 
器 的 价格 也 相对 便宜 ,不失为 近期 解决 高 速 公 路 多 义 性 路 径 识 别 的 可 选 频段 。 但 
从 长 远 的 角度 考虑 ，433MHz 并 非 国家 分 配给 高 速 公 路 电子 不 停车 收费 (ETC ) 的 
使 用 频段 ， 在 今后 与 ETC 的 结合 过 程 中 ， 会 出 现 兼容 问题 。 

@) 915MHz 频段 

860 ~ 960MHz 这 个 频段 已 被 GSM 无 线 电 话 通 信 、RFID 设备 及 工业 、 科 研 、 
医疗 等 用 于 一 些 设备 。 目 前 ，915MHz 尚未 在 高 速 公路 路 径 识 别 上 使 用 ， 这 主要 
是 因为 RFID 多 义 性 路 径 识别 的 使 用 环境 开放 ， 电 子 标签 与 读 写 器 的 防 干 扰 问 题 
较为 复杂 。 

@) 2.45GHz 频段 

全 球 公 众 通 用 的 ISM 频段 ， 目 前 多 被 用 于 高 速 局 域 网 、 无 线 传感器 网 络 、 
蓝牙 系统 、 无 线 USB 等 技术 领域 。 随 着 越 来 越 多 的 公司 使 用 这 个 频段 ， 这 个 频 
段 的 产品 的 防 干扰 问题 变 得 越 加 复杂 。 目 前 ， 在 多 路 径 识别 中 ， 这 个 频段 的 有 源 
电子 标签 还 很 少 。 

@ 5. 8GHz 频段 

该 频段 被 国家 智能 交通 系统 工程 技术 人 研究 中 心 、ISO/TC 204 中 国 技术 委员 
会 确定 为 我 国 公路 联网 电子 收费 系统 的 工作 频率 。 在 高 速 公路 车 辆 的 多 义 性 路 径 
识别 中 ， 该 频段 的 有 源 电子 标签 主要 是 针对 电子 不 停车 收费 功能 进行 设计 和 实现 
的 ， 因 此 ， 在 功能 上 还 不 能 完全 满足 路 径 识 别 的 要 求 ， 需 要 时 间 进 行 相应 的 功能 
设计 及 改造 。 另 外 ,5.8GHz 频段 的 有 源 标 签 的 方向 性 强 ， 但 成 本 高 ， 所 以 也 不 
利于 其 用 于 路 径 识 别 。 但 从 长 远 角 度 来 看 ， 采 用 5. 8GHz 频段 解决 多 义 性 路 径 识 
别 问题 ,易于 将 来 与 电子 不 停车 收费 系统 结合 。 

(3) 优点 

在 多 义 性 路 径 的 精确 识别 技术 中 ， 电 子 标签 技术 比 起 其 他 方法 有 着 很 大 的 优 
势 和 发 展 空间 。 首 先 ， 使 用 电子 标签 技术 不 用 设立 专门 的 标识 站 ， 既 避免 了 停车 
标识 ， 提 高 了 高 速 公 路 服务 水 平 ， 又 节省 了 因 修 建 标识 站 所 带 来 的 投资 运用 成 
本 ; 其 次 ， 使 用 电子 标签 技术 的 成 本 要 比 使 用 车 牌 识别 系统 低 ， 并 且 动 态 识 别 的 
准确 率 要 高 。 利 用 电子 标签 解决 多 义 性 路 径 识别 问题 的 性 价 比 高 ， 可 行 性 好 。 当 
前 ， 我 国 多 个 省 市 均 在 研究 高 速 公路 RFID 路 径 识别 技术 ， 并 已 有 相关 省 市 开展 


第 3 章 ”RFID 技术 在 典型 重大 工程 中 的 应 用 93 


了 工程 建设 与 应 用 ， 如 浙江 、 吉 林 等 省 已 开始 试点 和 应 用 RFID 路 径 识别 系统 。 
3.9 ”RFID 在 邮政 领域 的 应 用 


1. 需求 分 析 

邮政 业 的 邮件 处 理 具 有 工艺 流程 复杂 ， 作 业 时 限 紧 ， 通 信 质 量 要 求 严 ， 跟 踪 
查询 服务 水 平 要 求 高 的 特点 。RFID 技术 具有 远 距 离 、 非 “视线 ”识别 、 高 速 、 
多 标签 批量 识别 、 无 须 人 工 干 预 、 信 息 可 擦 写 、 可 工作 于 各 种 恶劣 环境 等 特点 ， 
非常 适用 于 邮政 生产 作业 。 

2. 国家 政策 

在 中 国 邮政 第 十 个 “五 年 计划 ”的 科技 发 展 规划 中 ， 就 已 将 RFID 技术 应 用 
作为 新 技术 应 用 的 重点 之 一 。2005 年 年 初 ， 国 家 “863” 计 划 项 目 “ 无 线 射 频 关 
键 技术 研究 与 开发 ”启动 。 在 科技 部 和 中 国 科 学 院 的 支持 下 ， 中 国 邮 政 以 速递 
总 包 处 理 业 务 为 突破 口 ， 选 择 上 海 为 试点 ， 进 行 了 “射频 识别 技术 在 上 海 邮政 
速递 总 包 处理 中 的 应 用 ”实验 。2005 年 12 月 , 项 目 通 过 初 验 ， 正式 投入 试 
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3. 国内 外 应 用 动态 
最 近 几 年 ， 许 多 RFID 在 邮政 领域 的 应 用 闪 亮 登场 。 在 中 国 ， 上 海 的 邮局 率 
先 试点 ， 取 得 了 和 良好 的 效果 。 

在 中 东 地 区 ， 沙 特 阿拉 伯 邮 政 业 的 家 庭 投递 计划 是 一 项 很 大 的 RFID 项 目 。 
他 们 计划 在 全 国 各 地 安装 数 百 万 个 RFID 邮箱 ， 这 样 邮局 的 投递 人 员 就 可 以 将 信 
件 投递 到 收 信人 的 家 中 ， 免 除去 邮局 取 邮 件 之 若 。 

美国 邮政 总 局 应 用 RFID 管理 机 动车 辆 ， 利 用 RFID 机 动车 辆 管理 系统 
(PIVMS ) 实现 对 叉车 及 其 他 机 动车 辆 的 维修 、 管 理工 作 。 目 前 ， 已 经 有 包括 洛 杉 
矶 、 旧 金山 、 纽 约 、 丹 佛 等 城市 在 内 的 几 十 个 美国 邮政 总 局 站 点 安装 了 PIVMS 
系统 。 

澳大利亚 、 芬 兰 、 英 国 、 意 大 利 等 国 也 先后 将 RFID 技术 应 用 到 了 邮政 领 
域 , 并 且 取 得 了 相当 不 错 的 效果 ， 提 高 了 效率 ， 降 低 了 成 本 ， 增 加 了 邮政 收益 。 


3. 10 ”RFID 在 身份 识别 中 的 应 用 


1. RFID 在 电子 护照 中 的 应 用 

(1) 电子 护照 概念 

电子 护照 ， 是 一 种 以 生物 特征 识别 技术 为 核心 的 电子 证 件 ， 它 是 在 现 有 的 纸 
质 护照 中 内 和 肯 特 定 芯片 而 实现 的 ， 芯 片 里 不 但 存储 有 姓名 、 生 日 、 签 名 等 基本 信 
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息 。 还 存储 有 诸如 脸 部 图 像 、 指 纹 、 虹 膜 等 个 人 生物 特征 数据 信息 。 电 子 护照 封 
面 和 内 页 ， 如 图 3-26 所 示 。 它 可 以 借助 专门 设备 对 护照 持 有 者 进行 快速 而 准确 
的 身份 鉴别 。 这 样 就 克服 了 传统 的 护照 仅 通 过 照片 识别 出 现 的 问题 一 印刷 防伪 技 
术 的 局 限 性 、 涂 改 或 更 换 照片 后 无 法 辨认 真 伪 。 所 以 电子 护照 的 应 用 不 仅 可 以 将 
伪造 护照 的 可 能 降 到 最 低 ， 防 止 恐 怖 分 子 蒙混 过 关 ， 而 且 还 可 以 加 快 通 关 速 度 。 


TF- - S mt NS 
yf NA \ 2 
图 3-26 ”电子 护照 封面 和 内 页 

(2) 国内 外 发 展 动态 
自从 2003 年 12 月 11 日 ,世界 上 第 一 本 电子 护照 在 意大利 罗马 达 苍 奇 国际 
机 场 亮 相 以 来 ， 世 界 各 国 相继 启动 了 电子 护照 计划 。 

Q 国外 动态 

1986 年 ， 美 国 为 了 更 好 的 促进 与 其 他 盟友 国 的 关系 ， 实 施 了 “ 免 签 证 计 
划 ”， 与 27 个 免 签 证 国家 达成 协议 : 凡是 相互 人 境 的 这 些 国家 公民 原则 上 免 签 
证 。 但 现在 ， 根 据 新 的 法 则 ， 要 求 具有 签证 移 免 权 的 国家 必须 在 2006 年 10 月 
26 日 前 在 他 们 的 护照 内 加 入 生物 特征 识别 技术 ， 也 就 是 说 所 有 免 签 证 旅行 者 进 
入 美国 时 必须 出 示 电 子 可 读 护照 。 

美国 于 2005 年 1 月 向 外 交 官 和 国务 院 的 职员 发 行 电子 护照 ， 从 2005 年 的 春 
天 开始 ， 所 有 申请 护照 的 美国 人 都 可 以 得 到 电子 护照 。 电 子 护照 根据 IACO( 国 
际 民 用 航空 组 织 ) 的 标准 制定 ， 采 用 的 芯片 符合 正 CZISO 14443A 型 和 B 型 的 标 
准 ， 并 且 芯 片 内 的 信息 不 进行 加 密 ， 但 在 发 送信 息 时 会 证 明 芯 片 是 由 美国 政府 监 
控 的 ， 数 字 编 号 与 芯片 内 的 信息 一 同 发 送 。 

最 近 ， 美 国 在 电子 护照 方面 又 有 了 新 的 进展 : 美国 国务 院 计 划 于 2007 年 第 
一 季度 全 面 推出 新 一 代 的 电子 护照 。 这 种 新 型 的 电子 护照 ， 在 现 有 的 护照 的 基础 
上 增加 了 一 个 小 型 的 非 接触 智能 芯片 ， 该 芯片 中 保存 着 与 护照 相片 页 上 所 示 的 相 
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同 的 数据 ， 包 含 数字 照片 ， 可 用 于 生物 特征 比 对 ， 以 保证 护照 持 有 人 确实 是 政府 
的 护照 签发 对 象 。 它 是 专 为 增强 边境 的 安全 防护 ,方便 美国 公民 全 球 旅行 而 设计 
的 。 经 授权 的 护照 检查 处 可 以 通过 扫描 护照 来 加 快 认证 过 程 。 在 这 次 计划 中 ， 采 
用 NXP 的 Smart MX 的 射频 芯片 。 

欧盟 以 及 澳大利亚 、 日 本 等 国家 也 纷纷 启动 了 电子 护照 系统 。 其 中 ， 作 为 美 
国 签证 豁免 的 欧洲 22 个 国家 规定 ， 在 2006 年 6 月 之 前 ， 护 照 具有 面部 识别 功 
能 ， 在 2008 年 年 初 具备 指纹 识别 功能 ， 以 最 终 实 现 护照 跨国 的 互联 互通 验证 。 

日 本 也 于 2006 年 3 月 底 ， 开 始 发 放 第 一 批 电子 护照 ， 并 预计 在 10 年 内 将 所 
有 的 日 本 护照 更 换 为 电子 护照 ， 其 电子 护照 内 置 RFID 芯片 。 芯 片 制 作 符合 ISO 
14443B 标准 。 

@) 国内 动态 

在 我 国 ， 电 子 护照 的 研制 工作 于 2004 年 底 正式 启动 ， 采取 了 国家 立项 的 方 
式 ， 由 公安 部 入 境 管理 局 和 公安 部 第 一 研究 所 共同 承担 ,计划 用 两 年 时 间 完 成 发 
放 前 的 技术 准备 工作 。 在 开展 电子 护照 技术 研究 上 我 国 采取 了 借鉴 经 验 、 重 点 研 
究 的 方法 。 集 中 加 强 在 COS 技术 、 数 字 防 伪 技 术 、 生 物 特征 技术 、 读 写 机 具 技 
术 、 制 作 工 艺 技术 及 系统 集成 技术 6 个 方面 的 工作 。 

COS 技术 是 电子 护照 的 核心 技术 ， 它 有 两 种 不 同 的 技术 路 线 : 一 种 是 自行 
开发 专用 COS 系统 ; 一 种 是 基于 方便 移植 与 多 应 用 的 JAVA 平台 技术 。 前 者 高 
效 ， 后 者 灵活 ， 考 虑 到 中 国旅 行 证 件 的 基本 情况 ， 我 国 倾向 于 开发 专用 电子 护照 
COS 系统 。 

电子 护照 的 防伪 体系 直接 关系 到 全 球 互 操作 要 求 。 因 此 ， 中 国电 子 护照 防伪 
体系 将 按照 ICAO 标准 要 求 ， 开 展 技 术 集成 工作 。 

生物 特征 识别 技术 ， 就 是 指 采 用 每 个 人 独一无二 、 生 来 俱 有 的 诸如 手 部 指 
纹 、 有 眼睛 虹膜 、 面 部 图 形 等 生物 特征 来 鉴别 身份 的 一 种 特殊 技术 。 通 常生 物 特征 
鉴别 身份 过 程 分 成 3 个 步骤 : 生物 特征 数据 采集 、 生 物 特征 提取 和 特征 匹配 验 
证 。 现 在 基于 中 国 的 实际 情况 ， 我 国 研究 所 要 达到 的 目标 主要 集中 在 面部 与 指纹 
识别 技术 。 

我 国 读 写 机 具 研 制 所 遇 到 的 问题 ， 是 各 国 研 究 的 共性 问题 : 一 个 是 多 制式 护 
照 一 机 同 读 问 题 ， 一 个 是 高 速 读 写 问题 。 

目前 电子 护照 的 制作 工艺 分 为 两 大 方式 ， 一 种 为 INLAY 封装 在 护照 封 页 中 ， 
一 种 为 INLAY 封装 于 PC 页 中 装订 于 护照 内 。 目 前 我 国 倾向 于 采用 第 一 种 方式 。 

电子 护照 应 用 是 系统 工程 ， 涉 及 很 多 技术 的 综合 集成 。 为 了 完成 中 国电 子 护 
照 系 统 应 用 的 评价 实验 演示 和 培训 等 ， 我 国 研究 人 员 正 在 整合 一 个 系统 平台 。 

2005 年 1 月 13 日 ,我国 和 日 本 、 非 律 宾 等 国 的 电子 护照 认证 试验 平台 在 杭 
州 萧山 机 场 、 日 本 成 山 机 场 、 菲 律 宾 马尼拉 机 场 同时 开通 ， 并 成 功 地 进行 了 从 电 
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子 护照 样本 制作 发 行 ， 从 杭州 到 东京 、 从 东京 到 马尼拉 的 出 入 境 认证 以 及 跨国 数 
字 签 名 验证 等 一 系列 模拟 试验 。 

我 国 香港 已 拥有 世界 上 最 先进 的 身份 卡 识别 系统 ， 身 份 卡 内 的 Multos 芯片 
包含 有 拇指 指纹 及 数码 照片 信息 ， 香 港 出 人 境 部 负责 人 称 ， 在 2006 年 前 ， 该 项 
技术 已 引入 电子 护照 应 用 系统 。 在 澳门 ， 从 2004 年 9 月 开始 ， 有 关 部 门 已 经 进 
行 了 电子 护照 数据 资料 收集 工作 ，2009 年 正式 全 面 推行 电子 护照 。 

(3) RFID 技术 应 用 和 面 对 的 问题 

目前 流行 的 电子 护照 主要 使 用 的 是 RFID 技术 。 因 为 RFID 芯片 不 仅 保留 了 
原 有 证 件 的 完整 信息 ， 而 且 在 采用 数字 防伪 技术 的 基础 上 ， 有 着 更 高 的 防伪 安全 
性 。 此 外 ，RFID 芯片 还 具有 信息 录入 和 携带 方便 的 特点 。 

作为 全 球 RFID 第 一 供应 商 的 NXP， 据 统计 ， 目 前 全 球 有 80% 以 上 的 智能 电 
子 护 照 均 采用 NXP 芯片 。NXP 独 有 的 超 低 功 耗 通信 商议 (handshaking ) 技术 ， 完 
全 符合 ISO/IEC 14443 标准 对 功率 范围 的 要 求 ， 因 而 可 保证 工作 距离 ， 大 大 降低 
了 电子 护照 遭遇 非 授权 读 取 的 风险 。 

当然 ，RFID 电子 护照 的 应 用 并 非 一 帆 风 顺 。 针 对 电子 护照 的 安全 、 不 过 关 
防伪 技术 与 电子 护照 验 放 相关 的 配套 设备 没有 迅速 到 位 等 问题 ， 反 对 者 的 呼声 一 
度 此 起 彼 伏 。 比 如 ，2006 年 8 月 ， 在 拉 斯 维 加 斯 举行 的 计算 机 安全 会 议 上 ， 德 
NN-Systems 计算 机 安全 公司 的 研究 员 LukasCrunwarld 使 用 自己 开发 的 RFDump 
开源 软件 包 和 RFID 读 写 器 ， 将 他 个 人 德国 护照 上 的 RFID 标签 进行 复制 ， 然 后 
将 信息 写 人 附 有 RFID 芯片 的 智能 卡 上 。 这 个 示范 引起 了 全 地 界 各 方面 的 关注 。 
面 对 拥 有 同 是 按照 国际 民用 航空 组 织 (ICAO ) 颁布 的 标准 规则 制定 的 数据 模式 ， 
一 时 间 ，RFID 电子 护照 的 安全 问题 摆 于 桌面 , “克隆 技术 ”更 是 成 为 护照 安全 
问题 最 大 的 威胁 。 

正如 专家 们 所 说 ， 电 子 护照 实际 上 就 是 一 张 拥有 识别 管理 、 安 全 防伪 等 功能 
的 内 含 蕊 块 的 微 处 理 器 卡片 。 其 科技 含量 非常 高 ， 它 的 普遍 应 用 不 可 能 一 跳 而 
就 ， 仅 技术 方面 的 缺陷 就 必须 逐步 完善 ， 所 以 我 们 在 面 对 采 用 RFID 技术 所 出 现 
的 一 系列 潜在 的 或 已 出 现 的 问题 时 ， 所 做 的 既 不 应 该 是 无 动 于 衷 ， 也 不 应 该 是 草 
木 丝 兵 ， 而 是 积极 地 去 思考 、 去 解决 。 

2. RFID 在 身份 证 中 的 应 用 

(1) 需求 现状 

居民 身份 证 作为 国家 法 定 证 件 和 公民 身份 号 码 的 法 定 载体 ， 已 在 社会 管理 和 
社会 生活 中 得 到 广泛 应 用 。 我 国 从 1985 年 实行 居民 身份 证 制度 以 来 ， 已 累计 制 
发 居民 身份 证 13 亿 个 ， 实 有 执 证 人 口 近 9 亿 。 

面 对 这 么 多 的 人 口 ， 如 何 合理 有 效 地 管理 身份 证 ， 并 充分 发 挥 其 作用 ， 一 直 
是 我 国 面临 的 问题 。 特 别 是 改革 开放 以 来 ， 我 国 经 济 得 到 迅速 发 展 ， 各 城市 、 农 
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村 人 口 流 动 频繁 ， 而 传统 的 身份 证 由 于 缺乏 机 带 识 读 功 能 ， 并 且 防 伪 性 能 相对 较 
差 ， 因 此 许多 关键 部 门 无 法 对 身份 证 进行 有 效 验 证 和 登记 ， 使 得 公安 机 关 不 能 
面 掌 握 这 些 重 要 信息 ， 给 管理 工作 带 来 了 很 大 困难 。 尤 其 是 近 几 年 来 ， 全 国 各 地 
利用 假 身份 证 进行 犯罪 的 事件 屡屡 发 生 ， 使 得 国家 一 些 重要 部 门 遭 受到 严重 的 损 
失 ， 而 公安 机 关 由 于 缺乏 详实 的 资料 ， 限 制 了 其 对 犯罪 分 子 的 打击 力度 。 因 此 ， 
改进 现 有 的 居民 身份 证 ， 是 提高 公安 部 门 执法 力度 的 一 个 有 效 的 办 法 。 

(2) 第 二 代 居 民 映 份 证 

利用 RFID 技术 将 电子 标签 种 人 身份 证 中 ， 作 为 人 员 身 份 识别 ， 已 开始 被 广 
泛 应 用 。 目 前 ， 该 技术 在 国内 的 主要 应 用 是 第 二 代 居 民 刁 份 证 ， 如 图 3-27 所 示 。 


图 3-27 第 二 代 居 民 身 份 证 

第 二 代 居 民 身 份 证 是 采用 RFID 技术 制作 ， 即 在 身份 证 卡 内 敬 入 射频 蕊 片 ， 
芯片 采用 符合 ISOAIEC 14443 一 B 标准 的 13. 56MHz 的 电子 标签 。 

我 们 生活 中 常见 的 IC 电话 卡 、SIM 卡 、 电 卡 等 都 只 是 接触 式 IC 卡 ， 而 现在 
使 用 的 第 二 代 居 民 身 份 证 为 非 接触 式 IC 卡 ， 即 无 需 把 卡片 插入 读 卡 机 具 中 ， 而 
只 是 在 机 具 上 方 轻 轻 一 扫 即 可 读 出 数据 ， 从 而 减少 了 磨损 ， 提 高 了 识 读 速 度 。 在 
核实 信息 时 ， 不 需 再 将 身份 证 号 一 一 敲 人 ， 而 是 通过 读 卡 机 具 连 接 中 央 数 据 库 ， 
同时 对 比 证 件 上 印刷 的 数据 ， 提 高 了 核实 真 伪 的 速度 。 

Q) 第 二 代 居 民 身 份 证 系统 简介 

整个 第 二 代 身 份 证 系统 可 分 为 制 卡 及 发 证 系统 和 社会 应 用 系统 两 部 分 。 制 卡 
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及 发 证 系统 主要 由 公安 部 门 进行 管理 和 协调 。 社 会 应 用 系统 主要 由 第 二 代 身 份 证 
机 具 生 产 商 生产 出 阅读 器 提供 给 各 个 领域 的 用 户 ， 用 户 可 以 将 阅读 器 集成 到 自己 
的 系统 中 ， 使 系统 具有 身份 证 信息 采集 和 核验 功能 。 

从 包含 信息 上 ， 第 二 代 居 民 身 份 证 由 视 读 信息 和 机 读 信 息 两 部 分 组 成 。 视 读 
言 息 就 是 印刷 在 卡 体 表面 ， 老 百姓 用 肉眼 可 直接 识别 的 信息 。 机 读 信 息 则 是 存储 
在 芯片 中 的 数据 信息 ， 需 要 用 特殊 机 器 来 识别 。 

从 安全 性 能 方面 来 讲 ， 第 二 代 身 份 证 主要 采用 两 个 方面 的 防伪 措施 : 一 个 是 
数字 防伪 措施 ， 就 是 把 个 人 的 信息 写 和 芯片， 采用 数字 加 密 的 办 法 ; 另 一 个 是 印 
刷 防伪 技术 。 由 于 采用 了 数字 防伪 措施 、 印 刷 防伪 措施 ， 所 以 其 防伪 性 得 到 了 大 
大 提高 。 

在 制 证 材料 、 防 伪 技术 、 制 证 系统 、 制 证 设备 方面 ， 第 二 代 身 份 证 也 取得 了 
很 大 的 进步 ， 很 多 技术 处 于 国际 领先 水 平 ， 并 且 具 有 自主 知识 产权 。 特 别 是 我 国 
自行 研制 和 生产 的 第 二 代 居 民 身 份 证 的 专用 芯片 ， 采 用 第 二 代 居 民 身 份 证 安全 防 
伪 密 码 系统 、 密 钥 管理 系统 。 公 安 部 已 经 组 织 专 家 鉴定 第 二 代 居 民 身 份 证 安全 防 
伪 密 码 系统 。 在 国际 上 来 说 ， 其 安全 性 是 比较 高 的 。 

另外 ， 在 印刷 防伪 措施 上 ， 第 二 代 居 民 身 份 证 采用 的 是 自行 研发 制 证 设备 ， 
除了 打印 系统 之 外 ， 制 证 设备 都 是 自行 研制 的 。 

@ 第 二 代 居 民 身 份 证 应 用 情况 

在 我 国 ， 根 据 国务 院 的 要 求 ， 公 安 部 于 2004 年 部 署 换 发 第 二 代 居 民 身 份 证 
试点 工作 ， 先 后 在 北京 、 和 天津、 上海、 浙江、 广东 等 5 个 省 市 试点 。 据 统计 ， 截 
至 2005 年 底 ， 全 国 也 已 发 放 1.2 亿 张 ， 至 2008 年 完成 了 9 亿 张 IC 卡 身份 证 的 
换 发 工作 。 

第 二 代 身 份 证 换 发 工作 的 进行 ， 在 实际 中 已 经 取得 较为 切合 的 效益 ， 比 如 ， 
在 电信 和 领域 ， 由 于 第 一 代 身 份 证 系列 的 缺点 ， 拖 欠 中 国 移动 和 联通 的 手机 话费 额 
达 数 十 亿 ， 给 国家 和 个 人 造成 大 量 的 经 济 损失 。 而 随 着 第 二 代 居 民 身 份 证 全 国 范 
围 内 的 换 发 ， 电 信和 部 门 可 以 利用 第 二 代 身 份 证 的 安全 和 数字 加 密 特 性 ， 通 过 将 第 
二 代 身 份 证 阅读 器 集成 到 用 户 管理 系统 中 ， 以 验证 客户 身份 ， 保 证 客户 身份 真实 
可 靠 ， 杜 绝 假冒 身份 证 ， 从 而 有 效 地 进行 信息 管理 ,减少 电信 行业 信用 欺诈 带 来 
的 损失 。 

综 上 所 示 ， 基 于 RFID 技术 的 第 二 代 身 份 证 的 应 用 ， 对 提高 我 国人 口 管 理工 
作 现 代 化 水 平 ， 推 动 我 国信 息 化 建设 ,保障 公民 合法 权益 ,便利 公民 进行 社会 活 
动 等 都 具有 十 分 重要 的 意义 。 

不 过 ， 利 用 当前 的 系统 将 电子 护照 、 医 疗 保 险 、 退 休 证 、 结 婚 证 等 凡是 具有 
社会 性 质 的 证 件 都 附加 在 身份 证 里 ， 真 正 做 到 一 证 多 用 ， 还 是 有 很 长 的 路 要 走 ， 
这 也 是 RFID 技术 在 身份 证 应 用 方面 的 主要 趋势 。 
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4.1 物 联 网 概念 及 内 酒 


4.1.1 物 联网 定义 及 其 发 展 


“ 物 联 网 ”概念 最 早 是 在 1999 年 由 MIT Auto ID Center 提出 的 ， 当 时 的 定 
义 很 简单 : 就 是 在 计算 机 互联 网 的 基础 上 ， 利 用 RFID、 无 线 数 据 通 信 等 技术 ， 
构造 一 个 覆盖 世界 上 万 事 万 物 的 网 络 ( Internet of Things)， 以 实现 物品 的 自动 
识别 和 信息 的 互联 共享 。2005 年 ， 国 际 电信 联盟 (ITU ) 在 其 发 布 的 《ITU 互联 
网 报告 2005 : 物 联 网 》 中 正式 提出 了 “ 物 联 网 ”概念 并 对 其 涵义 进行 了 扩展 ， 
指出 物 联 网 是 互联 网 应 用 的 延伸 , “RFID、 传 感 器 技术 、 纳 米 技术 、 智 能 般 入 
技术 ”将 是 实现 物 联 网 的 四 大 核心 技术 。2009 年 ， 自 IBM 提出 “智慧 地 球 ” 
后 ， 物 联网 再 次 引起 了 世界 范围 的 艇 动 ， 发 展 物 联网 技术 被 多 个 国家 纳入 其 重 
大 信息 发 展 战略 中 。 

物 联 网 概念 发 展 至 今 虽 已 有 十 年 ， 但 仍 未 有 一 个 明确 统一 的 定义 。EPC( 电 
子 产 品 代码 ,Electronic Product Code ) 系统 是 早期 国际 上 典型 的 物 联网 概念 ， 它 的 
本 质 就 是 “RFID 技术 加 互联 网 ” 。 关 于 EPC 系统 的 详细 论述 请 见 后 文 。 

欧盟 在 2009 年 9 月 公布 的 一 份 CERP-IoT SRA( 欧洲 物 联网 项 目 战 略 研 究 议 
程 ,Cluster of European Research Projects on the Internet of Things Strategic Research 
Agenda) 中 ， 明 确 将 “ 物 联网 ”定义 为 : 物 联 网 将 是 未 来 互联 网 中 不 可 分 割 的 一 
部 分 ， 它 是 一 个 动态 的 全 球 网 络 架构 ， 它 具备 基于 一 定 的 标准 和 互 用 的 通信 协议 
的 自 组 织 能 力 。 其 中 物理 的 和 虚拟 的 “ 物 ” 均 具 有 吴 份 标识 、 物 理 属 性 和 虚拟 
特性 ， 并 应 用 智能 接口 可 以 无 缝 链接 到 信息 网 络 中 。 与 此 同时 ， 提 出 物 联 网 将 具 
有 三 方面 特性 : 第 一 不 能 简单 地 将 物 联 网 看 作 是 互联 网 的 延伸 ， 物 联网 建立 在 特 
有 基础 设施 上 ， 将 是 一 个 新 的 独立 系统 ， 当 然 ， 部 分 基础 设施 仍 要 依存 于 现 有 的 
互联 网 ; 第 二 物 联 网 将 伴随 新 的 业务 共同 发 展 ; 第 三 物 联 网 包括 了 多 种 不 同 的 通 
信和 模式 ， 如 物 与 人 通信 ， 物 与 物 通信 。 

目前 ， 国 内 较为 多 见 的 定义 为 :“ 物 联网 ”(Internet of Things) ， 指 利用 各 种 
信息 传 感 设 备 ， 如 射频 识别 (RFID) 装 置 、 红 外 传感器 、 全 球 定位 系统 、 激 光 扫 
描 等 与 互联 网 结合 起 来 而 形成 的 一 个 巨大 网 络 ， 其 目的 就 是 让 所 有 的 物品 都 与 网 
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络 连接 在 一 起 ， 方 便 识别 和 管理 。 并 认为 物 联 网 应 该 具备 3 个 特性 : 一 是 全 面 感 
知 ， 即 利用 RFID 、 传 感 器 、 二 维 码 ， 甚 至 包括 各 种 可 用 的 声 光 电感 知 手段 ， 实 
现 随时 即时 采集 物体 动态 ， 二 是 可 靠 传递 ， 通 过 各 种 信息 网 络 与 互联 网 的 融合 ， 
将 感知 的 信息 实时 、 准 确 、 可 靠 地 传递 出 去 ; 三 是 智能 处 理 ， 利 用 云 计算 等 智能 
计算 技术 对 海量 的 数据 和 信息 进行 分 析 和 处 理 ， 对 物体 实施 智能 化 控制 。 


4.1.2 物 联网 与 传 感 网 M2M、 云 计算 等 概念 间 的 关系 


狭义 的 “ 传 感 网 ”( Sensor Networks) ， 就 是 由 传感器 构成 的 网 络 ， 其 利用 
大 量 的 微型 传 感 计算 节点 通过 自 组 织 网 络 以 协作 方式 进行 实时 监测 、 感 知 和 采 
集 各 类 环境 或 监测 对 象 的 信息 。 目 前 ， 该 技术 主要 是 以 微型 传 感 模 块 和 组 网 模 
块 共 同 构成 的 网 络 ， 缺 乏 接 人 互联 网 的 能 力 ; 并 且 接 受信 号 多 为 感知 信号 ， 并 
不 强调 对 物体 的 标识 。 因 此 ， 从 这 种 视角 来 看 ，“ 物 联网 ”的 概念 比 “ 传 感 
网 ”大 ， 物 联网 感知 物 的 手段 ， 除 了 传感器 ， 还 有 条 码 、RFID 等 。 随 着 互联 
网 技术 的 进步 和 多 种 接 和 人 网 络 以 及 智能 计算 技术 的 发 展 ,“ 传 感 网 ”的 内 涵 和 
外 延 也 发 生 了 显著 的 变化 。 广 义 的 “ 传 感 网 ”是 指 以 物理 世界 的 信息 采集 和 
言 息 处 理 为 主要 任务 ， 以 网 络 为 信息 传递 载体 ， 实 现 物 与 物 、 物 与 人 之 间 的 信 
息 交 互 ， 提 供 信息 服务 的 智能 网 络 系统 。 我 个 人 认为 ，IT 领域 的 很 多 概念 都 
会 随 着 人 们 的 认识 、 环 境 和 技术 的 发 展 而 演变 ， 但 关键 点 都 是 透 过 不 同 视角 的 
表面 去 把 握 对 本 质问 题 和 共性 基础 的 认识 ， 因 此 扩展 后 的 传 感 网 概念 与 物 联 网 
的 区 别 不 是 太 大 。 

“M2M” (机 对 机 , Machine to Machine ) 通信， 是 物 与 物 通信 模式 中 的 一 种 ， 
主要 包括 了 机 器 对 机 器 、 机 器 对 移动 电话 和 移动 电话 对 机 器 的 无 线 通 信 ， 以 实现 
设备 的 实时 数据 在 系统 之 间 、 远 程 设 备 之 间 的 无 线 连接 。 而 物 联 网 包括 了 多 种 不 
同 的 通信 模式 ， 如 物 与 人 、 人 与 物 以 及 物 与 物 的 通信 。 因 此 可 以 说 ,“M2M” 并 
不 能 称 为 真正 的 物 联网 ， 可 以 理解 为 属于 物 联 网 技术 体系 中 的 一 环 ， 或 者 说 是 物 
联网 概念 的 一 种 形态 。 

“ 云 计 算 ” 是 一 种 理想 的 网 络 应 用 模式 ， 即 通过 网 络 以 按 需求 、 易 扩展 的 方 
式 获得 所 需 服 务 。 终 端 使 用 者 不 需 了 解 其 中 的 细节 和 相应 的 专业 知识 ， 也 无 需 直 
接 进行 控制 ， 只 需 关注 自己 真正 需要 什么 样 的 资源 以 及 如 何 通 过 网 络 来 得 到 相应 
服务 即 可 。 它 的 目的 是 解决 互联 网 发 展 所 带 来 的 海量 数据 存储 与 处 理 问 题 。 目 
前 ， 无 论 是 互联 网 巨头 Amazon， 还 是 软件 巨头 微软 , IT 巨头 IBM、SUN 、Ap- 
ple， 都 在 加 大 对 “ 云 计 算 ” 的 投资 和 研发 力度 ， 力 争 掌握 主动 权 。 随 着 物 联网 
的 发 展 ， 相 信 其 带 来 的 海量 数据 存储 与 计算 问题 将 更 需要 云 计算 技术 的 支持 。 因 
此 ， 可 以 说 , “ 物 联 网 ”和 “ 云 计算 ”的 关系 是 相辅相成 的 ， 云 计算 技术 的 进 
步 ， 将 会 带动 物 联 网 产业 更 为 快速 的 发 展 。 
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4.1.3 关于 物 联网 各 类 概念 的 统一 理解 


物 联网 定义 的 本 质 在 于 关键 的 两 点 : 物 联 和 感知 。 首 先 ， 物 联 就 是 实现 物 物 
互联 ， 其 中 互联 的 方式 很 多 ， 除 了 需要 各 类 通信 网 络 之 外 ， 终 端 区 的 物 联 方式 包 
接触 式 的 和 非 接触 式 (如 压力 传感器 属于 典型 的 接触 式 ,RFID 技术 为 典型 的 非 
触 式 )。 此 外 ， 物 联网 的 精 骨 在 于 “感知 "， 在 物 联 的 基础 上 利用 各 类 智能 处 
理 手段 实现 对 人 、 对 物 、 对 物理 世界 和 虚拟 世界 万 事 万 物 的 感知 和 控制 。 硅 从 仿 
生 学 角度 理解 物 联网 可 能 更 直观 : 一 个 典型 的 物 联网 结构 很 类 似 于 人 的 神经 系 
统 ， 首 先 它 具备 各 类 神经 元 、 神 经 、 兰 柱 和 脑 ， 然 后 这 些 器 官能 够 分 工 协作 以 完 
成 各 类 功能 ， 如 和 运动、 操作、 记忆 、 思 维 等 。 物 联网 终端 的 感知 设备 类 似 于 人 体 
的 各 类 神经 元 ， 能 够 完成 各 类 感觉 (如 视听 、 闻 . 触 等 ); 物 联网 的 智能 系统 和 感 
知 中 心 类 似 于 低级 神经 中 枢 和 大 脑 。 因 此 ， 称 之 为 “ 物 联 感知 网 ”可 能 更 容易 
理解 一 些 ( 相 当 于 “广义 传 感 网 ” ) ， 那 么 中 国 的 物 联 感知 网 就 可 以 简称 为 “感知 
中 国 ”， 世 界 物 联 感知 网 就 可 以 称 之 为 “感知 世界 ”( 相 当 于 “智慧 地 球 ”) 。 物 
联 感知 网 在 各 类 场合 的 具体 应 用 实际 上 就 是 各 类 智能 系统 (相当 于 “智慧 电力 ”、 
“智慧 银行 "等 ) 。 


4.2 物 联网 的 国内 外 现状 


业内 专家 认为 ,“ 物 联网 ”涉及 到 下 一 代 信息 网 络 和 信息 资源 的 掌控 利用 ， 
其 有 望 成 为 管理 全 球 的 重要 战略 和 统治 世界 的 主要 工具 之 一 ， 因 此 受到 了 各 国政 
府 、 企 业 和 学 术 界 的 重视 ， 在 各 种 因素 的 相互 推动 下 ， 迅 速 热 遍 全 球 。 目 前 ， 美 
国 、 日 本 等 国家 都 在 投入 巨 资 深入 研究 探索 物 联网 ;我 国政 府 也 在 高 度 关 注 中 国 
物 联网 的 建设 。 可 以 说 ， 全 球 在 物 联网 技术 与 发 展 并 不 十 分 明朗 的 情况 下 ， 迫 于 
形势 而 纷纷 致力 于 物 联网 的 部 署 、 研 发、 应 用 和 推广 工作 。 


4.2.1 物 联网 在 国外 的 发 展 


在 美国 ， 自 从 2009 年 IBM 推出 “智慧 地 球 ” 概 念 后 , “智慧 地 球 ” 框 架 下 
的 多 个 典型 智能 解决 方案 已 经 在 全 球 开 始 推广 。“ 智 慧 地球 ” 想 达到 的 效果 是 利 
用 物 联网 技术 改变 政府 、 公 司 和 人 们 互相 交互 的 方式 ， 从 而 实现 更 透彻 的 感知 ， 
更 广泛 的 互联 、 互 通 和 更 深入 的 智能 化 。 因 此 ， 美 国 各 界 非 常 重视 物 联网 相关 技 
术 的 研究 ， 尤 其 是 标准 、 体 系 架 构 、 安 全 和 管理 等 ， 其 希望 借助 于 核心 技术 的 突 
破 占 有 物 联网 领域 的 主导 权 。 同 时 ,美国 众多 科技 企业 也 积极 加 入 物 联网 的 产业 
链 , 希望 通过 企业 创新 促进 物 联网 的 快速 发 展 。 

在 欧洲 ，“ 物 联网 ”概念 受到 了 欧盟 委员 会 (EC) 的 高 度 重视 和 积极 支持 ， 
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已 被 正式 确立 为 欧洲 信息 通信 技术 的 战略 性 发 展 计划 ， 成 为 近 三 次 国会 讨论 关注 
的 焦点 。2008 年 ，EC 制定 了 欧洲 物 联 网 政策 路 线 图 ; 2009 年 正式 出 台 了 四 项 权 
威 文件 ， 尤 其 是 6 月 发 布 的 作为 全 球 首 个 国家 级 物 联网 发 展 战略 规划 的 《欧盟 
物 联网 行动 计划 》 (Internet of Things-An action plan for Europe) ， 标 志 着 欧盟 已 经 
从 国家 层面 将 “ 物 联网 ”实现 提 上 了 日 程 。 除 此 之 外 ， 在 技术 层面 也 有 很 多 相 
关 组 织 致 力 于 物 联 网 项 目的 研究 ， 如 欧洲 FP7 项 (CASAGRAS)、 欧 洲 物 联 网 项 
目 组 (CERP-IoT) 、 全 球 标准 互 用 性 论坛 ( Grifs) 、 欧 洲 电信 标准 协会 (ETSI) 以 及 
欧盟 智慧 系统 整合 科技 平台 (ETP EPoSS ) 等 。 同 时 ， 欧 洲 各 大 运营 商 和 企业 在 物 
联网 领域 也 纷纷 采取 行动 , 加强 物 联网 应 用 市 场 的 部 署 。 如 Vodafone 推出 了 全 
球 服 务 平台 及 应 用 服务 的 部 署 ，T-mobile 、Telenor 与 设备 商 合作 关 注 汽 车 、 船 舶 
和 导航 等 行业 ， Orange 公司 的 车 队 管 理 市 场 等 。 

在 日 本 ，2004 年 MIC( 总务 省 ,Ministry of Internal Affairs and Communications) 
提出 “U-Japan” 战略 ， 其 本 质 是 通过 无 所 不 在 的 泛 在 网 络 技术 实现 随时 、 随 地 、 
任何 物体 、 任 何人 (Anytime ,Anywhere, Anything, Anyone ) 均 可 连接 的 社会 ， 受 到 
了 日 本 政府 和 索尼 、 三 获 、 日 立 等 大 型 公司 的 通力 文 持 。 目 前 ， 日 本 政府 紧急 出 
台 了 数字 日 本 创新 项 目 “ICT 鸠 山 计 划 行 劲 大 纲 ”， 此 寡 观 性 的 指导 政策 更 是 推 
动 了 日 本 物 联 网 技术 的 快速 发 展 。 此 外 ， 新 加 坡 公布 了 “ 智 意 国 2015” 大 蓝图 ， 
还 有 澳大利亚 、 法 国 、 德 国 等 其 他 发 达 国家 也 都 在 加 快 部 署 下 一 代 网 络 基础 设施 
的 建设 。 


4.2.2 物 联网 在 国内 的 发 展 


自从 2009 年 8 月 温家宝 总 理 提 出 “感知 中 国 ”战略 后 , “ 物 联 网 ”一 时 成 
为 国内 热点 ， 迅 速 得 到 了 政府 、 企 业 和 学 术 界 的 广泛 关注 。 加 快 物 联网 技术 研 
发 ,促进 物 联 网 产业 的 快速 发 展 已 成 为 国家 的 战略 需求 。 

我 国政 府 目 前 为 物 联网 的 发 展 营造 了 良好 的 政策 环境 , 《国家 中 长 期 科学 与 技 
术 发 展 规划 (2006 一 2020)》、2009 一 2011 年 电子 信息 产业 调整 和 振兴 规划 、2010 年 
“新 一 代 宽 带 移 动 无 线 通 信 网 ”国家 科技 重大 专项 、 国 家 重点 基础 研究 发 展 计 划 
( 九 七 三 计划 ) 以 及 国家 自然 科学 基金 委员 会 -中 国 工程 院 “ 中 国 工程 科技 中 长 期 发 
展 战 略 研究 ”联合 基金 项 目 “民航 联合 研究 基金 ”等 都 将 “ 物 联网 ”相关 技术 列 
人 重点 研究 和 支持 对 象 ， 而 且 物 联网 项 目 也 得 到 了 国家 各 大 部 委 和 各 级 省 市 的 大 力 
支持 。 未 来 各 部 委 可 能 将 从 不 同 的 角度 进行 分 工 协作 以 共同 推动 我 国 物 联 网 产业 的 
发 展 ， 如 国家 科技 部 主要 支持 和 鼓励 物 联网 方面 的 共性 基础 研发 和 各 类 应 用 ; 工 信 
部 主要 负责 支持 物 联 网 产业 在 工业 领域 以 及 工 信 和 融合 领域 中 的 应 用 ; 发改委 主要 负 
责 我 国 物 联 网 产业 发 展 规划 和 重大 工程 示范 。 各 级 省 市 也 在 积极 行动 ， 如 无 锡 市 正 
在 建设 物 联 网 技术 研究 院 ， 积 极 打造 中 国 的 物 联 网 产业 基地 ; 北京 市 已 将 物 联 网 技 
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术 纳 入 北京 市 发 展 规划 ， 正 在 制定 “感知 北京 ”示范 工程 建设 方案 ;广东 省 也 启 
动 了 南方 物 联网 的 框架 性 设计 ， 正 在 加 快 试点 工程 建设 。 

同时 ， 我 国 各 大 电信 运营 商 也 纷纷 将 物 联 网 看 作 未 来 移动 互联 网 的 重点 发 展 
方向 ， 高 度 重 视 “ 物 联网 ”业务 的 发 展 。 如 在 2009 年 中 国 国 际 信息 通信 展 上 ， 
中 国 移动 的 手机 钱包 和 手机 购 电 业务 ， 中 国电 信 的 “平安 e 家 ”和 “商务 领航 ” 
业务 以 及 中 国联 通 的 3G 污水 监测 业务 ， 都 显示 了 我 国 三 大 运营 商 在 物 联 网 初级 
应 用 中 进行 了 尝试 。 

目前 ， 国 内 很 多 科研 机 构 也 积极 致力 于 “ 物 联网 ”的 研发 ， 如 中 科 院 上 海 
微 系 统 与 信息 技术 研究 所 、 清 华 大 学 、 北 京 邮 电大 学 、 东 南大 学 、 南 京 邮 电大 
学 、 重 庆 邮 电大 学 等 科研 单位 已 在 无 锡 成 立 了 “ 物 联网 研究 中 心 ”; 北京 航空 航 
天 大 学 在 物 联 网 体系 架构 、 信 息 服务 和 网 络 管理 等 关键 技术 和 系统 基础 研究 方面 
也 做 了 一 些 研 究 。 

国内 企业 界 和 百姓 也 对 物 联网 抱 以 很 大 兴趣 ， 甚 至 连 与 RFID、 物 联网 沾 点 
边 的 上 市 企业 也 被 称 之 为 “ 物 联网 板块 "， 受 到 证 券 市 场 的 关注 。 海 尔 公 司 称 其 
在 2010 年 初 已 推出 了 全 球 第 一 台 物 联网 冰箱 。 
4.2.3 全 球 物 联网 应 用 概况 

物 联 网 用 途 广泛 ， 遍 及 物流 零售 、 智 能 交通 
控 、 医 疗 护理 、 航 空 航天 等 多 行业 多 领域 ， 可 以 


和 社会 。 物 联网 的 主要 应 用 领域 见 表 4-1 。 
表 4-1 物 联网 的 主要 应 用 领域 


共 安 全 、 家 居 生 活 、 环 境 监 
融 了 我 们 身边 的 工业 、 环 境 


、 公 
说 交 


领域 “ 物 ” 的 描述 典型 应 用 行业 
| 任何 参与 产品 流通 周期 的 事物 ， 主 要 指 | 制造 业 ， 物 流 业 ， 服 务 业 ， 金 融 业 ， 航 空 衣 
”| 产品 本 身 ， 仪 器 设备 和 交通 工具 等 天 ， 船 舶 ， 汽 车 等 
环境 “主要 包括 水 、 植 物 等 自然 资源 ,动物 ， 。 农业 、 冀 牧 业 ， 环 境 监控 ， 能 源 管理 ， 回 收 
”| 建筑 物 ， 环 境 测量 设备 等 再 循环 入 
公共 安全 ， 医 疗 保健 ， 对 高 龄 或 者 残障 人 士 
社会 | 公共 生活 环境 或 居家 生活 等 涉及 的 事物 |， 全 全， 医疗 保 仿 ， 对 高 基 或 者 融 也 人 
的 居家 协助 等 


目前 ， 全 球 物 联网 的 总 体 状 况 还 是 停留 在 概念 和 试验 阶段 ,要 真正 达到 物 物 
互联 ， 实现 物 联 网 的 全 球 应 用 尚 有 很 长 时 间 。EPoSS 在 “Internet of Things in 
2020” 报 告 中 分 析 预 测 ， 全 球 物 联网 的 发 展 将 历经 4 个 阶段 ，2010 年 之 前 RFID 
被 广泛 应 用 于 物流 、 零 售 和 制药 等 行业 领域 ; 2010 ~ 2015 年 实现 物体 互联 ; 
2015 ~ 2020 年 物体 进入 半 智 能 化 ; 2020 年 后 物体 进入 全 智能 化 。 

我 国 目 前 在 重大 应 用 需求 和 政府 大 力 支 持 的 相互 推动 下 ， 物 联网 在 很 多 应 用 
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领域 已 进入 规划 和 论证 中 ， 并 尝试 开展 试点 应 用 。 
4.3 物 联 网 对 未 来 的 影响 


物 联网 把 信息 网 络 技术 、 传 感 咒 技术 等 应 用 于 各 个 行业 、 各 个 产业 ， 组 成 了 
一 个 庞大 网 络 。 物 联网 覆盖 地 球 万 事 万 物 ， 使 世界 真正 变 成 了 地 球 村 ， 极 大 地 促 
进 了 全 球 化 的 发 展 ， 也 将 使 国 与 国之 间 的 关系 发 生 重 大 的 变化 。 将 来 ， 只 有 掌握 
物 联 网 关键 、 核 心 技术 的 国家 才能 在 国际 事务 中 具有 话语 权 ， 也 才能 确保 国家 的 
安全 ， 保 护 本 国人 民 的 利益 。 

物 联 网 使 人 们 能 够 随时 监控 处 于 庞大 网 络 中 的 物品 运行 情况 ， 从 而 实现 对 物 
的 智能 化 、 精 确 化 管理 与 操作 。 比 如 ， 物 联网 应 用 于 物流 行业 ， 物 品 流向 就 不 再 
需要 人 工 搜索 ， 而 能 够 达到 实时 自动 汇报 ; 物 联网 应 用 于 电力 行业 ， 电 力 部 门 可 
以 实现 用 电 检 查 、 电 能 质量 检测 、 负 荷 监控 、 线 损 管 理 等 高 校 一 体 化 、 智 能 化 管 
理 ; 物 联 网 应 用 于 公共 安全 领域 ， 可 以 使 国家 相关 部 门 对 重点 安全 区 域 实现 实时 
的 智能 监控 等 。 

物 联网 的 发 展 不 仅 能 保证 生产 质量 ， 实 现 有 序 高 效 的 物品 流通 以 及 更 加 合理 
的 资源 配置 ， 大 大 提高 消费 安全 指数 ， 而 且 将 催生 新 兴 产 业 、 新 的 就 业 岗 位 和 职 
业 门 类 。 可 以 说 ， 物 联网 的 发 展 将 使 生产 领域 和 流通 领域 发 生 革 命 性 突变 ， 使 劳 
动产 品 更 多 地 具有 人 的 智慧 ， 进 而 导致 生产 力 和 生产 方式 的 变革 。 

物 联 网 对 人 们 的 社会 生活 方式 也 将 产生 深刻 影响 。 物 联网 将 建立 起 人 与 物 、 
物 与 物 的 充分 沟通 ， 达 到 人 与 物 、 物 与 物 的 智能 化 交流 ， 这 给 人 们 的 生活 带 来 了 
极 大 的 便捷 和 影响 : 当 司 机 出 现 操 作 失 误 时 汽车 会 自动 报警 ， 公 文 包 会 提醒 主人 
忘 带 了 什么 东西 ， 衣 服 会 告诉 洗衣 机 对 颜色 和 水 温 的 要 求 ……。 同 时 ， 随 着 人 们 
生活 方式 的 改变 ， 人 的 思维 方式 和 思想 观念 等 也 将 发 生 深刻 的 变化 。 
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第 S 草 物 联网 的 典型 应 用 


虽然 物 联网 概念 自 1999 年 诞生 至 今 已 有 十 几 年 时 间 ， 但 物 联 网 仍 处 于 探索 
研究 和 示范 应 用 阶段 ， 地 界 各 国 尚 未 就 物 联 网 各 方面 达成 较为 统一 的 共识 。 但 自 
2008 年 以 来 ， 受 全 球 经 济 低迷 的 影响 ， 世 界 各 国 已 开始 规划 新 的 经 济 增长 方式 ， 
并 将 物 联网 作为 新 的 发 展 战略 ， 如 美国 总 统 奥巴马 将 “ 物 联 网 ” 列 为 振兴 经 济 、 
确立 优势 的 关键 战略 ， 而 欧盟 信息 业 与 商业 人 士 也 在 布鲁塞尔 对 物 联 网 展开 了 广 
泛 的 讨论 。 目 前 ， 我 国政 府 也 高 度 重视 物 联 网 的 发 展 。 随 着 我 国 物 联 网 体系 的 逐 
步 确立 和 完善 ,我国 物 联网 相关 领域 的 研究 和 应 用 将 很 快 展开 ， 预 计 在 不 远 的 将 
来 ， 物 联网 的 效益 将 逐步 体现 出 来 。 

当然 ， 在 物 联 网 产业 应 用 方面 ， 我 们 也 应 看 到 其 所 面临 的 困难 : 物 联 网 的 概 
念 和 技术 在 迅速 发 展 ， 其 架构 、 核 心 技术 和 标准 等 尚未 成 形 ; 真正 理想 的 物 联 网 
应 用 和 运营 模式 极 少 ; 当前 产业 界 的 物 联 网 应 用 还 处 在 初级 阶段 ， 更 多 的 是 传统 
的 监控 系统 ， 以 及 在 此 基础 上 的 改进 和 延伸 ， 或 者 在 应 用 中 增加 了 部 分 物 联网 的 
概念 或 元 素 。 

本 章 所 列举 的 是 目前 产业 界 出 现 的 一 些 物 联 网 示范 应 用 以 及 未 来 可 能 出 现 的 
应 用 ， 其 中 的 一 些 应 用 或 许 不 能 称 之 为 物 联 网 ， 但 我 们 不 妨 将 其 视 为 物 联网 的 初 
级 应 用 。 而 且 ， 这 里 有 两 点 需要 肯定 : 一 是 物 联 网 的 发 展 是 一 个 动态 的 探索 过 
程 ， 没 有 尝试 就 没有 发 展 ， 二 是 这 些 应 用 更 多 地 是 在 实现 物 联网 感知 功能 ， 在 物 
联网 更 深层 次 的 内 容 ( 如 系统 架构 编码、 解析 传输 、 服 务 管理 和 安全 等 ) 涉 及 不 
多 。 因 此 ， 以 下 实例 仅 供 参 考 。 


5.1 物 联网 在 大 飞机 制造 及 其 物流 中 的 应 用 


据 中 国 大 飞机 研制 的 发 展 规划 ， 预 计 2014 年 国产 大 型 客机 C919 可 实现 首 
飞 。 启 动 大 飞机 制造 项 目 ， 向 国内 公开 招募 零件 供应 商 ， 并 鼓励 国外 供应 商 积极 
参与 ， 最 终 形 成 一 条 以 中 国 为 核心 的 大 飞机 制造 的 全 球 供应 链 ， 是 我 国政 府 发 展 
大 飞机 项 目的 迫切 需求 。 

1. 大 飞机 制造 行业 的 物 联网 应 用 

飞机 制造 过 程 所 需 零 部 件 众 多 。 很 多 零 部 件 由 各 地 不 同 的 厂家 制造 ， 其 零件 
工作 面 精度 、 材 料 的 刚度、 零件 表面 粗糙 度 及 所 受 应 力 等 标准 化 性 能 可 能 会 有 一 
些 差别 ， 这 些 细微 的 差别 ， 在 零件 组 装 的 时 候 却 可 能 造成 巨大 的 问题 。 在 零 部 件 


110 RFID 重大 工程 与 国家 物 联 网 


制造 过 程 中 ， 利 用 物 联网 统一 设 定 零 部 件 材 料 、 零 部 件 性 能 指标 和 生产 工艺 ,， 监 
控 其 生产 过 程 及 环境 条 件 ， 检 测 并 记录 其 产品 质量 达标 情况 ， 这 些 措施 将 会 极 大 
地 促进 大 飞机 的 制造 。 

在 大 飞机 制造 的 装配 过 程 中 ， 还 可 以 应 用 物 联 网 技术 监测 飞机 装配 工艺 、 监 
控 装配 过 程 进 展 、 调 整 工序 以 达到 生产 最 优化 ， 以 便于 控制 大 飞机 制造 的 精度 。 

此 外 ， 大 飞机 整体 性 能 评估 ( 风 洞 测试 数据 机 身 机 驾 材 料 性 能 等 )、 试 飞 数 
据 以 及 出 三 后 的 维护 信息 、 飞 行 信息 记录 均 可 进入 物 联网 数据 库 ， 以 备 日 后 查找 
使 用 。 

2. 大 飞机 制造 中 的 物流 应 用 

由 物 联网 技术 建立 起 来 的 信息 化 、 综 合 化 的 物流 管理 与 流程 监控 系统 ， 不 仅 
能 带 来 物流 效率 提升 和 物流 成 本 控制 等 直接 收益 ， 也 可 从 整体 上 提高 相关 领域 的 
信息 化 水 平 ， 从 而 达到 带动 整个 产业 发 展 的 目的 。 

以 大 飞机 制造 中 原材料 管理 为 例 ， 物 联网 的 应 用 可 贯穿 原材料 的 采购 、 仓 
储 和 分 配 的 全 过 程 。 利 用 物 联 网 ， 用 户 管理 系统 能 够 轻松 地 与 贸易 伙伴 的 管理 
系统 相 结 合 ， 随 时 随地 开展 贸易 业务 ， 打 造 低 成 本 、 高 效率 的 供需 链条 。 而 
且 ， 用 户 可 通过 物 联网 前 端 所 感知 的 信息 ， 包 括 原材料 的 采购 信息 (订单 来 
源 .采购 人 员 运输 条 件 等 )、 仓 储存 储 信息 (地 点 数量、 存储 条 件 、 看 管 人 等 ) 
以 及 分 配 状 况 (分 配 人 员 、 被 分 配 人 员 、 分 配 地 点 、 分 配 数量 ,分 配 批 次 ,分配 物 
去 向 等 ) 等。 

例如 ， 国 内 研制 的 “基于 RFID 的 航 材 管理 系统 ”就 是 其 中 的 应 用 系统 之 
一 。 据 报道 ， 该 系统 以 RFID 技术 为 核心 ,结合 Open GL 等 多 项 技术 ,通过 选用 
适当 的 抗 金属 标签 解决 金属 航 材 对 识别 的 影响 ,利用 标签 记录 库 位 信息 、 航 材 信 
息 ， 通 过 固定 、 移 动 和 手持 读 写 如 等 多 种 方式 实现 了 航 材 仓储 、 航 材 上 下 架 、 实 
时 盘 库 等 多 种 功能 以 及 航 材 仓储 的 可 视 化 管理 ， 可 有 效 提高 航 材 仓储 环节 的 管理 
效率 ; 有 机 整合 了 涉及 航 材 管理 的 机 务 、 计 划 、 送 修 、 采 购 、 报 关 、 检 验 、 仓 储 
等 核心 环节 ， 把 所 有 数据 集中 到 航 材 信 息 库 中 统一 管理 ， 可 为 用 户 提供 及 时 、 准 
确 和 完整 的 数据 信息 ， 实 现 了 航 材 信 息 在 多 部 门 之 间 共 享 和 航 材 一 体 化 管理 模 
式 ; 通过 对 航 材 数据 的 方便 、 快 捷 、 准 确 采 集 ， 实 现 了 航 材 信息 和 管理 行为 的 可 
追溯 性 ， 为 航 材 管理 部 门 提供 了 准确 的 航 材 动态 信息 。 


5.2 航空 物流 物 联网 


航空 物流 是 一 种 高 效 、 快 捷 的 物流 运输 方式 。 近 年 来 ， 随 着 航空 事业 的 快速 
发 展 ， 航 空 物流 运输 呈现 高 速 发 展 的 态势 。 图 5-1 对 比 了 2009 年 航空 和 其 他 运 
输 方 式 的 货运 增长 和 货物 运输 周转 情况 。 从 图 中 可 以 看 出 ， 在 新 增 运 量 中 ， 航 空 
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货物 运输 总 量 货物 运输 周转 量 


图 5-1 各 种 运输 方式 货运 情况 增长 百分比 对 比 图 

运输 的 增长 相对 较 快 。 

航空 物流 由 于 涉及 的 环节 多 (包括 托运 人 交 运 出 关 申 报 、 货 物 仓储 、 货 物 装 
机 、 航 班 执 飞 地勤 和 卸货 货物 拆 分 分 检 、 货 运 代理 公司 分 运单 .和信 关 申 报 .运输 公司 
运送 \ 收 货 人 验收 等 )， 参 与 方 多 (包括 托运 人 海关 、 收 货 人 代理 人 、 航 空 公司 
等 ) ， 往 往 一 个 环节 或 一 个 管理 流程 的 优化 将 带 来 经 济 效益 的 显著 提升 。 

借助 物 联 网 ， 通 过 遍布 在 物流 仓库 、 飞 机 货舱 、 装 运 车 辆 上 的 各 种 感知 前 
端 ， 可 实现 货物 信息 的 全 天 候 自动 采集 ; 航空 物流 参与 方 可 以 通过 接 入 物 联网 的 
终端 设备 ， 查 询 货物 的 各 种 信息 以 及 实现 信息 共享 ， 轻 松 完 成 电子 报关 、 货 物 状 
况 全 程 实时 监控 、 货 物 异常 自动 报警 、 货 物 到 达 提 示 、 经 手 人 全 程 记 录 、 飞 行 线 
路 优化 管理 等 多 种 功能 ， 同 时 还 可 以 降低 航空 物流 的 差错 率 ， 实 现 物 流 全 程 的 信 
息 化 、 数 字 化 、 自 动 化 。 


5.3 ”基于 空 天 地 网 络 的 航空 支撑 物 联网 


基于 空 天 地 网 络 的 航空 支撑 物 联 网 应 用 主要 包括 空 天 地 一 体 化 的 物 联网 技术 
在 空中 交通 管理 、 飞 机 运行 状态 监控 及 地 面 维修 支持 与 保障 、 飞 行 环境 感知 等 方 
面 的 应 用 。 

1. 空中 交通 管理 

防止 航空 器 相 撞 ， 防 止 机 场 及 其 附近 空域 内 的 航空 器 同 障碍 物 相 撞 ， 维 护 空 
中 交通 秩序 ， 保 障 空中 交通 畅通 ， 保 证 飞行 安全 和 提高 飞行 效率 是 空中 交通 管理 
的 主要 任务 。 图 5-2 所 示 为 2009 年 8 月 8 日 ,由 于 空 管 不 当 ， 纽 约 上 空 发 生 的 
观光 直升机 与 私人 飞机 相 撞 事故 。 

目前 ， 我 国民 航 已 将 全 国 空域 划分 为 9 个 飞行 情报 区 ，26 个 高 空 管制 
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图 5-2 ”飞机 相 撞 事故 
区 ，37 个 中 低空 管制 区 及 3 个 进 近 管制 区 和 100 多 个 机 场 飞 行 指挥 区 。 未 
来 ， 基 于 空 天 地 网 络 的 物 联网 将 实现 跨 区 航路 规划 与 运营 管理 ， 以 提高 航空 
管理 效率 。 

此 外 ， 物 联网 可 用 于 空中 交通 流量 的 实时 控制 ， 防 止 在 航路 、 机 场 区 域内 的 
航空 器 数量 过 度 集中 ; 物 联 网 还 可 用 于 对 各 机 型 的 活动 范围 进行 监控 和 对 不 符 规 
定 飞行 高 度 层 的 机 型 进行 告警 。 我 国民 航 对 管制 区 、 航 路 、 空 中 走廊 、 禁 区 、 限 
制 区 、 和 危险 区 有 明确 的 规定 ， 为 避免 飞机 的 跨 界 飞行 扰乱 航道 及 调度 方便 ， 需 要 
对 各 区 域 的 飞机 进行 导航 定位 和 监测 等 。 目 前 这 项 功能 民航 空 管 系统 也 能 实现 ， 
未 来 借助 物 联 网 将 更 加 实时 、 精 确 和 智能 化 。 

2. 飞机 运行 状态 监控 及 其 地 面 维修 支持 与 保障 

飞机 运行 状态 指标 主要 取决 于 整 机 运行 状态 、 仪 器 设备 工作 状态 、 飞 机 零 
部 件 性 能 等 。 应 用 物 联 网 技术 对 飞机 整个 生命 周期 活动 进行 全 程 跟踪 ， 并 且 对 
飞机 重要 系统 进行 关注 ,尤其 是 对 飞机 的 飞行 状态 、 仪 器 设备 工作 状态 、 飞 机 
零 部 件 性 能 进行 追踪 ， 及 时 获得 并 分 析 飞 机 飞行 过 程 中 设备 、 仪 器 、 零 部 件 工 
作 时 的 各 项 数据 ， 可 确定 合适 时 间 对 飞机 进行 维护 保养 工作 。 例 如 ， 应 用 物 联 
网 技术 可 获取 飞机 发 动机 运行 的 基本 情况 、 油 液 性 能 指标 等 多 种 信息 ， 对 飞机 
发 动机 的 运行 状态 进行 较为 全 面 的 工 况 监 控 与 故障 诊断 ， 将 有 力 保障 飞机 的 飞 
行 安全 。 

物 联 网 将 极 大 便利 飞机 的 地 面 维修 工作 。 物 联网 感知 前 端 获取 的 飞机 运行 
状态 监控 数据 ， 是 制定 飞机 维修 方案 和 选 定 维修 材料 的 重要 参考 。 此 外 ， 维 修 
记录 (维修 人 员 替换 零件 ,调用 备件 等 ) 也 可 录入 物 联网 ， 以 便于 日 后 查找 问 
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题 根源 。 维 修 后 也 可 由 物 联网 对 pp 
飞机 进行 跟踪 监测 ， 确 保 彻底 排 这 
除 故障 隐患 。 飞 机 故障 维修 场 如 党 二 
图 5-3 所 示 。 

3. 飞行 环境 感知 

物 联 网 可 用 于 飞机 飞行 全 程 环 
境 的 监控 和 数据 处 理 。 | 

在 机 场 终端 区 域 ， 应 用 物 联网 占 
技术 ， 使 得 飞机 在 起 降 期 间 能 够 第 哎 
一 时 间 获得 机 场 交通 流量 、 机 场 气 殖 Was 
象 变化 、 机 场 附近 飞鸟 情况 (图 5-4 图 5-3 飞机 故障 维修 志 
为 因 飞机 与 飞鸟 相 撞 的 鸟 击 事故 而 迫降 哈 德 进 河 的 民航 班机 ) 、 机 场 建筑 物 布局 和 


2 


图 5-4 因 鸟 击 事故 迫降 的 航班 
跑道 上 障碍 物 等 情况 ， 便 于 飞机 的 起 飞 和 降落 。 另 外 ， 物 联网 与 近 地 告 警 系统 的 
连接 ， 可 将 前 方 地 形 信息 及 时 报告 到 飞机 上 ， 便 于 工作 人 员 及 时 调整 飞机 的 飞行 
高 度 和 姿态 。 
在 飞行 期 间 ， 物 联网 可 与 管制 区 雷达 相连 接 ， 告 知 飞机 空域 中 飞行 物 的 间隔 
状况 ， 调 控 空 中 的 交通 流量 。 物 联网 与 气象 系统 的 连接 ， 使 得 飞机 能 在 飞行 过 程 
中 及 时 获得 气象 变化 情况 ， 避 开 恶 劣 天 气 对 飞行 的 影响 。 此 外 ， 通 过 增加 物 联网 
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前 端的 电磁 感知 功能 ， 可 以 感知 飞行 过 程 中 电磁 环境 因素 的 变化 。 

进 近 是 指 飞机 接近 机 场 并 准备 降落 的 过 程 ， 进 近 有 着 严格 的 标准 和 操作 规 
程 。 机 场 的 地 形 、 电 磁 环 境 、 气 象 状 况 等 对 进 近 有 重大 的 影响 ， 物 联网 可 为 飞机 
进 近 提供 机 场 及 周边 的 环境 数据 ， 方 便 飞 机 的 降落 和 着 陆 ， 甚 至 是 盲 降 。 


5.4 民航 乘客 服务 物 联网 


基于 物 联网 为 乘客 提供 舒适 便捷 的 服务 理念 其 实 并 不 新 鲜 ， 甚 至 可 以 说 很 多 
功能 在 没有 物 联网 概念 的 情况 下 都 已 经 实现 。 这 里 列举 一 些 具体 应 用 ， 可 能 部 分 
功能 将 逐渐 过 渡 到 物 联网 的 理念 和 架构 中 来 ， 而 一 些 新 的 功能 可 能 需要 新 的 物 联 
网 技术 来 解决 。 

1. 票务 

早期 的 纸 质 客票 ， 使 得 旅客 购 票 、 登 机 过 程 都 较为 繁杂 ; 电子 客票 的 出 现 ， 
大 大 提高 了 客票 服务 水 平 。 将 物 联网 技术 应 用 于 机 票 系统 ， 将 使 乘客 具有 更 好 的 
客户 体验 。 物 联网 信息 服务 系统 ， 可 存储 乘客 经 常 乘坐 的 航班 号 、 偏 好 的 航 餐 种 
类 、 喜 爱 的 舱位 等 信息 。 当 旅客 有 出 行 计划 时 ， 系 统 便 会 自动 地 向 旅客 提供 最 合 
适 的 飞行 规划 。 当 乘客 需要 进行 改 签 时 ， 系 统 也 可 以 为 乘客 再 次 安排 合适 的 行 
程 。 在 这 部 分 应 用 中 ， 物 联网 重点 解决 的 不 是 电子 机 票 本 身 的 问题 ， 而 是 通过 电 
子 机 票 来 自动 识别 乘客 身份 ， 进 而 自动 地 获取 乘客 的 背景 资料 、 兴 趣 和 信息 需 
求 ， 以 便 提 供 个 性 化 的 优质 服务 。 

2. 航 站 楼 商业 应 用 

现在 的 航 站 楼 消费 区 服务 已 经 比较 人 性 化 和 便捷 化 ， 而 物 联网 的 应 用 将 会 在 
乘机 、 行 李 送 达 等 方面 提供 更 优质 的 服务 。 

另外 ， 航 空 公司 以 及 许多 大 公司 (如 中 国 移动 .招商 银行 等 ) 常 在 候 机 区 内 为 
VIP 客户 提供 专用 候 机 室 。VIP 客户 进入 航 站 楼 后 ， 通 过 物 联网 的 感知 端 ，VIP 
候 机 区 将 得 到 通知 ， 并 且 系 统 可 以 获取 用 户 的 各 种 信息 ， 例 如 客户 的 个 人 兴趣 爱 
好 等 。 根 据 这 些 信 息 ， 专 用 候车 区 还 可 以 为 其 准备 好 相应 的 服务 ， 以 提升 VIP 客 
户 服务 质量 。 

当 乘 客 需要 一 些 特 殊 的 服务 ， 如 因 航 班 延 误 需要 安排 食 宿 和 更 改 航班 时 ， 乘 
客 可 以 不 用 前 往 航空 公司 办 公 区 ， 而 是 借助 物 联 网 自行 解决 ， 避 免 了 混乱 和 信息 


沟通 不 畅 等 问题 。 

3. 异地 值 机 

携带 众多 行李 去 机 场 办 理 值 机 手续 是 件 费 时 费力 的 事 ， 机 场 的 候 机 乘客 如 图 
5-5 所 示 。 


物 联网 在 这 方面 应 用 的 预期 目标 是 希望 能 够 提供 非 机 场 的 异地 值 机 服务 。 登 
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机 的 乘客 不 用 去 航 站 楼 便 可 以 值 机 ， 
大 件 行 李 可 以 直接 在 下 枫 或 驻地 周 
边 的 酒店 办 理 托运 (对 时 间 上 有 要 
求 )， 乘 客 在 酒店 大 党 就 可 以 自己 打 
印 登 机 牌 。 这 样 遇 到 航班 延误 时 ， 
乘客 还 可 以 及 时 得 到 信息 或 更 改行 


程 。 位 于 酒店 大 答 的 机 场 目 动 查询 


系统 如 图 5-6 所 示 。 

4. 行李 托运 

希望 通过 物 联网 可 以 为 旅客 提 
供 全 程 的 行李 跟踪 定位 服务 ， 并 提 
供 行李 到 达 和 查询 的 信息 服务 ， 以 
方便 旅客 了 解 行 李 托 运 状态 。 据 报 
道 ， 国 际 上 已 经 有 多 家 机 场 采用 了 
RFID 行李 识别 系统 ， 并 结合 手机 短 
信 方 式 进行 提示 ， 以 及 时 告知 旅客 


行李 信息 。 机 场 信息 手机 查询 如 图 5-7 所 示 。 


图 5-6 位 于 酒店 大 等 的 机 场 自动 查询 系统 


S. 其 他 方面 


物 联网 系统 还 可 以 在 其 他 方面 提供 


诸多 应 用 。 例 如 : 对 生病 乘客 的 特别 监 


护 ， 对 航 餐 全 程 跟踪 等 ， 在 此 不 一 一 展开 。 
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图 5-7 机 场 信息 手机 查询 


5.5 ”机场 安全 与 运营 物 联网 


1. 机 场 周 界 入 侵 监 控 

机 场 占 地 面积 大 , 极 易 遭 到 人 、 车 和 野生 动物 的 周 界 入 侵 。 如 果 入 侵 物 进入 
跑道 区 域 ， 将 对 正在 起 降 过 程 中 的 飞机 产生 直接 的 影响 ， 其 至 带 来 严重 的 安全 隐 
患 。 因 此 ， 需 要 构建 一 套 合 理 的 机 场 周 界 防 入 侵 系 统 。 该 系统 大 致 的 工作 流程 如 
下 : 合理 布置 的 各 种 传感器 (激光 雷达 、 训 米 波 雷 达 、 普 通 光 学 成 像 设 备 、 红 外 成 
像 设 备 等 ) 探测 到 机 场 周 界 的 信息 后 ， 传 递 至 信息 处 理 服务 机 房 ， 信 息 处 理 服务 
器 对 传感器 收集 到 的 信息 进行 分 析 ， 区 分 人 侵 行为 和 正常 行为 ， 并 发 送 至 机 场 控 
制 中 心 ， 控 制 中 心 做 出 决策 后 ， 通 知 机 场 工 作 人 员 ， 对 周 界 人 侵 行为 进行 处 理 。 
机 场 管理 系统 如 图 5-8 所 示 。 

2. 人员 监控 

在 机 场 中 ， 人 流量 大 、 人 员 成 分 复杂 ， 能 否 有 效 地 识别 可 疑 人 员 ， 成 为 预防 
袭击 事故 的 关键 。 在 机 场 内 安装 视频 监控 设备 ， 采 集 机 场 内 图 像 ， 并 依靠 理论 模 
型 对 人 员 行 动 进行 分 析 ， 这 样 行为 可 疑 的 人 员 很 快 便 会 被 区 分 出 来 。 也 可 以 通过 
物 联 网 系统 ， 耕 发 现 机 场 内 出 现 有 犯罪 前 科 的 人 员 ， 或 者 其 目前 存在 犯罪 动机 ， 
对 这 些 可 疑 人 员 进 行 跟 踊 监 控 ， 消 除 可 能 发 生 的 安全 袭击 事故 。 

3. 气象 条 件 监控 

气象 条 件 对 飞行 影响 极 大 ， 雷 电 雪 雾 等 极端 天 气 都 有 可 能 造成 飞机 飞行 事 
故 ， 甚 至 飞机 的 尾 流 也 会 对 飞机 飞行 产生 影响 。 因 此 ， 能 和 否 成 功 探测 这 些 不 利 
条 件 ， 对 飞机 安全 飞行 是 非常 关键 的 。 物 联网 系统 的 前 端 感知 到 各 种 气象 信 
息 ， 后 端 系统 进行 分 析 测算 ， 并 向 控制 中 心 提 供 合 理 的 建议 ， 可 以 保障 航空 
和 
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图 5-8 ”机 场 管理 系统 


5.6 ” 物 联网 在 低空 空域 安全 救援 中 的 应 用 


从 近 几 年 我 国 重大 灾害 的 救灾 过 程 和 效果 看 ， 我 国 在 应 急救 援 和 应 对 重大 自然 
灾害 的 能 力 方面 还 存在 着 许多 薄弱 环节 ， 其 中 一 个 十 分 重要 的 问题 是 在 地 面 基础 设计 
遭 到 破坏 的 情况 下 缺少 空中 应 急救 援 体系 。 图 5-9 所 示 是 汶川 地 震中 首 批 到 达 灾 区 的 


救援 直升机 。 图 5-10 所 示 是 2010 年 2 月 新 疆 雪 灾 中 人 民 卫 士 解救 被 困 牧 民 。 


图 5-9 汶川 地 震中 首 批 到 达 灾 区 的 救援 直升机 
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图 5-10 2010 年 2 月 新 疆 雪 灾 中 人 民 卫 士 解救 被 困 牧 民 

早 在 1956 年 ， 美 国 就 已 经 颁布 了 《全 国 搜索 救援 计划 》， 这 是 美国 低空 应 
救援 体系 的 雏形 。 该 计划 促使 空军 救援 协调 中 心 、 联 邦 政府 及 各 州 搜 救 机 构 、 
他 搜救 组 织 协调 合作 ， 共 同 承 担 救援 任务 。 其 他 西方 国家 也 大 多 建立 了 本 国 的 低 
空 应 急救 援 体 系 。 

物 联 网 技术 将 使 低空 空域 安全 救援 工作 效率 得 到 极 大 地 提升 。 通 过 空 天 地 网 
络 通信 系统 ， 救 援 人 员 可 以 快速 地 获取 地 形 、 气 象 和 符 救 人 员 的 信息 ， 以 便 制 订 
合理 的 救援 方案 ， 实 施 高 效率 营救 。 


5.7 稀疏 路 网 监控 与 救援 物 联 网 


在 我 国 西部 等 人 烟 稀 少 的 地 区 ， 公 路 网 、 铁 路 网 分 布 稀疏 ( 见 图 5-11)。 由 
于 路 况 、 气 候 多 变 ， 事故、 车 辆 故障 问题 等 往往 需要 外 界 救援 。 

在 这 些 地 方 ， 将 来 可 能 需要 借助 物 联网 技术 对 环境 、 路 况 、 和 车 辆 及 人 员 进 行 
定位 跟踪 和 状态 监控 ， 并 适当 提供 信息 服务 (如 地 图 支持 .路 况 预 报 .求助 电话 和 
报警 电话 .天气 变化 情况 .服务 区 及 服务 信息 等 )， 这 样 的 物 联网 往往 要 基于 空 天 
地 网 络 和 多 传感器 感知 来 实现 。 例 如 在 车 辆 出 现 意外 情况 (如 车 祸 、 风 雪 堵 塞 道 
路 ,桥梁 或 道路 的 损坏 以 及 车 辆 的 故障 等 ) 时 ， 可 将 紧急 情况 及 时 传输 到 监控 中 
心 ， 以 便于 开展 搜救 工作 。 图 5-12 所 示 为 偏远 地 区 大 雪 造 成 车 辆 无 法 行驶 ， 众 
人 在 进行 援救 。 

2009 年 ，863 计划 发 布 了 “基于 地 空 信息 技术 的 稀 玻 路 网 交通 监控 与 预警 系 
ee ne a 紧急 事件 预警 
和 应 对 系统 ， 结 合 地 空 信息 技术 ， 整 合 点 线 面 ， 动 态 与 静态 交通 监测 技术 ， 对 稀 
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图 5-12 ”大 雪 造 成 车 辆 无 法 行驶 ， 众 人 在 进行 援救 
下 路 网 的 交通 运行 状态 进行 动态 监控 、 对 紧急 事件 进行 及 时 预警 和 应 对 。 


5.8 内 河 航运 物 联网 


我 国 水 系 丰 富 ， 长 江 、 黄 河 、 珠 江 等 水 系 支 流 容 易 相 互 沟通 ， 江 河 湖 海 相 
连 ， 构 成 了 天 然 的 网 络 。 再 利用 人 工 开 挖 的 运河 ， 便 可 以 使 得 各 大 水 系 相互 沟 
通 ， 形 成 覆盖 全 国 大 部 分 地 区 的 内 河 航运 网 络 。 
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然而 ， 我 国 的 内 河 航运 也 面临 了 诸多 问题 : 

1) 运力 过 剩 ， 结 构 不 平衡 ; 

2) 内 河 航运 交易 方式 不 规范 ， 恶 性 竞争 ， 致 使 行业 亏损 较为 严重 ; 

3) 收费 较 多 ， 航 运 企业 负 担 重 ; 

4) 内 河 航运 企业 管理 水 平 普遍 较 低 ; 

5) 内 河水 系 长 期 失修 ， 多 数 通航 河流 水 文 条 件 复杂 ; 

6) 安全 保障 系统 落后 。 

国内 内 陆 河 流水 文 条 件 复杂 ， 许 多 河 段 存在 河 底 淤泥 多 、 暗 礁 、 浅 滩 等 不 利 
于 航行 的 情况 。 需 要 海事 部 门 对 管区 内 的 通航 河流 进行 监管 ， 并 以 此 为 依据 ， 管 
理 通航 情况 。 这 就 使 得 管理 过 程 变 得 
复杂 。 将 物 联网 传感器 安置 于 河流 中 ， 
及 时 测 取水 文 情况 ， 船 只 通过 时 ， 通 
过 物 联网 获取 水 文 信息 ， 以 便 调 整 航 
路 ， 防 止 发 生 触 礁 、 搁 浅 等 事故 。 

图 5-13 所 示 为 安装 在 水 下 的 感 
知 端 ， 在 河 底 安置 了 3 个 感知 前 端 ， 
以 实时 搜集 水 文 资料 。 若 有 船只 经 图 5-13 ”安装 在 水 下 的 感知 端 
过 ， 可 通过 该 感知 前 端 得 到 此 处 的 水 文 信息 ， 从 而 保障 了 航行 安全 。 


5.9 远洋 运输 物 联网 


远洋 运输 作为 现代 物流 业 的 重要 组 成 部 分 ， 在 全 球 物 流 运输 中 具有 空运 、 
陆运 等 无 可 比拟 的 优势 ， 长 期 以 来 一 直 是 全 球 物 流 的 中 坚 力量 ， 也 是 最 具有 国 
际 化 和 远洋 特色 的 行业 ， 在 促进 国民 经 济 发 展 和 国际 贸易 中 发 挥 着 重要 的 作 
用 。 远 洋 运输 主要 包括 集装箱 运输 、 散 货运 输 、 特 种 货物 及 客运 等 。 近 年 ， 随 
着 国际 贸易 的 快速 发 展 ,我 国 远 洋 运 输 行业 也 随 之 泛 动 发 展 。2009 年 ， 仅 中 
国 远洋 运输 (集团 ) 公 司 货运 量 就 超过 了 2 亿 吨 。 因 此 ， 对 如 此 之 巨 的 货物 进 
行 有 效 的 管理 ， 防 止 货物 的 意外 丢失 、 损 毁 ， 以 及 错 发 ， 都 显得 非常 重要 。 远 
洋 运输 线路 优化 、 集 装 箱 平 衡 调运 等 都 是 降低 运输 成 本 及 提高 竞争 力 的 重要 
举措 。 

在 传统 远洋 运输 过 程 中 ， 一 直 利用 在 远洋 集装箱 上 的 喷 码 等 信息 对 集装箱 进 
行 识别 。 这 种 方法 无 法 实现 自动 识别 ， 需 要 耗费 大 量 的 人 力 、 物 力 ， 而 且 很 可 能 
出 错 。 整 艘 货船 的 集装箱 装 船 和 缉 贷 过 程 往往 需要 数 天 其 至 数 周 时 间 ， 痰 秃 的 过 
程 效 率 都 非常 低 。 

物 联网 技术 应 用 于 远洋 物流 管理 ， 将 大 大 提高 管理 效率 。 它 可 应 用 于 远洋 
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物流 运输 的 每 一 个 环节 ， 包 括 发 货 仓储 、 入 闸口 、 出 港 堆 场 作业 、 船 队 运 输 、 
到 港 堆 场 作业 、 出 闸口 、 收 货 仓储 等 ， 这 是 一 系列 的 自动 化 识别 。 中 央 监 控 系 
统 掌 握 各 个 集装箱 的 状态 ， 进 行 集中 管理 ， 对 船 队 、 扒 场 、 货 运 卡车 等 实现 统 
一 调配 ， 这 将 大 大 提高 管理 效率 和 准确 率 。 物 联网 对 远洋 物流 的 管理 如 图 5-14 
所 示 。 


图 5-14” 物 联网 对 远洋 物流 的 管理 


5.10 物 联 网 与 城市 交通 动态 监控 


随 着 我 国 城市 交通 的 蓬勃 发 展 ， 城 市 中 车 辆 的 保有 率 大 大 提高 。 以 北京 市 为 
例 ， 和 截止 至 2009 年 底 ， 北 京 市 各 类 机 动车 保有 量 已 超过 400 万 辆 ， 和 驾驶 员 逾 567 
万 人 , 已 基本 实现 了 一 户 一 车 。 机 动车 和 机 动车 驾驶 员 的 大 量 增加 ， 使 得 城市 交 
通 管理 越 来 越 重 要 。 

1 物 联网 结合 集成 交通 信号 控制 系统 、 交 通 诱导 系统 、 
闯红灯 检测 系统 、 公 路 车 辆 监测 记录 ( 卡 口 ) 系统 、 道 路 交通 管理 信息 系统 (车 
辆 管理 .驾驶 员 管 a 
的 走向 、 车 辆 运载 货物 的 性 质 等 信息 ， 实 现 各 种 交通 管理 信息 的 集成 整合 ， 深 
化 处 理 和 增值 服务 ， 便 于 指挥 人 员 迅 速决 策 、 快 速 反 应 与 处 理 ， 保 证 交通 的 安 
全 与 畅通 。 
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现在 ， 部 分 城市 已 经 可 以 对 城市 重点 区 域 进行 动态 监控 ， 直 观 地 反映 一 个 城 
市 重点 区 域 的 交通 状态 : 车 辆 流向 、 车 辆 行驶 速度 、 拥 挤 程度 、 信 号 灯 的 变化 
等 ， 可 以 对 一 个 城市 或 一 个 地 区 进行 长 时 间 监 控 ， 在 地 图 上 显示 出 其 交通 事故 分 
布 、 交 通 违章 分 布 、 道 路 的 现状 和 道路 规划 情况 ， 为 交通 决策 机 关 提 供 一 个 直观 
的 分 析 窗 口 ( 检 查 交 通 事故 的 发 生地 点 是 否 有 设计 不 合理 的 地 方 :交通 标志 问题 、 
路 面 问题 等 ) ， 同 时 也 为 交通 管理 人 员 提 供 了 一 个 辅助 的 决策 参考 。 

以 上 功能 在 很 多 城市 的 智能 交通 系统 建设 中 都 已 经 实现 ， 这 些 都 是 城市 交通 
物 联 网 的 基础 和 重要 内 容 ， 未 
来 物 联网 在 城市 交通 管理 中 将 
发 挥 更 多 的 作用 ， 包 括 城市 监 
控 和 应 急 处 理 、 交 通 预 报 和 政 
导 、 城 间 交 通 和 物流 管理 、 出 
行 信息 服务 、 城 市 服务 和 保障 
设施 管理 与 服务 、 公 交 系 统 智 
能 化 等 ， 还 包括 类 似 于 城市 交 
通 态势 评估 、 出 行者 行为 分 析 、 
车 辆 行为 分 析 、 智 能 导 育 等 未 
来 智能 城市 的 一 些 内 容 。 此 外 ， 
城市 交通 物 联 网 总 是 和 城市 安 
全 监控 分 不 开 的 。 交 通 状况 指 
示 牌 如 图 5-15 所 示 。 

物 联 网 的 应 用 对 维护 城市 图 5-15 ”交通 状况 指示 牌 
安全 十 分 重要 ， 可 用 于 城市 重点 区 域 (工厂 .学校 .智能 小 区 银行 等 ) 的 监控 。 

必要 时 ， 可 以 借助 物 联 网 发 现 和 跟踪 危险 人 员 。 借 助人 的 行为 分 析 方 法 ， 
物 联网 可 以 实现 动 目标 监测 。 在 关键 场所 的 出 入 口 安装 物 联网 感知 前 端 ， 可 对 
这 些 场所 的 可 疑 人 物 进 行 自动 跟踪 监视 ， 并 可 以 启动 响应 机 制 ， 进 行 相应 的 应 
急 处 理 ， 这 种 应 用 将 会 对 犯罪 分 子 起 到 威慑 作用 ,将 成 为 城市 反 铠 监控 的 一 
部 分 。 


5.11 电力 监控 物 联网 


电网 ， 由 输电 、 变 电 、 配 电 设 备 及 相应 的 辅助 系统 等 共同 组 成 ， 涉 及 到 发 
电 、 输 电 和 用 电 等 多 方 单位 。 电 厂 供电 示意 图 如 图 5-16 所 示 。 

电力 的 提供 方 需要 根据 需求 合理 安排 生产 计划 (已 有 电厂 合理 的 产能 分 配 以 
及 新 建 电厂 ) ; 电力 的 输送 方 需要 根据 不 同 地 区 的 用 电 情 况 ， 及 时 调配 不 同 地 区 
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图 5-16 电厂 供电 示意 图 

的 电力 需求 。 以 上 这 些 ， 需 要 建立 在 充分 的 产能 信息 、 输 电 、 配 电 和 储 电 的 能 
与 状况 ， 以 及 终端 客户 的 用 电信 息 的 基础 上 。 总 体 来 说 ， 目 前 从 发 电 到 用 电 的 整 
个 过 程 ， 电 力 的 最 终 利 用 率 都 很 低 。 

随 着 电力 工业 的 迅速 发 展 ， 大 容量 火电 、 水 电 和 原子 能 电站 ， 国 家 电网 规 
模 越 来 越 大 。 相 邻 地 区 和 国家 的 电网 互联 ， 组 成 国际 电网 。 同 时 ， 随 着 节能 减 
排 、 提 高 能 效 、 保 护 环境 等 各 种 环保 概念 的 提出 ， 各 种 可 再 生 能 源 发 展 迅猛 ， 
对 电网 的 运行 控制 提出 了 新 的 要 求 。 因 此 ， 多 个 国家 已 经 将 建设 智能 电网 提升 
至 国家 战略 的 高 度 。 

智能 电网 的 实质 便 是 将 物 联网 应 用 于 电力 管理 系统 。 以 电网 为 基础 ， 结 合 
进 的 通信 、 信 息 和 控制 技术 ,构建 以 信息 人 化、 自动化、 互动 化 为 特征 的 统一 智能 
化 电网 。 如 果 通 过 未 来 的 物 联 网 管理 能 够 将 电力 的 最 终 使 用 率 ( 最 终 的 用 电量 在 
起 始 的 发 电量 中 算 占 的 比例 ) 提高 到 70% 以 上 ， 情 况 就 比较 理想 了 。 


5.12 移动 通信 基站 机 房 运行 监控 物 联网 


移动 通信 基站 的 建设 是 移动 通信 运营 商 投资 的 重要 部 分 。 目 前 ， 随 着 移动 通 
信 业 务 的 迅猛 发 展 ， 移 动 通信 网 络 规模 日 益 扩 大 ， 我 国 移动 通信 基站 数目 随 之 不 
断 增 加 ， 有 很 多 处 于 边远 的 地 区 ， 绝 大 部 分 基站 的 机 房 都 是 处 于 无 人 值守 的 状 
态 ， 经 常 受到 破坏 或 偷盗 。 因 此 ， 基 站 的 运行 监控 已 成 为 确保 基站 正常 运行 必须 
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考虑 的 重要 内 容 。 移 动 通信 基站 机 
房 如 图 5-17 所 示 。 

物 联网 应 用 于 监控 移动 通信 基 
站 及 机 房 ， 其 主要 功能 包括 : 执行 
门禁 防盗 报警 、 基 站 和 机 房 的 设备 
监控 等 。 

1. 门禁 防盗 报警 系统 

1) 控制 非 相关 人 员 的 随意 出 入 
(只 有 经 授权 的 人 员 才 能 出 人 ) ， 能 
够 识别 伪造 钥匙 等 。 

2) 针对 强行 破坏 (如 破坏 防盗 
门 . 控 墙 出 入 ) 能 进行 很 有 效 的 防范 ， 可 以 通过 红外 、 门 磁 探测 器 等 设备 进行 有 
效 报警 及 上 传 报 警 信息 。 

3) 在 工作 人 员 正 常 出 入 未 关门 的 情况 下 ， 提 示 门 未 关 好 等 提示 信息 。 

2. 基站 设备 监控 系统 

1) 对 设备 老化 、 非 正常 工作 状态 及 时 预警 ， 有 效 监督 记录 设备 维护 人 员 的 
工作 ， 确 保 每 一 个 工作 人 员 都 已 定时 、 定 点 地 完成 了 设备 维护 工作 。 

2) 对 设备 的 正常 工作 状态 进行 监控 和 记录 ， 使 得 每 一 台 设备 的 工作 数据 都 
有 迹 可 循 ， 如 基站 空调 的 温度 控制 、 电 力 的 消耗 等 。 

此 外 ， 还 希望 物 联网 能 够 感知 其 他 很 多 信息 ， 例 如 检测 基站 电磁 场 的 辐射 情 
况 ， 以 便 控制 其 对 环境 的 影响 在 规定 的 范围 之 内 。 


图 5-17 移动 通信 基站 机 房 


5.13 冷 链 物 联网 


在 日 常生 活 中 ， 有 些 易 腐 物品 (如 菠菜、 水果、 速冻 食品 等 ) 需 要 进行 长 时 间 
的 存储 或 运输 ， 而 这 些 物品 需要 在 低温 环境 下 才能 保持 正常 的 品质 。 因 此 ， 在 对 
这 些 物 品 进行 运输 时 ， 需 要 保持 低温 环境 的 供应 链 系 统 ， 所 以 它 比 一 般 常 温 物 流 
系统 的 要 求 更 高 。 在 这 种 情况 下 ， 实 时 掌握 冷 链 物流 中 的 这 些 物 品 状态 ， 显 得 非 
常 重要 。 疫 苗 冷 藏 箱 如 图 5-18 所 示 。 

物 联 网 技术 可 以 有 效 地 与 冷 链 物流 结合 ， 实 现 诸多 功能 。 如 对 冷藏 物品 的 实 
时 跟踪 定位 ， 保 证 可 以 及 时 地 将 冷藏 物品 出 库 ， 避 免 查找 的 困难 ; 也 可 以 实现 对 
冷藏 物品 数量 的 统计 ， 避 免 冷 库 中 存放 过 量 的 货物 引起 的 问题 ; 货品 上 的 传感器 
可 以 及 时 探测 物品 周边 的 环境 ， 对 于 温度 过 高 或 过 低 的 情况 都 会 进行 报警 ， 防 止 
货物 因 存储 不 当 而 损坏 ; 利用 特制 的 质量 检测 传感器 可 以 对 货品 实时 监测 ， 当 出 
现 变质 等 情况 时 ， 可 以 及 时 地 向 管理 中 心 进行 通报 。 此 外 ， 若 货品 出 现 破损 、 被 
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盗 等 意外 事故 时 ， 也 可 以 及 时 发 出 警报 。 
5.14 烟花 爆竹 监控 物 联 网 


随 着 人 们 生活 水 平 的 提高 ， 烟 花 爆 竹 成 为 了 节日 、 喜 庆 活 动 中 必 不 可 少 的 物 
品 ， 但 由 于 其 质量 问题 、 不 安全 的 燃放 方式 以 及 人 们 防火 意识 的 淡薄 ， 曾 导致 严重 
的 人 身 伤害 和 火灾 事故 ， 因 此 1993 年 北京 市 全 面 禁 放 烟 花 爆竹 ， 这 多 少 也 影响 了 
节日 的 气氛 。2005 年 ， 北 京 市 将 全 面 禁止 改 为 局 部 限制 ， 如 何 有 效 地 对 烟花 爆竹 
的 生产 、 运 输 、 销 售 、 燃 放 等 环节 进行 安 


全 监控 和 管理 的 工作 被 提 上 日 程 。 a 
目前 ， 对 烟花 爆竹 的 管理 基本 还 停留 | (商品 名 称 ) 


在 预先 的 许可 证 审批 和 质量 监察 层面 ,更 Ct 
多 的 是 依靠 经 手 各 方 的 自律 。 因 此 ， 烟 花 ~ 
爆 作 还 是 很 容易 发 生 各 类 问题 ， 如 2010 年 可 人 


1 月 30 日 北京 南 六 环 1 辆 烟花 爆竹 运输 车 (指定 销售 地 区 ) 


起 火爆 炸 。 诸 如 此 类 事件 的 发 生 ， 将 烟花 | War 各 
时 人 竹 的 管理 问题 再 次 推 向 了 前 台 。 a 


怀 千 家 全 大 不 监 置 党 二 避 局 监制 


在 各 种 因素 的 推动 下 ， 有 些 单位 希望 | 
将 物 联 网 应 用 到 烟花 爆竹 的 安全 管理 中 。 图 5-19 贴 在 烟花 爆竹 上 的 一 种 电子 标签 
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2010 年 春节 前 儿 , “感知 北 京 ” tse Wore est 
项 目 。 该 项 目的 目的 是 使 烟花 爆竹 从 生产 到 其 存储 、 运 输 、 销 售 等 过 程 的 信息 ， 者 
A ee ee tt a 
生产 的 各 环节 。 在 烟花 爆竹 最 后 的 燃放 过 程 中 ， 知 出 现 安全 问题 ， 所 携带 的 标签 可 
以 自动 发 出 报警 信息 。 图 5-19 所 示 是 贴 在 烟花 爆竹 上 的 一 种 电子 标签 。 


5.15 垃圾 监控 物 联网 


目前 ， 各 大 城市 都 存在 垃圾 为 患 的 问题 ,不 但 量 大 ， 而 且 垃 圾 的 成 分 也 变 得 日 
益 复 杂 。 这 些 对 人 体 、 环 境 产生 了 巨大 危害 的 废弃 物 ， 就 如 一 颗 颗 定 时 炸弹 ， 大 多 被 
埋 在 了 城市 的 周边 。 如 何 处 理 这 些 生活 、 工 业 以 及 医疗 垃圾 成 为 了 世界 性 难题 。 

生活 垃圾 的 特点 是 : 以 有 机 物 为 主 ,但 是 依然 有 玻璃 、 塑 料 和 其 他 无 机 废弃 物 ; 
工业 和 医疗 垃圾 很 可 能 呈现 高 毒 高 危 状态 ， 若 不 合理 处 置 ， 必 然 带 来 安全 隐患 。 

国际 上 处 理 垃圾 的 方法 一 般 有 填 埋 法 、 焚 烧 法 、 堆 肥 法 和 资源 化 处 理 。 人 处 理 
的 主要 思想 以 再 利用 为 主 。 但 是 ， 若 要 实现 垃圾 的 高 效 处 理 ， 这 就 需要 一 个 完善 
0 


图 5-20 日 本 的 垃圾 分 类 


目前 ， 有 的 单位 将 物 联 网 与 垃圾 分 类 运输 管理 系统 相 结 合 ， 通 过 标记 垃圾 
的 种 类 可 以 实时 监测 到 待 处 理 垃圾 的 状态 ,将 已 分 类 的 垃圾 进行 最 合适 的 处 


理 ， 降 低 垃圾 可 能 造成 的 危害 。 
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对 于 不 同 的 垃圾 桶 可 以 利用 标签 进行 标记 ， 标 签 中 包含 了 该 种 垃圾 的 信 
息 。 垃 圾 车 在 收取 垃圾 时 ， 可 以 很 方便 地 读 取 垃圾 桶 的 标签 信息 。 进 入 垃圾 处 
理 厂 后 ， 再 次 确认 信息 ， 以 便 进行 后 续 处 理 。 图 5-21 所 示 是 安装 于 垃圾 桶 下 
的 电子 标签 。 


图 5-21 安装 于 垃圾 桶 下 的 电子 标签 


5.16 特种 货物 物流 物 联网 


特种 货物 物流 是 指 在 物流 过 程 中 需要 采取 特殊 条 件 、 设 备 和 手段 的 物流 运输 
方式 。 其 运输 对 象 主要 包括 : 超大 超重 货物 、 押 运 货物 、 贵 重 货物 、 鲜 活 易 腐 物 
品 、 活 体 动 物 、 灵 枢 骨 灰 、 生 物 制品 、 菌 种 和 毒 种 、 植 物 和 植物 产品 、 和 危险 物 
品 、 枪 械 、 弹 药 、 急 件 货物 、 外 交 信 袋 、AOG 的 运输 等 。 

特种 货物 运输 是 交通 安全 运输 中 的 薄弱 环节 ， 尤 其 是 对 危险 品 和 大 件 货 物 的 
安全 运输 。 为 适应 我 国 特种 货物 物流 发 展 的 安全 需求 ， 应 用 物 联网 技术 将 大 大 提 
高 特种 货物 运输 组 织 管理 能 力 ， 实 现 有 效 、 合 理 、 经 济 地 使 用 特种 货物 运输 相关 
的 设施 与 设备 ,不 断 提高 特种 货物 运输 的 效率 和 安全 性 。 

物 联 网 将 特种 货品 、 装 运 车 辆 、 从 业 人 员 等 ， 纳 入 统一 的 管理 整体 ， 可 实时 
地 了 解 货运 的 不 同 状态 ， 以 做 出 调整 。 以 珍惜 动物 为 例 ， 动 物 园 引 进 珍稀 动物 
时 ， 通 常 需要 进行 长 途 运输 。 应 用 物 联网 之 后 ， 感 知 设备 可 以 监控 动物 的 生命 体 
征 、 运 输 设备 的 状况 、 前 方 道路 情况 以 及 饲料 新 鲜 程 度 等 。 大 熊猫 的 运输 如 图 
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5-22 所 示 。 


图 5-22 大 熊猫 的 运输 
但 特种 货物 的 运输 大 多 分 散 于 各 物流 公司 ， 且 是 这 些 公司 的 业务 之 一 ， 让 每 
个 公司 都 建 一 套 这 样 的 监控 系统 铠 怕 不 可 能 。 如 果 国 家 或 某 个 部 门 统一 建 ， 不 但 
投入 大 ,各 单位 协调 也 很 麻烦 ， 即 使 建成 了 ， 后 期 运营 也 不 方便 ， 折 算 下 来 成 本 
也 很 高 。 因 此 ， 这 种 物 联 网 项 目 看 起 来 很 合理 ,但 现 阶段 实施 起 来 大 多 不 现实 。 


5.17 国家 粮食 监控 物 联 网 


粮食 对 我 国 的 重要 性 不 言 而 喻 。 将 物 联网 技术 应 用 于 国家 粮食 监控 ， 可 实时 
评估 粮食 质量 ,估计 粮食 产量 ， 记 录 粮 食 转 运 情况 ( 原 产 地 、 运 送 地 、 用 途 以 及 运 
输 环 境 等 ) 等 。 

由 于 我 国 农业 生产 模式 是 小 农 经 济 占 主导 地 位 ， 粮 食 生产 的 一 个 很 大 的 特点 
就 是 产量 波动 性 较 大 ， 所 以 国家 储备 粮食 可 更 好 地 调节 全 国 粮食 供求 总 量 ， 稳 定 
粮食 市 场 以 及 应 对 重大 自然 灾害 或 者 其 他 突 发 事件 等 情况 。 但 是 ， 粮 食 的 大 量 储 
备 也 会 带 来 各 种 各 样 的 问题 ， 如 变质 、 虫 害 等 容易 造成 粮食 损失 ， 还 有 监管 不 
力 、 虚 报 数量 等 。 

物 联 网 用 于 国家 粮食 监管 可 以 大 大 降低 其 管理 难度 ， 同 时 可 以 节省 国家 在 粮 
食 监管 方面 的 人 力 和 物力 。 首 先 ， 监 控 物 联网 可 作为 粮 库 业务 的 地 理 信 息 化 管理 
解决 方案 ,能够 在 监管 中 心 屏幕 上 直接 反映 中 央 、 地 方 粮 库 的 建设 规模 、 资 金 到 
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位 、 分 布地 点 等 粮 库 建设 信息 ， 以 利于 国家 监控 各 个 粮 库 的 状况 。 其 次 ， 物 联网 
可 以 感知 、 记 录 仓 库 环境 的 改变 ， 如 温 湿度 、 通 风 状 况 等 ， 并 向 仓库 管理 人 员 预 
警 不 良 环境 可 能 造成 的 粮食 仓储 问题 ， 以 便 管 理 人 员 及 时 做 好 相应 对 策 。 再 次 ， 
物 联 网 可 记录 粮食 年 份 、 仓 库 粮 食 容量 、 粮 食 进出 库 数 据 以 及 粮食 质量 状况 等 信 
息 。 最 后 ， 监 控 物 联网 可 核查 仓库 管理 人 员 的 工作 ， 监 控 仓 库 基 础 设施 以 及 设备 
的 运行 状态 ， 并 在 基础 设施 损坏 或 设备 运行 不 正常 时 向 管理 人 员 发 出 提示 信息 。 

2009 年 后 ， 航 天 信息 公司 承担 了 发 改 委 《基于 RFID 技术 的 区 域 粮食 流通 试 
点 应 用 》 项 目 ， 为 物 联 网 在 粮食 监管 领域 的 应 用 迈 开 了 一 步 。 它 进一步 完善 了 农 
户 结算 卡 系统 、 粮 库 作 业 与 信息 系统 集成 、 粮 食物 流 监控 调度 与 安全 追溯 系统 的 
功能 。 据 报道 ， 农 户 结算 卡 系统 将 在 常州 的 武进 区 、 苏 州 的 太仓 市 试点 ; 粮 库 作 
业 与 信息 系统 集成 将 在 常州 城北 粮 库 、 无 锡 粮食 科技 物流 中 心 、 南 京 市 江宁 将 军 
山 粮 库 实 施 ; 成 品 油 安全 追溯 系统 将 在 江苏 金太 阳 油 脂 有 限 公 司 试点 。 另 外 ， 它 
还 进一步 推进 了 RFID 技术 在 区 域 粮食 流通 领域 的 应 用 ， 全 面 提 升 了 粮食 行业 的 
言 息 化 水 平 ， 为 国家 粮食 清仓 查 库 、 粮 食 宏 观 调控 提供 了 依据 。 


5.18 物 联网 在 地 质 灾害 监测 预警 领域 的 应 用 


我 国 是 世界 上 地 质 灾害 频 发 的 地 区 ， 地 质 灾害 已 经 成 为 严重 制约 我 国 经 济 发 
展 的 重要 因素 。 近 年 来 ,崩塌 、 滑 坡 和 泥石流 等 突 发 性 地 质 灾害 ， 以 及 地 面 沉 
降 、 海 水 入 侵 等 缓慢 性 地 质 灾害 呈现 出 快速 增加 的 趋势 。 

为 了 有 效 减 轻 地 质 灾害 对 生命 、 财 产 和 生存 环境 的 危害 ， 保 证 国家 重大 工程 
项 目的 安全 进行 ， 实 现 对 地 质 生态 环境 的 可 持续 开发 利用 ,我 国 建立 地 质 灾害 监 
测 预警 体系 已 刻不容缓 。 利 用 物 联网 ， 通 过 专业 监测 和 群 测 群 防 体系 等 实现 地 质 
灾害 的 远程 自动 化 监测 预警 ， 将 有 效 地 提升 我 国 地 质 灾害 防治 工作 的 力度 。 

利用 物 联网 可 对 典型 地 区 崩塌 、 滑 坡 的 位 移 、 应 变 、 地 下 水 位 和 温度 等 进行 
全 方位 监测 和 记录 ， 预 知 灾害 发 生 概率 ， 并 在 其 大 于 某 一 数值 时 向 工作 人 员 发 出 
预警 。 网 络 终 端 可 根据 天 气 演变 模式 和 降雨 强度 、 降 雨 持续 时 间 等 信息 ， 预 测 洪 
水 的 发 生 ， 并 提示 相关 部 门 做 好 防洪 工作 。 在 地 质 灾害 防治 工程 建设 (如 三 峡 工 
程 ) 中 ， 监 测 人 员 利 用 物 联 网 传 感 设 备 能 够 实时 监控 工程 地 点 的 地 质 状 况 ， 及 时 
了 解 工程 区 的 安全 性 和 稳定 性 ， 以 便 保 障 工程 质量 。 此 外 ， 它 还 可 用 于 灾情 速 
报 、 救 灾 空 间 信 息 保障 、 次 生 灾害 动态 监测 和 灾区 重建 规划 等 。 

目前 ， 广 西 壮族 自治 区 钦州 市 已 经 安装 了 地 质 灾害 自动 监测 仪器 ， 包 括 翻斗 
式 雨量 计 、 土 层 丧 情 监 测 仪 、 无 线 网 络 终端 机 、 无 线 网 络 协调 咒 、 全 方位 接收 天 
线 等 ， 实 现 对 地 质 灾 害 的 监控 和 预防 。 地 质 灾害 自动 检测 仪器 如 图 5-23 所 示 。 

男 外 ， 建 设 水 坝 /水 闻 水 利 设施 无 人 值守 综合 监控 系统 ， 也 已 成 为 水 利 领域 
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图 5-23 ”地 质 灾害 自动 检测 仪器 
的 安全 监控 发 展 的 整体 趋势 。 该 系统 提供 作业 区 实时 视频 浏览 以 及 针对 水 文 监 
测 、 坝 体 地 质 安 全 等 监控 ， 可 实现 门禁 、 警 铃 、 控 制 水 坝 和 水 曾 内 的 开关 设备 等 
多 种 操作 ， 也 可 以 由 管理 中 心 进行 远程 指导 ， 做 到 事故 及 时 处 理 。 当 系统 联网 监 
控 后 ， 可 实现 数据 共享 ， 为 管理 工作 提供 了 便利 。 

近 几 年 ， 我 国 对 物 联 网 在 地 质 灾 害 监测 预警 领域 的 应 用 研究 也 越 来 越 重 视 。 
“2010 年 度 新 一 代 宽 带 无 线 移动 通信 网 国家 科技 重大 专项 ”就 专门 设置 了 课题 
《面向 地 质 灾 害 监测 预警 的 传感器 网 络 研 发 与 应 用 验证 》， 将 有 助 于 灾害 防 控 部 
门 对 山洪 泥石流 灾害 的 发 生 进行 早期 监测 、 J 急 处 理 ， 有 助 于 探索 
以 多 媒体 传 感 信息 为 特色 的 传 感 网 技术 和 应 


5.19 物 联 网 在 环境 监测 领域 的 应 用 


通过 卫星 遥感 灾害 监测 以 及 雷达 技术 ， 可 构建 成 包括 陆地 检测 、 海 洋 观 测 等 
环境 状况 的 立体 监测 体系 ， 形 成 环境 检测 物 联 网 。 其 主要 应 用 如 下 : 

偏远 村 庄 观测 ， 物 联网 可 结合 对 地 观测 技术 在 一 些 偏僻 地 区 对 洪涝 灾害 、 沙 

天 气 、 和 森林 火灾 以 及 暴风 雪 等 进行 监测 与 评 佑 ， 进 行 灾害 提 取 ， 并 及 时 向 相关 
部 站 做 出 灾害 预 敬 预报 ， 

牧区 监测 : 物 联 网 可 用 于 牧区 草场 的 监控 ， 对 牧草 生长 阶段 、 生 长 状态 等 进 

本 监控， 对 牧场 虫 、 鼠 害 程度 和 分 布 范围 等 进行 预测 ， 对 放牧 密度 、 放 牧 时 间 等 
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进行 预 估 和 规划 。 

水 质 监测 : 物 联网 用 于 水 质 监测 ， 可 检测 我 国 诸如 有 机 化 学 物 、 重 金属 等 造 
成 的 水 污染 程度 ， 开 展 水 体 富 营 养 化 程度 的 动态 实时 监控 ， 客 观 反映 河流 、 湖 
泊 、 海 洋 等 水 体质 量 状况 。 以 太湖 “水 华 ” 现 象 为 例 ,“2010 年 度 新 一 代 宽带 无 
线 移动 通信 网 国家 科技 重大 专项 ”设置 了 《面向 太湖 蓝藻 爆发 监测 的 传感器 网 络 
研发 与 应 用 验证 》 课 题 ， 其 主要 开展 对 水 体 富 营养 化 程度 等 的 分 布 式 动态 实时 监 
测 和 预警 ， 为 蓝藻 爆发 危 情 提供 一 线 感知 数据 。 

全 球 变化 与 海洋 调查 : 用 多 光谱 数据 及 其 生成 的 植被 指数 ， 对 全 球 植被 和 土 
地 状况 进行 分 类 ， 监 测 土地 沙 汉 化、 森林人 砍伐、 病 虫 灾害 、 城 市 化 等 环境 变化 进 
程 ; 通 过 海洋 环境 立体 监测 体系 ， 包 括 近海 环境 自动 监测 、 高 频 地 波 雷达 海洋 环境 
监测 、 海 洋 环境 遥感 监测 等 ， 调 查 近海 海产 养殖 与 远洋 渔业 资源 ， 探 测 海洋 水 色 水 
温 ， 评 估 渔 场 ， 预 报 鱼 汛 ， 监 测 海洋 污染 、 河 口 泥 沙 、 海 岸 带 生态 、 冰 情 等 。 

此 外 ， 物 联网 还 可 检测 外 来 物种 入 侵 、 和 森林 虫害 、 空 气 污染 程度 ， 预 测 干旱 
区 域 ， 制 定 应 对 灾害 的 措施 等 。 


s.20 物 联网 在 天 气 预 报 及 遥感 领域 的 应 用 


天 气 状况 和 生产 生活 密切 相关 。 长 期 以 来 ， 人 们 都 试图 去 准确 地 掌握 天 气 状 
况 ， 以 便 安 排 各 项 活动 。 早 期 ， 一 般 使 用 温度 计 、 湿 度 计 、 风 速 计 等 设备 搜集 气 
象 信息 ， 进 而 由 人 工 进行 常规 
的 气象 分 析 ， 进 行 短期 的 预 
报 。 这 种 方式 ,预报 精度 低 ， 
而 且 只 能 实现 短期 预报 。 直 到 
卫星 和 巨型 机 的 应 用 ， 这 种 现 
象 才 有 了 极 大 的 改观 。 

到 目前 为 止 ， 我 国 已 经 成 
功 发 射 了 十 几 颗 返回 式 卫 星 ， 
为 资源 、 环 境 研 究 和 国民 经 济 
建设 提供 了 宝贵 的 空间 图 像 数 
据 。 而 且 ， 我 国 自行 研制 和 发 
射 的 包括 太阳 和 地 球 同 步 轨道 
在 内 的 六 颗 气 象 卫星 ( 见 图 
5-24) ， 其 数据 已 在 气象 研究 、 
天 气 形 势 分 析 和 天 气 预报 中 广 ee 
为 使 用 。 图 5-24 ”气象 卫星 
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物 联网 可 以 以 气象 卫星 、 遥 感 卫 星 等 作为 其 在 天 气 预报 及 双 感 领域 的 感应 
端 ， 完 成 气象 状态 实时 监控 、 信 息 收 集 和 处 理 、 气 象 遥感 图 绘制 、 气 象 预测 和 灾 
害 预警 等 工作 ， 可 实现 对 突 发 灾难 (如 大 规模 降雨 雪 、 沙 侍 暴 、 台 风 等 事件 ) 的 精 
确 监测 。 男 外 ， 物 联网 可 利用 网 络 中 具有 GPS 定位 和 GPRS 通信 模块 的 多 模块 移 
动 信息 采集 终端 ， 提 供 全 网 节点 定位 和 救援 人 员 的 实时 定位 跟踪 。 同 时 ， 物 联网 
还 可 以 结合 电子 地 图 ， 将 现场 动态 信息 与 应 急 联 动 综合 数据 库 和 模型 库 的 各 类 信 
息 融 合 ， 依 据 事件 发 展 模 型 ， 形 成 较为 完备 的 事件 态势 图 ， 对 突 发 性 危及 公共 安 
全 的 事件 蔓延 方向 、 草 延 速率 、 危 险 区 域 、 发 展 趋势 等 进行 动态 预测 ， 进 而 为 辅 
助 决策 提供 科学 依据 ， 提 高 应 急 联动 系统 保障 公共 安全 和 处 置 突 发 公共 事件 的 能 
力 ， 最 大 程度 地 预防 和 减少 突 发 事件 及 其 造成 的 损害 。 


5.21 物 联网 在 国土 边境 安全 中 的 应 用 


边境 是 国家 之 间 在 陆地 、 海 洋 和 空中 的 交界 线 ， 是 一 个 国家 主权 的 象征 。 由 
于 边境 的 特殊 性 ， 各 国都 需要 在 边境 地 区 进行 必要 的 安全 防范 。 我 国 在 边境 地 区 
一 直 驻 守 有 边防 部 队 ， 用 于 防范 来 自 边境 的 人 侵 、 走 私 、 越 境 等 行为 。 我 国 的 陆 
地 边界 全 长 约 2.28 万 干 米 ， 大陆 海岸 线 长 约 1. 84 万 千 米 。 如 此 之 长 的 国界 线 ， 
兼 之 受到 气象 条 件 、 地 形 条 件 等 因素 的 限制 ， 仅 仅 依靠 人 工 巡 逻 是 远 远 不 够 的 。 

物 联网 可 通过 航空 、 卫 星 遥 感 、 视 频 、 雷 达 以 及 红外 检测 传感器 等 ， 实 现 对 
入 境 人 员 、 交 通 工 具 、 货 物 等 的 实时 监控 以 及 定位 跟踪 ， 并 通过 终端 处 理 记 录 人 
员 长 相 特 征 、 交 通 工 具 型 号 等 细节 问题 。 另 外 ， 由 于 遥感 技术 等 受 地 面条 件 的 限 
制 少 ， 对 于 自然 条 件 恶劣 、 地 面 工作 难以 开展 的 边境 地 区 ， 可 用 于 边境 动态 监 
控 。 同 时 ， 物 联网 用 于 边境 环境 安全 监控 还 可 以 对 边境 水 源 污 染 、 和 森林 病虫害 和 
火灾 进行 监测 。 


5.22 物 联 网 在 其 他 领域 的 应 用 


物 联 网 在 很 多 其 他 领域 的 应 用 也 很 广泛 ， 以 下 列举 几 个 方面 。 

智能 家 居 ， 即 融合 自动 化 控制 系统 、 计 算 机 网 络 系统 和 网 络 通信 技术 于 一 
体 ， 将 各 种 家 庭 设 备 ( 如 音 视频 设备 .照明 系统 .窗帘 控制 .空调 控制 .安防 系统 、 
数字 影院 系统 ,网络 家 电 等 ) ， 通 过 智能 家 庭 网 络 联网 实现 自动 化 。 智 能 家 居 可 
营造 便捷 的 生活 。 曾 经 在 高 交会 1 号 馆 ， 深 圳 市 完美 生活 科技 有 限 公司 展示 了 智 
能 家 居 体 验 馆 ， 从 百姓 生活 角度 诠释 了 物 联 网 的 智能 和 特色 。 该 智能 家 居 系 统 以 
住宅 为 基础 平台 ,综合 建筑 装饰 、 网 络 通信 、 信 息 家 电 、 设 备 自动 化 等 技术 ,将 
系统 、 结 构 、 服 务 、 管 理 集成 一 体 ， 营 造 了 一 个 高 效 、 安 全 、 便 利 、 环 保 的 居住 
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环境 。 只 要 手 握 一 个 7 寸 全 数字 触摸 屏 移动 设备 ， 便 可 自由 地 控制 各 个 房间 的 灯 
光 、 家 电 、 门 窗 。 利 用 电话 及 网 络 ， 人 在 外 面 也 可 以 控制 家 中 任意 电灯 的 开关 。 
此 外 ， 还 可 通过 安装 入 侵 报警 、 煤 气 泄漏 、 火 警 等 紧急 按钮 ， 对 家 庭 实现 多 层次 
的 保护 。 

智能 医疗 ， 即 借助 简易 实用 的 家 庭 医 疗 传 感 设备 ， 使 人 在 家 中 就 可 以 进行 生 
理 指标 自 测 ， 测 试 结果 可 通过 有 线 或 无 线 网 络 传送 到 护理 人 员 或 有 关 医 疗 单位 ， 
有 问题 时 还 可 以 紧急 呼叫 ， 平 时 则 可 以 提供 健康 咨询 、 健 康 常 识 。 这 项 功能 可 以 
部 分 解决 现代 社会 子女 们 因 工作 忙碌 而 难以 照顾 家 中 老人 的 问题 。 

移动 电子 商务 ， 即 通过 手机 便 可 完成 购买 电子 景点 门票 、 购 买 保险 、 求 医 问 
药 、 乘 坐 公交 和 车、 自助 缴费 、 刷 卡 购物 和 外 出 旅游 。 

另外 ， 物 联网 还 可 用 于 军事 地 理 环 境 信息 收集 、 农 业 大 棚 植 物 生长 环境 控 
制 、 一 氧化 碳 检测 和 电梯 运行 监控 等 很 多 方面 。 


5.23 “小结 


现 阶段 ,我们 开发 的 物 联网 应 用 基本 还 不 能 做 到 十 分 新 神 ， 其 至 可 以 说 当前 
它 的 应 用 仍然 是 很 俗气 的 ， 就 连作 者 列举 以 上 例子 时 也 觉得 没有 多 少 新 东西 。 当 
前 的 应 用 现状 基本 如 此 ， 现 在 政府 资助 的 物 联 网 应 用 示范 和 大 多 数 企业 开展 的 物 
联网 应 用 ， 都 强调 “要 落地 ”， 无 外 平 “ 有 基础 、 可 推广 、 解 决 实际 问题 和 可 运 
营 等 ” 。 这 里 列举 的 和 谈 到 的 物 联 网 实例 ， 基 本 上 都 是 比较 符合 以 上 条 件 的 物 联 
网 应 用 和 示范 项 目 ， 有 的 正在 实施 ， 有 的 正在 论证 并 有 待 实施 。 但 读者 可 以 从 另 
一 个 角度 来 看 待 这 个 问题 : 现 阶段 物 联 网 应 用 原来 就 是 这 个 样子 ， 也 不 过 是 传 
感 、 监 控 、 智 能 应 用 而 已 ， 原 来 我 们 每 个 人 都 在 接触 物 联网 。 确 实 是 这 样 ， 这 些 
都 是 物 联 网 初期 阶段 发 展 的 现实 和 基础 。 
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6.1 早期 物 联 网 概述 


早期 典型 物 联 网 是 在 计算 机 互联 网 的 基础 上 ， 利 用 射频 识别 (RFID ) 技术 构 
造 的 一 个 覆盖 世界 上 万 事 万 物 的 网 络 。 将 读 写 器 安装 到 任何 需要 采集 信息 的 地 
方 ， 实 现 对 物品 的 识别 ， 通 过 Internet 对 物品 进行 全 程 跟踪 ， 这 样 所 有 的 物品 和 
Internet 就 组 成 了 “ 物 联网 ”网 络 。 其 实质 就 是 利用 RFID 技术 ， 通 过 计算 机 互 
联网 以 实现 全 球 物品 的 自动 识别 ， 达 到 信息 的 互联 与 实时 共享 。 从 网 络 结构 看 ， 
早期 典型 物 联网 就 是 通过 Internet 将 众多 RFID 应 用 系统 连接 起 来 并 在 广域网 范 
围 内 对 物品 身份 进行 识别 的 分 布 式 系 统 。 

早期 典型 物 联网 中 RFID 应 用 系统 可 以 表示 为 图 6-1 所 示 的 拓扑 结构 。 


其 他 网 络 
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手持 手持 中 距离 
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图 6-1 RFID 应 用 系统 拓扑 结构 图 
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有 了 各 种 RFID 应 用 系统 和 已 经 覆盖 全 球 的 Internet 网 络 ， 那 么 早期 典型 物 
联网 的 网 络 硬件 系统 就 具备 了 。Internet 上 的 计算 机 终端 就 是 物 联网 应 用 系统 中 
的 计算 机 ， 通 过 Internet， 物 联网 应 用 系统 的 后 台 信 息 系 统 更 加 容易 理解 。 但 仅 
具有 硬件 系统 远 不 能 完成 早期 物 联 网 的 功能 ， 还 需要 考虑 以 下 功能 : 

1. 物 联网 信息 服务 (IS ) 

物 联网 的 目的 是 对 贴 有 RFID 标签 的 物品 在 全 球 广域网 范围 内 进行 识别 、 跟 踪 
和 查询 ， 也 就 是 要 求 在 任何 一 个 地 方 都 能 找到 与 物品 ID 号 对 应 的 信息 资源 库 。 
RFID 标签 内 存储 的 信息 十 分 有 限 ， 主 要 还 是 标识 物品 身份 的 ID 号 。 虽 然 上 D 号 中 
的 部 分 字段 可 以 通过 事先 约定 用 来 表示 物品 的 某 些 属性 ， 但 仅 靠 ID 号 所 能 表达 的 
商品 属性 信息 依然 十 分 有 限 ， 远 不 能 涵盖 物品 生产 、 加 工 、 原 材料 、 产 地 、 运 输 、 
仓储 等 大 量 的 信息 。 那 么 有 关 物 品 的 这 些 大 量 属性 信息 究竟 放 哪 呢 ? 显然 ， 这 些 物 
品 信息 应 该 存放 于 Internet 上 ， 并 且 与 物品 的 ID 号 一 一 对 应 起 来 。 而 存放 物品 信 
息 的 计算 机 称 之 为 物 联网 信息 服务 器 ， 通 过 Internet 可 以 访问 物 联 网 信息 服务 器 ， 
这 人 台 服 务 需 提供 的 服务 称 之 为 “ 物 联 网 信息 服务 ( Information Service,IS)”。 一 般 ， 
这 台 信 息 服务 器 的 物理 位 置 是 放 在 生产 厂家 或 生产 厂家 委托 存放 的 机 房 里， 其 中 的 
数据 库 原始 信息 是 由 厂家 在 给 物品 贴标签 的 同时 录入 的 。 

2. 物 联网 名 称 解析 服务 ( ONS) 

如 果 Internet 上 某 台 计算 机 A( 或 直接 连 到 Internet 上 的 读 写 器 ) 当前 获得 了 
一 个 物品 标签 的 ID 号 ， 那么 其 通过 什么 方式 获得 “ 物 联网 信息 服务 器 ”上 的 这 
个 ID 号 对 应 的 物品 属性 信息 呢 ? 这 就 需要 Internet 上 有 另外 一 台 服 务 器 B。 服 务 
器 了 能 够 将 标签 的 ID 号 转换 成 其 对 应 的 资源 地 址 URI， 并 将 地 址 返回 给 计算 机 
A， 计算机 A 再 根据 资源 地 址 URI 找到 对 应 的 “ 物 联 网 信息 服务 器 ”， 以 获得 对 
应 于 此 ID 号 的 物品 的 属性 及 相关 信息 。 同 时 , “ 物 联网 信息 服务 器 ”还 可 以 更 
新 数据 库 ， 记 录 下 此 物品 当前 的 信息 (例如 解析 时 间 标签 当前 位 置 .当前 识别 此 
标签 的 读 写 器 的 ID 号 等 ) 。 这 里 的 名 称 解析 服务 需 是 专门 用 来 解析 物 联 网 标签 
的 ID 的 ， 其 提供 的 服务 称 为 “ 物 联 网 名 称 解析 服务 ( Object Name Service， 
ONS)”。 此 项 服务 类 似 于 Internet 上 的 DNS 服务 ， 只 不 过 后 者 是 将 客户 端 输入 的 
网 址 转换 成 其 对 应 的 网 络 资源 地 址 。 

3. 物 联 网 中 间 件 服务 

为 解决 分 布 异 构 问 题 ， 人 们 提出 了 中 间 件 (Middle Ware, MW ) 的 概念 。 中 间 
件 是 位 于 平台 (硬件 和 操作 系统 ) 和 应 用 之 间 的 通用 服务 ， 这 些 服 务 具 有 标准 的 
程序 接口 和 协议 。 针 对 不 同 的 操作 系统 和 硬件 平台 ， 它 们 可 以 有 符合 接口 和 协议 
规范 的 多 种 实现 。 所 以 ， 物 联网 中 间 件 负责 实现 的 是 RFID 硬件 以 及 配套 设备 的 
信息 交互 和 管理 。 

中 间 件 所 包括 的 范围 十 分 广泛 ， 针 对 不 同 的 应 用 需求 多 种 各 具 特 色 的 中 间 件 
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产品 。 但 至 今 中 间 件 还 没有 一 个 比较 精确 的 定义 ， 因 此 ， 在 不 同 的 角度 或 不 同 的 
层次 上 ， 对 中 间 件 的 分 类 也 会 有 所 不 同 。 由 于 中 间 件 需要 屏蔽 分 布 环境 中 异 构 的 
操作 系统 和 网 络 协议 ， 它 必须 能 够 提供 分 布 环 境 下 的 通信 服务 ， 我 们 将 这 种 通信 
服务 称 之 为 平台 。 基 于 目的 和 实现 机 制 的 不 同 ， 应 用 平台 可 分 为 以 下 几 类 : 

1) 远程 过 程 调用 ( Remote Procedure Call ) ; 

2) 面向 消息 的 中 间 件 (Message-Oriented Middleware); 

3) 对 象 请 求 代理 (Object Request Brokers) 。 

平台 为 上 层 应 用 屏蔽 了 异 构 平台 的 差异 ， 而 其 上 的 框架 又 定义 了 相应 领域 内 
的 应 用 的 系统 结构 、 标 准 的 服务 组 件 等 ， 用 户 只 需 告 诉 框架 所 关心 的 事件 ， 然 后 
提供 处 理 这 些 事件 的 代码 。 当 事件 发 生 时 ， 框 架 则 会 调用 用 户 的 代码 ， 负 责 执 行 
流程 、 调 用 系统 级 API 等 。 因 此 ， 基 于 中 间 件 开发 的 应 用 具有 良好 的 可 扩充 性 、 
易 管理 性 、 高 可 用 性 和 可 移植 性 。 

4. 物 联网 中 的 RFID 编码 及 射频 识别 

RFID 工作 的 频段 很 多 ， 典 型 的 有 125kHz、134kHz、13. 56MHz、433MHz、 
2.45GHz、5. 8GHz 等 。 不 是 物 联网 中 都 会 使 用 这 些 RFID 频段 的 标签 ， 物 联网 主 
要 解决 的 是 物流 问题 ,一般 选择 适合 物流 的 RFID 频段 标签 ， 同时 这 个 频段 要 受 
到 所 在 国 的 频率 资源 规定 的 限制 ， 例 如 美国 主要 考虑 的 是 900MHz 和 13. 56MHz 
的 无 源 标签 ， 而 日 本 采用 2. 45CHz 频段 。 我 国 目前 物流 频段 选择 的 倾向 是 向 欧 
美 靠近 ， 稍 有 不 同 。 物 联网 中 的 射频 识别 部 分 (包括 读 写 右 和 标签 ) 也 需要 针对 
物 联 网 的 需求 和 特点 作出 一 些 规 范 ， 而 不 像 其 他 的 RFID 应 用 项 目 ， 只 要 能 满足 
RFID 应 用 需求 就 可 以 。 

除了 选择 频率 之 外 ， 物 联网 的 另 一 个 主要 问题 就 是 标签 ID 号 的 编码 。 很 显 
然 ， 要 想 在 Internet 上 获得 与 自己 对 应 的 资源 信息 ， 这 个 ID 号 必须 是 惟一 的 ， 而 
且 其 编码 规则 和 解析 方式 能 够 同 物 联 网 解析 服务 对 应 起 来 ， 这 样 才能 够 通过 标签 
ID 号 访问 其 对 应 的 物品 的 属性 等 信息 。 

综 上 所 述 ， 早 期 典型 的 物 联网 结构 示意 图 如 图 62 所 示 ， 其 流程 中 的 功能 
致 分 为 5 个 部 分 ， 即 : 物 联 网 标签 编码 、 射 频 识 别 、 物 联网 中 间 件 服务 、 物 联网 
对 象 名 解析 服务 、 物 联网 信息 系统 服务 。 

图 6-2 中 ， 每 一 个 物品 都 被 赋予 一 个 独一无二 的 代码 ， 并 存储 于 物品 上 的 
电子 标签 中 ， 同 时 将 这 个 代码 所 对 应 的 物品 的 详细 资源 信息 和 属性 (包括 名 称 
和 类 别 .生产 日 期 .保质 期 等 ) 存 储 在 IS 服务 器 中 。 当 物品 在 从 生产 到 流通 的 各 
个 环节 中 被 识别 并 记录 时 ， 通 过 NS 的 解析 可 获得 物品 所 属 信息 服务 系统 的 统 
一 资源 标识 (Universal Resource Identifier,URI) ， 进 而 通过 网 络 在 IS 服务 器 中 获 
得 其 对 应 的 资源 信息 和 属性 ， 以 进行 物品 的 识别 ， 达 到 对 物流 供应 链 自动 妃 踪 
管理 的 目的 。 
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编码 | 物 联网 中 间 件 名 称 解析 服务 。 “| 信息 发 布 服务 


图 6-2 


RFID 码 


物品 信息 


早期 典型 的 物 联网 结构 示意 图 


早期 典型 物 联网 最 典型 的 解决 方案 有 欧美 的 EPC 系统 和 日 本 的 UID 系统 。 
EPC 系统 由 EPC 编码 体系 、RFID 系统 及 信息 网 络 系统 3 个 部 分 组 成 。UID 系统 


主要 由 Ubiquitous Code( 泛 在 


识别 码 , 简称 Ucode) 、Ubiquitous Communication ( 泛 


在 通信 器 ,简称 UC) 、Ucode 解析 服务 器 和 信息 系统 服务 器 4 个 部 分 组 成 。 下 面 
以 EPC 系统 为 例 ， 对 早期 典型 的 物 联 网 进行 详细 的 介绍 。 


6.2 EPC 系统 


EPC 系统 工作 主要 包括 6 个 方面 : EPC 编码、 标签 、 读 写 器 、 中 间 件 、 对 象 
名 解析 服务 器 和 信息 发 布 服务 (EPCIS) ， 如 图 6-3 所 示 。 其 中 ， 编 码 、 标 签 和 读 
写 器 前 文书 有 详细 论述 ， 本 节 分 别 对 中 间 件 、 对 象 名 解析 服务 器 和 信息 发 布 服 务 


进行 重点 介绍 。 


图 


EPC code 


6-3 ”EPC 系统 工作 示意 图 
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6.2.1 EPC 系统 的 名 称 解 析 服 务 


在 EPC 系统 中 ， 对 象 名 称 解 析 服务 (Object Name Service,ONS) 结 构 清 晰 ， 技 
术 也 比较 成 熟 。 

1. ONS 简 述 

一 个 实体 对 象 的 网 络 服务 模式 可 以 通过 该 实体 对 象 的 惟一 产品 电子 代码 EPC 
进行 识别 。 读 写 器 可 以 识别 标签 中 的 代码 ， 特 别 是 在 人 工 无 法 识别 的 情况 下 ， 实 
体 对 象 可 以 通过 自 带 的 标签 与 网 络 服务 模式 相关 联 。 网 络 服务 模式 是 一 种 基于 互 
联网 或 者 VPN(Virtual Private Network , 虚拟 专用 网 络 ) 专线 的 远程 服务 模式 ， 可 以 
提供 与 存储 指定 对 象 相关 的 信息 。 上 典型 的 网 络 服务 模式 可 以 提供 特定 对 象 的 产品 
信息 ， 读 写 器 或 识 读 信息 处 理 软件 在 ONS 架构 的 帮助 下 可 以 定位 这 些 服 务 。 

ONS 目前 被 用 来 定位 物 联 网 对 应 的 EPCIS 服务 器 (由 于 用 PML 语言 描述 与 实 
体 对 象 相关 联 的 信息 ,因此 在 早期 时 称 为 PML 服务 器 ) 。ONS 服务 是 联系 前 台 软 
件 和 后 台 服 务 器 的 网 络 枢 纽 。 由 于 ONS 设计 与 架构 都 是 以 因特网 域名 解析 服务 
DNS 为 基础 ， 所 以 可 以 使 整个 EPC 系统 以 因特网 为 依托 ， 迅 速 架构 并 顺利 延伸 
到 世界 各 地 。 

图 6-4 所 示 描 述 了 EPC 应 用 的 网 络 分 布 。 在 一 个 局 域 网 内 的 标签 读 写 吉 在 
物理 空间 上 分 布 在 多 个 地 方 ， 用 于 识 读 不 同 环境 的 EPC 标签 。 读 写 器 将 读 到 的 
标签 代码 信息 通过 局 域 网 上 传 到 本 地 服务 器 ， 由 本 地 服务 器 的 软件 对 数据 进行 集 
中 处 理 ， 然 后 本 地 服务 器 通过 查找 本 地 ONS 服务 或 者 通过 路 由 需 到 达 远 程 ONS 


因特网 /VPN (包含 可 以 
PML 服务 器 定位 所 需 PML 服务 器 的 
ONS 服务 器 ) 


本 地 服务 器 


图 6-4 EPC 应 用 的 网 络 分 布 
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服务 器 查找 所 需 的 RFID 编码 对 应 的 PML 服务 器 地 址 ， 之 后 本 地 服务 器 就 可 以 与 
找到 的 PML 服务 器 建立 通信 了 。 

2. ONS 的 系统 架构 

ONS 体系 结构 是 一 个 分 布 式 的 系统 架构 ， 主 要 由 以 下 几 个 部 分 组 成 : 

1) 映射 信息 。 映 射 信息 是 分 布 式 存储 在 不 同 层次 的 ONS 服务 器 里 面 的 ， 比 
较 便 于 管理 。 

2) ONS 服务 器 。 当 某 个 查询 请 求 查询 对 应 PML 服务 器 的 IP 地 址 时 ，ONS 
服务 器 就 可 以 对 此 做 出 响应 。 

3) ONS 缓冲 存储 器 。 

3. ONS 的 工作 过 程 

ONS 的 工作 过 程 如 图 6-5 所 示 。 


RFID 编码 RFID 编码 
标签 标签 读 写 器 本 地 服务 器 


RFID 编码 
IP 地 址 
本 地 ONS 解析 器 
编码 域名 PML 服务 器 IP 地址 


PML 服务 器 
ONS 服务 器 基础 架构 


图 6-5 ”ONS 的 工作 过 程 
1) 从 标签 上 识 读 一 个 编码 。 
2) 读 写 器 将 此 编码 发 送 到 本 地 服务 器 。 
3) 本 地 服务 器 对 RFID 编码 数据 进行 适当 排队 、 过 滤 ， 将 处 理 后 的 编码 发 
送 到 本 地 ONS 解析 器 。 
4) 本 地 ONS 解析 器 利用 格式 化 转换 字符 串 将 EPC 码 比特 位 编码 转换 成 域 前 
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级 名 ,再 将 域 前 级 名 和 域 后 级 名 结合 成 一 个 完整 的 域名 ，ONS 解析 器 再 进行 一 次 
ONS 查询 ， 将 域名 发 送 到 指定 的 ONS 服务 器 基础 架构 ， 以 获取 所 需 的 信息 。 
5) ONS 基础 架构 给 本 地 ONS 解析 器 返回 EPC 码 对 应 的 一 个 或 多 个 PML 服 
务 器 的 IP 地址。 
6) 本 地 ONS 解析 器 再 将 IP 地 址 返回 给 本 地 服务 器 。 
7) 本 地 服务 器 再 根据 IP 地 址 联系 正确 的 PML 服务 器 ， 获 取 所 需 的 RFID 信息 。 
4. ONS 的 特殊 要 求 
对 象 名 称 解 析 服 务 将 处 理 比 Internet 上 的 域名 解析 服务 更 多 的 请 求 ， 因 此 生 
产 商 可 以 在 局 域 网 中 设置 一 台 存 取信 息 速度 比较 快 的 ONS 服务 器 。 通 过 这 台 
ONS 服务 器 ， 生 产 商 可 以 将 其 现在 的 供应 商 的 ONS 数据 存储 在 自己 的 局 域 网 中 ， 
而 不 是 每 次 一 批 货物 到 达 时 都 需要 到 外 部 去 解析 。 这 样 的 系统 也 能 起 到 元 余 备 份 
的 作用 。 


6.2.2 中 间 件 技术 


在 EPC 系统 中 ， 编 码 后 的 标签 经 过 读 写 右 捕获 ， 再 将 标签 中 的 信息 传送 给 
物品 管理 网 络 ， 除 了 进行 必要 的 多 标签 识别 和 防磁 撞 控 制 、 解 析 域 名 及 发 布 信息 
外 ， 中 间 件 在 整个 结构 及 运转 过 程 中 起 着 类 似 桥梁 的 作用 ， 如 图 6-3 所 示 ， 它 连 
接 了 读 写 器 与 名 称 解析 服务 及 信息 服务 。 

本 节 将 介绍 EPC 系统 中 间 件 的 作用 、 特 点 及 发 展现 状 。 

1. 中 间 件 的 作用 

EPC 系统 中 间 件 负责 实现 与 RFID 硬件 以 及 配套 设备 的 信息 交互 和 管理 ， 同 
时 作为 一 个 软 硬 件 集成 的 桥梁 ， 完 成 与 上 层 复杂 应 用 的 信息 交换 。 它 是 EPC 系 
统 框架 中 相当 重要 的 一 环 ， 起 到 一 个 中 介 的 作用 ， 它 屏蔽 了 前 端 硬 件 的 复杂 性 ， 
并 把 采集 的 数据 发 送 到 后 端的 信息 系统 。 中 间 件 在 EPC 系统 中 的 作用 和 位 置 如 
图 6-6 所 示 。 

具体 来 说 ，EPC 系统 中 间 件 的 作用 主要 包括 两 个 方面 : 其 一 ， 操 纵 控制 
RFID 读 写 设备 按照 预定 的 方式 工作 ， 保 证 不 同 读 写 设 备 之 间 很 好 地 协调 工作 ; 
其 二 ， 按 照 一 定 的 规则 筛选 过 滤 数 据 ， 别 除 宛 余 数据 ， 将 真正 有 效 的 数据 传送 给 
后 台 的 信息 系统 。 在 应 用 程序 端 ， 使 用 中 间 件 所 提供 的 一 组 通用 的 应 用 程序 接口 
(API) 即 可 连接 读 写 器 ， 读 取 标 签 数据 。 这 样 一 来 ， 在 对 后 台数 据 库 软件 或 应 用 
程序 进行 改动 或 替换 ， 或 者 RFID 读 写 器 种 类 增加 时 ， 应 用 端 不 需 修 改 也 能 处 理 
数据 ， 简 化 了 维护 工作 。 

一 般 来 说 ， 选 用 中 间 件 可 以 为 企业 带 来 以 下 几 方 面 的 好 处 : 

1) 实施 RFID 项 目的 企业 ， 不 需要 进行 程序 代码 开发 ， 便 可 完成 RFID 数据 
的 导入 ， 可 缩短 企业 实施 RFID 项 目的 周期 。 
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行业 应 用 EPC 系统 


集成 环境 业务 数据 集成 EAL/BPM 


EPC 系统 ( 中 间 件 (MW ) ) 
中 间 件 环境 


| | 
读 写 器 = 于 了 > [其 他 传 感 加 


二 
» lz 


RFID 标签 


图 6-6 ”中间 件 在 EPC 系统 中 的 作用 和 位 置 

2) 中 间 件 可 以 为 企业 提供 灵活 多 变 的 配置 操作 ; 企业 可 以 根据 自己 的 实际 
业务 需求 、 应 用 更 改 、 企 业 信 息 系 统管 理 的 实际 情况 ， 例 如 增加 读 写 器 数量 ， 或 
者 改换 为 其 他 类 型 的 读 写 器 ， 或 者 新 增 企业 仓库 ， 只 需 对 中 间 件 参数 进行 相应 设 
定 ， 便 可 将 所 需 RFID 数据 顺利 地 导入 企业 系统 ， 降 低 了 运营 成 本 。 

2. 中 间 件 的 特点 

从 中 间 件 分 类 的 角度 来 说 ，EPC 系统 中 间 件 是 一 种 面向 消息 的 中 间 件 ( Mes- 
sage Oriented Middleware, MOM) 。MOM 的 功能 不 仅 包 括 传递 信息 ， 还 包括 解 译 数 
据 、 安 全 性 、 数 据 广播 、 错 误 恢 复 、 定 位 网 络 资源 、 找 出 符合 成 本 的 路 径 、 消 息 
与 要 求 的 优先 次 序 以 及 延伸 的 除 错 工 具 等 服务 。EPC 中 间 件 作为 面向 消息 中 间 件 
的 一 种 ， 也 涵盖 了 这 些 功 能 和 服务 。 

同时 ，EPC 系统 中 间 件 有 其 自身 的 特色 ， 可 以 从 一 般 意义 上 概括 如 下 : 

(1) 独立 于 架构 

EPC 物 联网 系统 中 间 件 独立 并 介 于 RFID 读 写 器 与 后 端 应 用 程序 之 间 ， 并 且 能 
够 与 多 个 RFID 读 写 器 以 及 多 个 后 端 应 用 程序 连接 ， 以 减轻 架构 与 维护 的 复杂 性 。 

(2) 数据 流 


第 6 章 早期 典型 物 联网 一 EPC 介绍 143 


RFID 的 主要 目的 在 于 将 实体 对 象 转换 为 信息 环境 下 的 虚拟 对 象 ， 因 此 数据 
处 理 是 RFID 最 重要 的 功能 。EPC 中 间 件 具有 数据 搜集 、 过 滤 、 整 合 与 传递 等 特 
性 ， 以 便 将 正确 的 对 象 信息 传 到 后 端的 信息 系统 。 

(3) 处 理 流 

EPC 中 间 件 采用 程序 逻辑 及 存储 再 转送 (Store-and-Forward ) 的 功能 来 提供 顺 
序 的 消息 流 ， 具 有 数据 流 设 计 与 管理 的 能 

3. 中 间 件 的 发 展 

EPC 中 间 件 从 最 先 的 只 是 面向 单个 读 写 器 、 与 特定 应 用 驱动 交互 的 程序 ， 发 
展 到 全 球 EPC 信息 网 络 基础 中 间 件 。 从 架构 角度 看 ， 其 发 展 可 分 为 如 下 3 个 阶段 : 

应 用 程序 中 间 件 ( Application Middleware ) 阶段 。 本 阶段 为 发 展 的 初级 阶段 ， 
多 以 整合 、 串 接 RFID 读 写 器 为 目的 。 此 阶段 大 多 是 不 同 的 RFID 读 写 器 厂商 提 
供 各 自 的 简单 读 写 器 应 用 程序 接口 ， 通 过 直接 编写 读 写 器 适配器 以 供 后 端 系统 的 
应 用 程序 或 数据 库 与 之 交互 ， 从 而 将 RFID 信息 融入 企业 。 此 阶段 中 间 件 产生 的 
次 端 是 企业 需 花 费 成 本 去 处 理 前 后 端的 连接 问题 ， 硬件 与 软件 绑 定 ， 灵 活性 不 
足 ， 难 以 实现 与 合作 伙伴 共享 RFID 事件 信息 。 

架构 中 间 件 (Infrastructure Middleware ) 阶段 。 本 阶段 是 物 联网 中 间 件 成 长 的 
关键 阶段 ， 也 是 目前 应 用 最 广泛 的 模式 。 其 具备 支持 多 种 设备 的 管理 、 数 据 采 和 集 
及 过 滤 等 功能 ， 应 用 与 硬件 的 耦合 性 大 大 降低 ， 系 统 提 供 统一 格式 的 RFID 事件 
共享 给 外 部 。 但 它 不 支持 面向 用 户 的 高 级 事件 及 高 性 能 共享 功能 ， 这 也 是 其 有 待 
解决 的 重要 问题 。 
解决 方案 中 间 件 (Solution Middleware ) 阶段 ， 是 未 来 EPC 系统 的 远景 目标 。 
各 厂商 提供 包括 硬件 、 软 件 和 运行 平台 等 一 整套 解决 方案 ， 很 好 地 解决 了 前 端 
RFID 硬件 与 后 端 应 用 系统 的 连接 问题 。 这 种 模式 是 对 架构 中 间 件 模式 的 超越 ， 
它 加 入 了 面向 用 户 、 面 向 服务 的 特性 ， 而 且 可 以 推广 到 其 他 应 用 领域 。 

4. 中 间 件 的 国内 外 发 展 状况 

在 国际 上 ， 目 前 比较 知名 的 中 间 件 厂商 有 IBM、Oracle、Microsoft 、SAP、 
Sun、Sybase 和 BEA 等 。 由 于 这 些 软件 厂商 自身 都 具有 比较 雄厚 的 技术 储备 ， 其 
开发 的 物 联 网 中 间 件 产品 又 经 过 多 次 实地 测试 ， 产 品 的 稳定 性 、 先 进 性 、 海 量 数 
据 的 处 理 能 力 都 比较 完善 ， 国 内 外 认同 度 较 高 。 

国内 做 中 间 件 的 企业 也 很 多 ,但 专门 开发 EPC 和 物 联网 中 间 件 的 企业 较 少 。 
目前 ， 国 内 在 物 联网 中 间 件 和 公共 服务 方面 已 经 开展 了 一 些 工作 ， 如 依托 于 国家 
863 计划 的 “无 线 射频 关键 技术 研究 与 开发 ”课题 ; 中科院 自动 化 所 开发 了 
RFID 公共 服务 体系 基础 架构 软件 和 和 血液、 食品、 药品 可 追溯 管理 中 间 件 ;华中 
科技 大 学 开发 了 文 持 多 通信 平台 的 物 联网 中 间 件 产品 Smarti; 上 海 交 通 大 学 开发 
了 面向 商业 物流 的 数据 管理 与 集成 中 间 件 平台 。 此 外 ， 国 内 产品 还 包括 北京 东方 
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励 格 公司 的 LYNKO-ALE 中 间 件 以 及 清华 同方 的 ez 中 间 件 等 。 
6.2.3 信息 发 布 服务 


EPC 系统 使 用 数据 接口 组 件 的 方式 解决 数据 的 传输 和 存储 问题 ， 用 标准 化 的 
计算 机 语言 来 描述 物品 的 信息 。2003 年 9 月 ，Auto-ID 中 心 发 布 的 规范 1.0 版 中 
将 这 个 组 件 命名 为 PML Server。 作 为 EPC 系统 中 的 信息 服务 关键 组 件 ，PML 成 
为 描述 自然 物体 、 过 程 和 环境 的 统一 标准 。 在 其 后 的 一 年 中 ， 技 术 小 组 依照 各 个 
组 件 的 不 同 标准 和 作用 以 及 它们 之 间 的 关系 修改 了 规范 ， 并 于 2004 年 9 月 发 布 
了 修订 的 EPC 网 络 结构 方案 。EPCIS( EPC Information Service, EPC 信息 服务 ) 代 
替 了 原来 的 PML Server。 这 个 方案 提出 了 EPCIS 在 EPC 系统 中 的 作用 和 具体 功 
能 ， 如 图 6-7 所 示 。 


ONS 
e 提 供 制 定 EPC 的 权威 信息 的 URL 


企业 应 用 程序 


EPCIS 发 现 服务 
e 提供 供应 链 可 信 合 作 伙伴 
的 安全 EPC 的 指针 


| 


EPCIS( 信 息 服务 ) 
让 下 BPC 相关 所 各 议 测 信 、 EN 
包装 情况 、 位 置 、 运 输 代 码 、 
续 级 属性 等 ) 


网 络 数据 库 
e 长 期 数据 存储 库 


尼 用 民生 作 《 人 处 理 中 的 临时 数据 高 内 部 数据 库 


级 过 滤器 报告 数据 
顾虑 中 间 件 


读 写 器 协议 
e 捕 获 标签 和 传感器 数据 NS 
读 写 器 读 写 器 管理 
EPC 温度 等 
标签 传感器 


图 6-7 EPCIS 在 EPC 系统 中 的 作用 和 具体 功能 
EPCIS 提供 了 一 个 模块 化 、 可 扩展 的 数据 和 服务 接口 ， 使 得 相关 数据 可 以 在 
企业 内 部 和 企业 之 间 共 享 。 它 可 以 处 理 与 RFID 编码 相关 的 各 种 信息 ， 比 如 包装 
状态 和 信息 源 等 。EPCIS 以 PML 为 系统 的 描述 语言 ， 主 要 包括 客户 端 模 块 、 数 
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据 存 储 模 块 和 数据 查询 模块 3 个 部 分 。 客 户 端 模块 主要 实现 标签 信息 向 指定 EP- 
CIS 服务 器 的 传输 ， 数 据 存 储 模 块 将 通用 数据 存储 于 数据 库 中 ， 在 产品 信息 初始 
化 的 过 程 中 调用 通用 数据 生成 针对 每 一 个 产品 的 属性 信息 ， 并 将 其 存储 于 PML 
文档 中 ; 数据 查询 模块 根据 客户 端的 查询 要 求 和 权限 ， 访 问 相 应 的 PML 文档 ， 
生成 HTML 文档 ， 返 回 给 客户 端 。 

EPCIS 的 结构 和 数据 流程 分 为 SOAP( 简单 对 象 访问 协议 , Simple Object Ac- 
cess Protocol) 、 服 务 管 理应 用 程序 、 数 据 库 、PML 文档 和 HTML 文档 5 个 部 分 ， 
如 图 6-8 所 示 。 


客户 端 模块 


数据 存储 


| HTML 文档 一- 


图 6-8 EPCIS 系统 组 成 示意 图 


(1) SOAP 

SOAP 是 一 种 在 非 集 中 、 分 布 环境 中 交换 信息 的 协议 。 它 使 用 SOAP 信封 
将 定义 信息 的 内 容 、 来 源 、 目 的 和 处 理 框架 封装 起 来 ， 传 递 给 服务 器 管理 应 用 
程序 。 在 处 理 过 程 的 最 后 ，SOAP 还 要 负责 将 处 理 结果 传递 给 物 联网 客户 端 。 
SOAP 使 用 HTTP( 即 超 文 体 传 输 协 议 ) 作为 通信 协议 ， 接 受 和 发 送 PML 格式 的 
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数据 参数 。 

(2) 服务 器 管理 应 用 程序 

服务 器 管理 应 用 程序 接收 和 处 理 SOAP 发 送 的 数据 ， 并 将 处 理 结果 反馈 给 
SOAP。 

(3) 数据 库 

物 联网 信息 服务 器 中 的 数据 库 在 不 同 层次 存储 不 同 的 信息 ， 其 作用 是 提供 查 
询 或 存储 对 象 与 其 在 EPC 中 的 统一 代码 的 映射 。 

(4) PML 文档 

PML 文档 由 PML Core 和 PML Extension 两 部 分 构成 。PML Core 主要 应 用 于 
读 写 髓 、 传 感 融 、EPC 中 间 件 、EPCIS 之 间 的 信息 交换 ，PML Extension 主要 应 
用 于 整合 非 自 动 识别 的 信息 和 其 他 来 源 的 信息 。 

PML 语言 是 XML 语言 的 扩展 ， 集 成 了 XML 的 许多 工具 与 技术 ， 成 为 描述 自 
然 物体 、 过 程 和 环境 的 统一 标准 。EPC 中 真正 用 于 存储 信息 的 是 PML 文档 , 它 
可 以 由 应 用 程序 创建 ， 并 允许 随后 不 断 的 向 其 中 增加 信息 。PML 与 数据 库 的 不 
同 是 ， 其 所 存储 的 信息 有 严格 的 顺序 性 。 

(5) HTML 文档 

EPCIS 服务 器 具有 一 定 的 应 用 程序 ， 可 以 根据 不 同 的 权限 生成 相应 的 HTML 
文档 。 


6.2.4 ”EPC 系统 工作 流程 举例 


为 了 方便 理解 ， 举 一 例 说 明 如 下 : 

某 饮 料 瓶 上 贴 有 电子 标签 ， 在 其 上 附 有 由 其 生产 商 提供 的 惟一 的 EPC 码 ， 
该 瓶 饮 料 的 EPC 码 为 13678037321010000000000。 与 此 同时 ， 此 饮料 的 详细 信 
息 和 属性 (包括 名 称 和 类 别 、. 生 产 日 期 .保质 期 等 ) 都 被 存储 在 EPCIS 中 ， 如 图 
6-9 所 示 。 

读 写 右 对 其 进行 识 读 操 作 ， 得 到 了 其 惟一 的 EPC 码 ， 并 将 此 EPC 码 发 送 给 
中 间 件 。 中 间 件 将 这 一 串 EPC 码 转 化 为 抽象 身份 的 URI( 即 统一 资源 标识 ,Uni- 
versal Resource Identifier) ， 并 通过 Internet 向 相关 的 ONS 服务 器 发 出 查询 指令 。 
ONS 收 到 查询 指令 后 ， 根 据 规 则 查 得 与 之 相 匹配 的 地 址 信息 ( 即 此 产品 所 对 应 的 
IP 地 址 ,例如 该 瓶 饮料 对 应 的 IP 地 址 为 192. 168. 2. 106) ， 同 时 引导 中 间 件 访问 
已 经 存储 了 该 瓶 饮 料 详细 信息 的 EPCIS。EPCIS 接收 到 查询 信息 后 ， 就 将 物品 的 
详细 信息 以 网 页 的 形式 发 送 给 中 间 件 ， 从 而 获得 物品 对 应 的 详细 信息 ， 有 具体 如 图 
6-10 所 示 。 

有 了 这 些 信息 ， 用 户 就 可 以 对 物品 身份 和 其 他 信息 进行 认证 和 跟踪 ， 这 就 是 
EPC 的 基本 功能 。 
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<?xMml version="1.0" encoding="gb2312" standalone=" Yes” ?» 
- 二 食品 类 > 
- < 饮料 类 > 
-< 产品 基本 信息 > 
<EPCS>13678037321010000000000</EPC»> 
< 产品 名 > 二 二 饮料 = 产品 名 > 
< 生产 公司 > #4# 公 司 。 “</ 生 产 公司 > 
公司 地 址 s 北 京 海淀 区 24 号 =/ 公司 地 址 > 
< 公司 联系 电话 >010-982310000 </ 公 司 联系 电话 > 
< 生产 日 期 >2006 年 04 月 23 日 < 生产 日 期 > 
< 有 效 期 >12 个 月 < 有 效 期 > 
< 成 分 > 水 、 琅 、 刁 梗 、 香 精 </ 成 分 > 
< 电 装 > 竣 装 </ 电 装 > 
< 重量 >200 克 = 重量 > 
< 批发 价 >1 元 1 抛 =<; 批 发 价 > 
< 产品 基本 信息 > 
-< 产品 追 味 信 息 > 
< 时 间 >2006-04-27</ 时 间 > 
过 地 点 > 北京 二 "地 点 > 
< 温度 >15T=/ 温度 > 
< 产品 追踪 信息 > 
< 名 料 潜 > 
< 食品 类 > 


图 6-9 ” 某 饮料 的 详细 信息 和 属性 示意 图 


曙 


地 址 血 ) | 最 | nttp :127.0.0. 17101show. asp?EFC=13678037321f 
产品 基本 信息 
EPC 13878037321010000000000 
产品 省 4 中 钦 料 


生产 公司 +## 公司 

公司 地 址 ” ”北京 海 辛 区 24 号 
公司 联系 电话 010-82310000 
生产 日 期 2006 年 04 月 23 日 


有 效 期 12 个 月 

成 分 水 、 粮 、 碳 酸 、 香 精 
包装 [ij 泽 司 

车 量 200 克 


批发 价 1 元 1 莉 


产品 追 喧 入 息 
时 间 “地 点 遍 度 
2006-04-27 北京 15 局 


图 6-10 显示 在 查询 客户 端 上 的 PML 文档 
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bail 
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第 7 音 物 联网 关键 技术 


过 去 几 十 年 ， 计 算 机 、 互 联网 和 移动 通信 网 的 快速 发 展 ， 不 仅 丰富 了 人 与 人 
之 间 的 交流 方式 ， 也 极 大 的 提高 了 人 与 人 之 间 的 交流 效率 ， 缩 得了 时 间 和 空间 的 
距离 ， 使 得 我 们 的 日 常生 活 发 生 了 翻天 禾 地 的 变化 。 而 “ 物 联网 ”更 进一步 引 
入 了 人 与 物 之 间 的 交流 ,“ 物 联网 ”的 发 展 目标 就 是 使 得 人 们 可 以 在 任意 时 间 、 
任意 地 点 都 可 以 与 任何 物品 相 联系 ， 这 又 将 给 我 们 的 日 常生 活 带 来 革命 性 的 变 
化 。 现 在 许多 人 认为 ， 这 将 是 继 计算 机 、 互 联网 与 移动 通信 网 之 后 的 又 一 次 信息 
产业 浪潮 ， 同 时 也 是 信息 产业 发 展 的 主要 趋势 。 

物 联网 关键 技术 主要 包括 物 联 网 感知 、 体 系 架 构 、 通 信 、 网 络 、 发 现 与 搜索 
引擎 、 数 据 处 理 、 网 络 管理 等 。 下 面 就 几 项 重要 技术 进行 讨论 。 


7.1 物 联网 感知 技术 


物 联 网 包括 各 种 信息 传 感 设备 ， 如 射频 识别 (RFID) 装 置 、 红 外 感应 器 、 全 
球 定 位 系统 、 遥 感 系统 、 无 线 传 感 器 网 络 、 激 光 扫 描 器 等 ， 其 目的 是 让 入 网 的 物 
品 具 有 感知 (包括 传 感 设备 的 信号 采集 协同 处 理智 能 组 网 ,甚至 信息 服务 等 ) 能 
力 ， 从 而 实现 物品 的 远程 操控 ， 造 就 一 个 智能 的 生活 体系 。 

物 联 网 主要 采用 传感器 技术 实现 物体 的 识别 、 感 知 功能 。 

传 感 天 技术 是 关于 敏感 元 器 件 及 传 感 需 的 设计 制造 、 测 试 、 应 用 的 综合 性 技 
术 ， 是 构成 现代 信息 技术 和 自动 化 技术 的 主要 支柱 之 一 。 由 于 传 感 絮 技术 与 物 联 
网 的 建设 密切 相关 ， 因 此 ， 传 感 器 技术 水 平 的 高 低 不 但 直接 影响 信息 技术 水 平 ， 
而 且 还 影响 信息 技术 的 发 展 与 应 用 。 

目前 ， 传 感 口技 术 应 用 已 渗透 到 科学 和 国民 经 济 的 各 个 领域 。 在 工业 生产 领 
域 ， 其 自动 流水 生产 线 、 全 自动 加 工 设备 、 智 能 化 检测 仪器 设备 等 都 大 量 地 采用 
了 各 种 各 样 的 传感器 。 在 家 用 电器 领域 ， 像 全 自动 洗衣 机 、 电 饭 煲 和 微波 炉 等 都 
离 不 开 传 感 器 。 在 医疗 卫生 领域 ， 电 子 脉搏 仪 、 体 温 计 、 医 用 呼吸 机 、 超 声波 诊 
断 仪 、 断 层 扫描 (CT) 及 核磁 共振 诊断 设备 等 也 都 是 靠 传 感 如 技术 发 挥 作用 。 在 
军事 国防 领域 ， 各 种 侦 测 设备 、 红 外 夜 视 探 测 、 雷 达 跟 踪 、 武 器 的 精确 制导 ， 没 
有 传感器 是 难以 实现 的 。 在 航空 航天 领域 ， 空 中 管制 、 导 航 、 飞 机 的 飞行 管理 和 
自动 芍 驶 、 仪 表 着 陆 育 降 系 统 等 都 需要 传感器 的 参与 。 而 且 ， 人 造 卫 星 的 遥感 遥 
测 也 与 传感器 技术 的 应 用 紧密 相关 。 
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此 外 ， 在 矿产 资源 、 海 洋 开 发 、 生 命 科 学 、 生 物 工 程 等 领域 ， 传 感 句 也 有 着 
广泛 的 应 用 。 传 感 技术 的 广泛 应 用 ， 为 物 联 网 的 建立 奠定 了 坚实 的 基础 。 但 同 
时 ， 传 感 吉 技 术 也 开始 面临 新 的 挑战 和 新 的 机 遇 。 

传感器 技术 所 面临 的 新 挑战 : 

现在 的 传感器 不 能 满足 人 们 要 求 改 变 落后 信息 摄取 方式 的 需求 。 传 感 器 技术 
的 落后 ， 一 方面 表现 为 传感器 在 感知 信息 方面 的 落后 ; 另 一 方面 也 表现 为 传 感 央 
自身 在 智能 化 和 网 络 化 方面 的 技术 落后 。 

传感器 技术 所 面临 的 新 机 遇 : 

首先 ， 技 术 推 动 是 加 速 传 感 器 技术 发 展 的 保证 。 未 来 10 ~ 20 年 ， 传 统 硅 技 
术 将 进入 成 熟 期 (预测 为 2014 年 ~2017 年 )。 届 时 ，4$300mm 硅 唱 片 将 大 量 用 于 
生产 ， 使 硅 的 低 成 本 制造 技术 和 应 用 技术 得 到 空前 的 发 展 ， 这 将 为 研制 生产 微型 
传感器 、 智 能 传感器 等 新 型 传感器 提供 技术 保障 。 

其 次 ， 多 学 科 、 多 种 高 新 技术 的 交叉 融合 ， 推 动 了 新 一 代 传 感 器 的 诞生 与 发 
展 。 例 如 当前 我 国正 在 重点 开发 的 MEMS( 微 电子 与 微机 械 的 结合 ) 、MOMES 
(MEMS 与 微 光学 的 结合 ) 、 智 能 传感器 (MEMS 与 CPU .信息 控制 技术 的 结合 )、 
生物 化 学 传感器 (MEMS 与 生物 技术 、 电 化 学 的 结合 ) 等 ， 以 及 今后 将 大 力 开发 的 
网 络 化 传感器 (MEMS 网 络 技术 的 结合 ) 、 纳 米 传感器 (纳米 技术 与 传 感 技术 的 结 
合 ) ， 均 是 多 学 科 、 多 种 学 科技 术 交 叉 融 合 的 新 一 代 传 感 器 。 

最 后 ， 传 感 器 是 物 联 网 的 基础 ， 没 有 它 ， 物 联网 就 是 无 源 之 水 、 无 本 之 木 。 
各 国 对 物 联 网 建设 的 高 度 重 视 ， 必 将 推进 传感器 技术 的 快速 发 展 。 

以 目前 传感器 发 展 的 形式 看 ， 传 感 器 技术 发 展 的 趋势 将 是 开发 新 材料 与 传 感 
器 智能 化 发 展 相 结合 。 

1. 新 材料 开发 

传感器 材料 是 传 感 需 技术 的 重要 基础 ， 是 传感器 技术 升级 的 重要 支撑 。 例 
如 ， 根 据 以 硅 为 基体 的 许多 半导体 材料 易于 微型 化 、 集 成 化 、 多 功能 化 、 智 能 化 
以 及 半导体 光 热 探测 器 具有 灵敏 度 高 、 精 度 高 、 非 接触 性 等 特点 ， 发 展 红 外 传 感 
器 、 激 光 传 感 器 、 光 纤 传 感 器 等 现代 传感器 ; 在 敏感 材料 中 ， 陶 次 材料 、 有 机 材 
料 发 展 很 快 ， 可 采用 不 同 的 配方 混合 原料 ， 在 精密 调配 化 学 成 分 的 基础 上 ， 经 过 
高 精度 成 型 烧结 ， 得 到 对 某 一 种 或 某 几 种 气体 具有 识别 功能 的 敏感 材料 ， 用 于 制 
成 新 型 气体 传感器 。 此 外 ， 高 分 子 有 机 敏感 材料 可 制 成 热 敏 、 光 敏 、 气 敏 、 湿 
敏 、 力 敏 、 离 子 人 敏和 生物 敏 等 传感器 。 

传感器 技术 的 不 断 发 展 也 促进 了 新 型 材料 的 开发 ， 如 纳米 材料 等 。 美 国 
NRC 公司 已 开发 出 纳米 Zr0, 气体 传感器 ( 见 图 7-1) ， 控 制 机 动车 辆 尾气 的 排放 ， 
对 净化 环境 效果 很 好 ， 应 用 前 景 比较 广阔。 由 于 采用 纳米 材料 制作 的 传感器 具有 
庞大 的 界面 ， 能 提供 大 量 的 气体 通道 ， 而 且 导 通电 阻 很 小 ， 因 此 有 利于 传感器 向 
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微型 化 发 展 ， 随 着 科学 技术 的 不 断 进 步 将 有 更 多 的 新 型 材料 诞生 。 


7-1 气体 传感器 


2. 智能 化 发 展 

20 世纪 80 年 代 发 展 起 来 的 智能 化 传感器 是 微 电 子 技术 、 微 型 电子 计算 机 技 
术 与 检测 技术 相 结合 的 产物 ， 具 有 测量 、 存 储 、 通 信 、 控 制 等 特点 。 

智能 化 传感器 ( 见 图 7-2) 一 般 主要 由 主 传 感 咒 、 辅 助 传感器 及 微机 硬件 系统 
三 大 部 分 构成 。 也 就 是 说 ， 智 能 化 传感器 是 一 种 带 有 微 处 理 器 的 传感器 ， 它 兼 有 
检测 判断 和 信息 处 理 功 能 。 例 如 美国 霍 尼 尔 公 司 的 ST-3000 型 传感器 是 一 种 能 
进行 检测 和 信号 处 理 的 智能 传感器 ， 具 有 微 处 理 器 和 存储 器 功能 ， 可 测量 差 压 、 
静 压 及 温度 等 。 又 如 一 典型 智能 化 压力 传感器 ， 其 中 主 传感器 为 压力 传感器 ， 它 
的 作用 是 用 来 测量 被 测 压力 参数 。 


图 72 高 精度 智能 化 挂 壁 温度 传感器 

近年 来 ， 智 能 化 传感器 开始 同人 工 智能 相 结合 ， 创 造 出 各 种 基于 模糊 推理 、 
人 工 神经 网 络 、 专 家 系统 等 人 工 智能 技术 的 高 度 智 能 传感器 ， 称 为 软 传感器 技 
术 。 在 今后 的 发 展 中 ,智能 化 传感器 无 疑 将 会 进一步 扩展 到 化 学 、 电 磁 、 光 学 和 
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核 物 理 等 研究 领域 。 
7.2 物 联网 体系 架构 


早期 的 物 联网 ， 其 典型 架构 主要 有 了 欧美 的 EPC 体系 和 日 本 的 UID 体系 。 该 
两 大 体系 在 各 自 政 府 的 支持 和 企业 的 推动 下 已 广泛 应 用 ,但 由 于 它们 在 编码 方案 
和 后 台 信息 处 理 方面 差别 包 异 ， 两 者 并 不 能 兼容 。 而 且 架 构 中 都 存在 后 台数 据 和 
用 户 隐私 的 安全 隐患 ， 如 EPC 的 根 ONS 系统 和 配套 的 发 现 服 务 系统 暂时 由 EPC 
global 委托 的 Verisign 公司 进行 运 维 ， 也 就 是 说 它 完全 可 能 面临 被 单个 公司 或 者 
国家 掌控 运营 的 安全 威胁 。 此 外 ， 两 者 都 有 一 个 共同 的 局 限 ， 就 是 只 能 利用 ID 
标识 进行 物体 识别 。 

随 着 技术 的 进步 和 物 联 网 概念 的 拓展 ，EPC、UID 将 只 能 成 为 物 联 网 架构 发 
展 中 的 子 集 ， 可 伸缩 性 、 可 扩展 性 、 模 块 化 和 互 操作 性 等 将 是 未 来 物 联 网 架构 设 
计 的 重点 考虑 问题 。 物 联网 的 发 展 ， 需 要 一 个 开放 的 、 分 布 式 的 、 动 态 的 全 球体 
系 架 构 。 该 架构 能 够 将 现存 的 ， 或 者 将 来 会 出 现 的 各 种 异 构 系 统 和 分 布 式 资源 的 
互 操作 性 最 大 化 ， 这 些 资 源 包括 人 、 智 能 物体 ， 甚 至 是 软件 或 者 器 件 等 。 

目前 ， 国 际 上 对 该 领域 的 研究 主要 分 为 两 方面 : 一 是 从 网 络 基础 理论 研究 的 
角度 出 发 来 试图 解决 新 型 物 联 网 网 络 的 基本 问题 ， 主 要 包括 对 现 有 网 络 层次 化 功 
能 模型 的 改进 和 探索 非 层 次 化 的 网 络 体 系 结构 ; 二 是 从 工程 技术 研究 角度 出 发 ， 
解决 网 络 与 业务 实现 的 具体 问题 。 

欧盟 主要 聚焦 于 “Integration of RFID & WSN”( 射频 识别 技术 与 无 线 传感器 
的 融合 ) ， 重 点 支持 语义 操作 和 SOA 架构 方面 的 研究 。 

国内 主要 有 研究 物 联 网 及 其 演进 的 软件 建 模 理论 、 体 系 架构 和 设计 方法 。 在 
这 方面 ,我 国 提出 了 空 天 地 综合 网 络 ， 它 作为 一 种 重要 的 信息 服务 基础 设施 ,将 
社会 因特网 扩展 到 了 空间 。 现 在 ， 利 用 这 种 网 络 ，NASA 在 GE 医学 的 协助 下 已 
经 可 以 实时 监控 、 检 测 空间 站 宇航 员 身 体 状 况 的 医学 数据 (如 血压 、 心 率 等 )。 空 
天 地 综合 网 络 可 以 理解 为 是 依赖 于 可 靠 、 先 进 的 信息 通信 技术 ， 基 于 空 、 天 、 地 
的 一 种 整体 性 的 无 颖 衔接 网 络 系统 。 该 网 络 系统 综合 网 络 如 图 7-3 所 示 ， 它 由 3 
个 明确 的 系统 组 成 : 地 面 观 测 网 络 系统 、 空 中 交通 管制 网 络 系统 (ATC ) 及 卫星 网 
络 系统 。 这 些 网 络 系统 可 以 被 应 用 于 不 同 的 领域 ， 如 地 面 观 测 、ATC 管理 、 卫 
星 遥 感 、 高 空 探测 以 及 军事 战况 分 析 。 

基于 空 天 地 综合 网 络 的 物 联 网 基础 设施 架构 如 图 7-4 所 示 。 

在 这 个 架构 中 ， 自 劲 识别 和 数据 捕捉 (AIDS ) 技 术 可 以 被 归 类 为 光学 传感器 
技术 (如 红外 线 传感器 ) 和 电磁 传 感 技 术 ( 如 RFID .灵敏 传感器 、 全 球 定位 系统 
(GPS) 全球 遥 感 卫星 系统 (GNSS) 和 微 电 子 机 械 系 统 ( MEMS ) 传感器 ) 。 在 这 一 


第 7 章 ， 物 联 网 关键 技术 153 


图 7-3 空 天 地 综合 网 络 


层 以 下 ,一 些 其 他 的 新 技术 ， 如 地 声学 、 生 物 测定 学 、 机 械 眼 和 机 器 人 应 予以 考 
虑 。 考 虑 这 些 新 技术 也 许 不 能 对 物 联网 的 发 展 起 决定 性 作用 ， 但 很 可 能 的 一 点 
就 是 能 拓展 它 的 应 用 前 景 。 这 种 假设 架构 由 物体 信息 服务 (OIS)、 物 体 地 址 服 
务 (O0DS) 和 空 天 地 综合 网 络 (ISAGN) 构 成 。OIS 由 来 自 于 制造 商 和 不 同 的 利益 相 
关 者 提供 的 物体 信息 构成 。 另 一 方面 ，0DSs 的 作用 类 似 于 EPC 系统 中 的 ONS。 
ISAGN 具有 多 种 通信 能 力 ， 如 无 线 、 有 线 、 红 外 线 、 蜂 窝 网 络 、RFID 、 雷 达 以 
及 卫星 等 。 

近日 ， 美 国 自然 科学 基金 委员 会 召开 未 来 互联 网 体系 结构 (Future Internet 
Architecture ) 高 层 研 讨 会 ， 会 中 提出 : 未 来 网 络 应 该 适应 于 发 展 中 国家 基础 设施 
比较 欠缺 的 环境 ; 应 该 面向 人 类 的 自我 辨识 ， 以 人 为 中 心 ， 而 不 是 以 设备 为 中 
心 ; 应 该 更 多 联系 到 实际 世界 ， 因 而 不 但 要 做 信息 传递 ， 而 且 要 控制 、 动 作 和 
感知 。 

中 欧 的 专家 经 过 多 次 交流 达成 了 一 些 共 识 : 目前 全 球 还 无 统一 的 物 联 网 体系 
架构 ， 尚 需 经 过 一 个 摸索 和 交流 阶段 。 因 此 ， 如 何 由 当前 智能 网 体系 演进 到 未 来 
物 联网 体系 架构 ， 需 要 进行 如 下 几 个 方面 的 研究 : 

1) 研究 端 对 端 服务 、 异 构 系 统 融合 、 中 性 访问 、 分 层 明 确 ， 并 对 物理 网 络 
突然 中 断 具 有 弹性 恢复 的 开放 性 、 分 布 式 架构 模型 ; 

2) 研究 基于 对 等 节点 的 自主 分 散 式 架构 模型 ; 
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3) 研究 云 计算 、 事 件 驱动 架构 、 断 开 连 接 操 作 和 同步 性 机 理 ; 

4) 研究 物 联 网 体系 架构 中 引进 市 场 机 制 的 可 能 。 

此 外 ， 在 未 来 物 联 网 体系 结构 的 研究 中 ， 以 下 几 个 领域 很 有 可 能 会 成 为 新 的 
研究 热点 : 

1) 网 络 与 业务 的 感知 及 粘 合 模型 与 具体 技术 研究 。 

2) 工具 箱 的 设计 ， 即 网 络 功能 与 业务 功能 的 抽象 与 封装 。 这 是 设计 的 要 
点 ， 面 向 对 象 技术 可 能 发 挥 重 要 作用 。 

3) 功能 片 的 组 成 ， 即 网 络 功能 和 业务 功能 的 组 合 方式 与 工作 流程 ， 基 于 角 
色 的 设计 方法 成 为 功能 片 设计 的 重要 手段 。 

面 对 如 此 形势 ,我国 应 抓 住 目前 的 技术 创新 变革 、 网 络 升级 换代 、 业 务 高 度 
融合 、 新 兴 社 会 服务 层出不穷 等 难得 时 机 ， 结 合 我 国 国情 ， 积 极 探索 未 来 网 络 体 
系 架 构 的 发 展 道路 。 

1) 国家 应 从 战略 高 度 重视 未 来 网 络 体 系 架构 的 研究 与 试验 工作 。 未 来 网 络 
体系 架构 的 研究 ， 对 于 改善 我 国 国家 信息 基础 设施 ， 解 决 我 国 网 络 与 通信 核心 技 
术 “ 空 心 化 ”问题 ， 加 快 新 一 代 网 络 的 技术 研究 和 产业 化 进程 ， 实 现 我 国信 息 
产业 从 大 到 强 的 跨越 式 发 展 ， 提 高 社会 信息 化 水 平 ， 维 护 国家 信息 安全 、 保 护 公 
众 利 益 力 至 推动 整个 社会 的 经 济 发 展 ， 增 强国 家 综合 实力 等 方面 均 具 有 重要 而 积 
极 的 意义 。 

2) 应 给 予 多 种 网 络 体系 架构 自由 研究 发 展 的 空间 ， 不 要 武断 扼杀 某 一 方 
向 。 任 何 一 个 技术 变 音 期， 都 会 出 现 多 种 新 的 技术 方向 和 新 的 实现 思路 。 这 些 技 
术 方向 面临 的 需求 不 同 ， 其 技术 特点 也 各 不 相同 ， 可 能 存在 着 明显 的 缺点 和 不 
足 。 但 这 些 技术 都 处 于 不 断 变化 与 调整 的 过 程 中 ， 技 术 的 融合 与 相互 借鉴 对 技术 
的 成 熟 起 到 了 极其 关键 的 作用 。 因 此 ， 在 这 些 技术 出 现时 ， 要 给 予 其 充分 发 展 和 
公平 竞争 的 机 会 ， 而 不 是 用 传统 的 理论 体系 去 衡量 与 评价 新 的 技术 方向 ， 或 武断 
地 扼杀 茶 个 技术 方向 。 

3) 基于 现 网 改造 和 构建 全 新 体系 架构 的 思路 可 并 行 发 展 。 目 前 ， 对 未 来 网 
络 体系 结构 的 研究 在 业界 存在 两 条 思路 : 一 条 是 充分 考虑 到 现 网 存量 ， 采 用 修补 
的 方法 来 完善 现 有 网 络 ， 这 是 一 种 短期 内 的 可 行 思路 ; 另 一 条 是 采用 自 顶 向 下 的 
方法 ， 最 大 限度 地 鼓励 创新 ， 提 出 全 新 的 网 络 体系 结构 ， 这 是 长 期 的 目标 。 在 并 
行 研 究 过 程 中 ， 新 型 网 络 体系 结构 要 充分 利用 现 有 技术 ， 提 高 技术 的 成 熟 速度 。 
在 研究 到 一 定 程 度 时 ， 两 种 思路 要 进行 融合 ， 即 要 考虑 到 新 型 网 络 与 现 有 网 络 的 
融合 问题 和 现 有 网 络 的 过 渡 问 题 。 

4) 通过 知识 产权 和 技术 标准 确立 信息 技术 优势 。 未 来 网 络 体系 架构 的 研究 
是 一 种 前 瞻 性 和 战略 性 的 研究 ， 要 在 研究 中 注重 知识 产权 的 保护 ， 对 一 些 创新 性 
的 想法 和 设计 要 及 时 申请 专利 ， 并 努力 把 自 有 专利 国际 标准 化 ， 在 保护 自主 知识 
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产权 的 同时 扩大 对 国际 标准 的 影响 。 
7.3 物 联网 通信 技术 


物 联网 实现 的 是 物理 世界 、 虚 拟 世 界 、 数 字 世 界 与 社会 间 的 交互 ( 见 
图 7-5)。 典 型 的 物 联 网 通信 模式 主要 分 为 “ 物 与 物 ” 和 “ 物 与 人 ”通信 。“ 物 与 
物 ” 通 信 技 术 主 要 实现 “ 物 ” 
与 “ 物 ” 在 没有 人 工 介 入 的 情 
况 下 的 信息 交互 。 壁 如 物体 能 
够 监控 其 他 物体 ， 当 发 生 应 急 
情况 ， 物 体能 够 主动 采取 相应 
措施 .。“M2M” 技术 就 是 其 中 
的 一 种 形式 , 但 是 目前 M2M 
技术 实现 的 大 多 是 大 型 IT 系统 
的 终端 设备 。“ 物 与 人 ”通信 
技术 主要 实现 “ 物 ” 与 “人 ” 
之 间 的 信息 交互 (包括 人 到 物 ，| 
以 及 物 到 人 的 通信 )。 璧 如 人 个 * 开 2 
对 物体 的 远程 控制 ， 或 者 物体 ”物理 世界 虚拟 世界 
主动 报告 自身 状态 信息 和 感知 有 
到 的 信息 给 人 图 7 物 联 网 实现 的 信息 交互 

除了 典型 的 “ 物 与 物 ”、 “ 物 与 人 ”， 物 联网 中 的 信息 交流 还 包括 “人 与 
人 ”, 但 是 万 物 在 物 联网 模式 下 如 何 才能 实现 通信 呢 ? 

一 个 普遍 乐观 的 看 法 是 ， 未 来 的 物 联 网 会 给 每 一 个 联网 的 物体 或 人 分 配 一 个 
IPv6 地 址 进行 通信 。 对 此 ， 我 国 部 分 专家 认为 ，IPv6 在 技术 上 比较 好 地 解决 了 
IPv4 的 问题 ， 包 括 安 全 性 、 移 动 性 、 质 量 上 都 有 了 改善 ， 是 一 个 相对 比较 好 的 
技术 。 但 是 它 也 存在 很 大 的 危机 : IPv6 是 以 固定 有 线 网 为 主 设计 的 ， 在 无 线 移 
动 环境 下 应 用 比较 困难 。 而 且 ， 传 感 网 末梢 节点 需要 的 是 “ 轻 量 级 ”通信 协议 ， 
根本 无 法 承载 IPv6。 实 际 上 ,， 不管 IPv4 还 是 IPv6 地 址 ， 均 具有 双重 性 ， 既 有 位 
置信 息 也 有 用 户 信息 ， 把 它们 捆绑 在 一 起 ， 安 全 性 、 移 动 性 本 身 就 带 有 重大 
次 端 。 

另外 ， 未 来 物 联网 的 通信 速度 会 比 现 有 水 平 提高 很 多 ， 实 现 宽带 通信 成 为 大 
势 所 趋 。 

据悉 ， 美 国联 邦 通 信 委 员 会 (FCC ) 将 宣布 一 项 重要 的 宽带 网 计划 ， 其 主要 目 
标 之 一 是 将 目前 的 宽带 网 速度 提高 25 倍 。 昔 国 、 新 加 坡 、 瑞 典 、 芬 兰 等 国 也 纷 
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纷 推出 100Mbit/s 宽带 计划 。 相 比 之 下 ， 我 国 在 用 户 宽 带 接 人 速率 、 普 及 率 、 业 
务 应 用 等 方面 ， 与 世界 先进 水 平 还 存在 明显 的 差距 。 

1. 全 球 掀起 新 一 轮 宽 带 提 速 热 

具 美 国联 邦 通信 委员 会 成 员 透 露 ， 将 在 2020 年 前 向 美国 家 庭 提供 更 快速 的 
网 络 ， 包 括 向 1 亿美 国家 庭 提供 速度 为 100M 的 网 络 ， 还 计划 在 2020 年 前 向 学 
校 和 政府 部 门 等 社区 机 构 提供 1Gbit/s 千 兆 高 速 网 络 。 

超 高 速 宽带 也 受到 欧盟 的 青睐 。 欧 盟 委员 会 近日 推出 的 “欧洲 2020 战略 ” 
建议 方案 提出 了 构建 “创新 型 联盟 ”的 设想 。 这 一 战略 指出 ， 到 2013 年 ， 全 面 
普及 宽带 网 ， 到 2020 年 ， 所 有 互联 网 接口 的 速度 将 达到 30Mbit/s 以 上 ， 其 中 
50% 家 庭 用 户 的 网 速 要 在 每 秒 100M 以 上 。 

芬兰 交通 与 通信 部 表示 ， 政 府 的 目标 是 : 到 2015 年 年 底 前 ， 要 让 至 少 
100Mbit/s 速度 的 宽带 接 人 成 为 芬兰 人 的 法 定 权 利 。 芬 兰 最 大 的 有 线 电视 运营 商 
Welho 日 前 宣布 推出 最 快 200Mbit/s 的 宽带 业务 。 这 远 远 超过 兖 争 对 手提 供 的 带 
宽 ，Welho 希望 为 其 用 户 提 供 他 们 从 未 拥有 过 的 宽带 体验 。 

统计 数据 显示 ， 瑞 典 近 90% 的 家 庭 拥 有 互联 网 接 入 。TeliaSonera 正在 升级 
其 固定 宽带 接 入 网 ， 以 期 为 企业 及 个 人 用 户 提供 高 清 电视 、 实 时 视频 流 和 网 络 游 
戏 等 富 媒体 业务 。 

在 亚洲 ， 韩 国 通信 委员 会 近日 宣布 ,韩国 将 在 2013 年 前 建成 覆盖 全 国 的 高 
速 宽 带 网 络 ， 届 时 网 民 只 需 用 一 两 秒 钟 就 可 成 功 下 载 一 部 电影 。 据 介绍 ， 升 级 
后 ， 网 民 可 以 使 用 数据 传输 速度 比 现在 快 10 倍 的 宽带 网 络 从 事 电子 商务 ， 还 可 
以 在 线 观 看 高 清晰 的 网 络 视频 。 新 加 坡 政府 推行 的 “iN2015” 计 划 中 的 一 部 分 
是 铺设 速度 为 1Gbit/s 的 光纤 人 户 FTTP 网 络 。 

2. 国内 宽带 网 使 用 相对 落后 

随 着 金融 危机 的 逐步 加 深 ,世界 主要 国家 和 地 区 相继 推出 宽带 网 络 发 展 战 
略 ， 从 国家 政策 上 进一步 推动 宽带 网 络 发 展 ， 以 发 挥 其 在 拉动 经 济 发 展 和 促进 就 
业 等 方面 的 重大 作用 。 因 此 ， 目 前 国内 对 从 国家 层面 实施 宽带 战略 的 呼声 日 益 
高 涨 。 

我 国 目前 互联 网 平均 下 行 带宽 不 超过 3Mbits， 仅 为 经 合 组 织 OECD 平均 水 
平 17.4Mbit/s 的 176 左右 ， 而 且 我 国 的 宽带 基础 设施 与 发 达 国 家 的 差距 还 有 不 
断 拉 大 的 趋势 。 

我 国 仍 处 于 “低速 宽带 ”阶段 。 我 国 互联 网 网 速 平 均 速 率 仅 为 1.774M， 排 
名 全 球 第 71 位 ， 大 部 分 以 512K 或 2M 为 主 。 在 接 人 速率 上 与 日 本 、 昔 国 等 发 达 
国家 还 有 很 大 差距 。 目 前 ， 韩 国 互 联网 平均 传输 速度 达到 20. 4M， 为 全 球 第 一 ， 
日 本 次 之 ， 达 到 15. 8M。 

接 人 速率 远 远 落后 于 世界 先进 水 平 ， 已 成 为 我 国 宽带 发 展 的 瓶颈 。 据 OECD 
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的 统计 ，2007 年 10 月 ，OECD 主要 国家 的 平均 网 络 下 行 速 率 达 17.4MB ， 日 本 超 
过 90MB 。 而 中 国 大 多 数 下 行 速率 都 不 超过 4MB。 同 时 ， 因 为 是 共享 带宽 ， 在 高 
峰 时 段 ， 速 率 会 更 低 。 

从 普及 率 来 看 ， 数 据 显 示 ， 中 国 的 互联 网 普及 率 达 到 28. 9% ,高 于 25. 6% 
的 世界 平均 水 平 。 但 与 发 达 国 家 相 比 ， 还 存在 较 大 的 差距 。 据 中 国 互 联网 络 信息 
中 心 报 告 显 示 ， 截 至 2009 年 12 月 ,， 美国、 日 本 和 韩国 的 互联 网 普及 率 分 别 达到 
74. 1% 、75.5% 和 77.3% 。 

尽管 国内 运营 商 启动 了 宽带 升级 提速 工程 ， 但 是 进展 缓慢 。 尤 其 在 全 业务 经 
营 后 ， 运 营 商 经 营 重心 有 所 偏向 ， 忽 视 了 传统 优势 领域 。 从 2009 年 的 市 场 份 额 
来 看 ， 中 国电 信和 中 国联 通 的 移动 通信 网 收入 的 市 场 份额 同比 虽 上 升 了 1.3 个 百 
分 点 ， 但 包括 宽带 接 入 、 固 定 电话 等 在 内 的 其 他 网 络 收入 的 市 场 份额 同比 却 下 降 
了 5.6 个 百分点 。 

业务 应 用 不 足 也 影响 了 宽带 网 络 使 用 。 据 工信部 电信 人 员 分 析 ， 目 前 我 国 宽 
带 带宽 消耗 更 多 是 用 于 娱乐 ， 而 非 生 产 。 从 国外 经 验 看 ， 除 加 强 基 础 设施 建设 
外 ， 应 用 的 推广 也 影响 宽带 的 普及 。 比 如 ， 韩 国 宽带 发 展 之 所 以 领先 ， 很 大 程度 
上 得 益 于 应 用 的 广泛 传播 。 

此 外 ， 欧 洲 业 内 专家 认为 ， 要 实现 物 联网 的 通信 ， 还 应 解决 的 问题 有 : 

1) 高 能 效 通信 方式 的 实现 ; 

2) 多 频率 射频 前 端 和 协议 模式 研究 ; 

3) 基于 软件 无 线 电 (SDRs) 和 认 知 无 线 电 (CRs) 的 物 联 网 通信 体系 架构 ; 

4) 物 联 网 扩 频 通信 和 频谱 分 配 的 研究 。 


7.4 物 联 网 网 络 技术 


目前 是 网 络 技术 的 变 划 期 ,也 是 一 个 技术 创新 的 活路 期。 在 这 一 关键 时 期 ， 
承载 网 络 和 业务 网 络 均 面临 重大 调整 ， 网 络 中 的 结构 模型 、 功 能 分 布 、 传 输 模 
式 、 编 址 与 命名 、 寻 址 与 路 由 、 服 务 质量 保证 方式 、 网 络 安 全 性 、 可 运营 可 管理 
能 力 、 业 务 支 撑 能 力 等 多 个 方面 均 有 许多 新 的 需求 。 下 面 分 别 就 几 个 方面 进行 
介绍 。 

对 于 物 联网 的 功能 分 布 ， 在 “2009 无 线 技术 世界 既 物 联网 国际 高 峰会 议 ” 
上 有 专家 表示 ， 未 来 的 网 络 将 设计 成 2 层 模 型 。 基 础 设施 层 完成 交换 路 由 传输 ， 
相当 于 网 络 层面 。 物 联网 是 在 网 络 层面 进行 各 种 应 用 。 

在 传输 方面 ， 物 联网 对 网 络 技术 的 需求 主要 表现 在 三 方面 : 要 求 网 络 传输 技 
术 的 进步 (无 线 . 有 线 )， 要 求 网 络 分 配 技 术 的 升级 ， 以 及 WEB 3.0 的 应 用 。 男 
外 ， 在 网 络 架 构 和 管理 方面 ， 物 联网 需要 具备 集成 有 线 和 无 线 网 络 技 术 ， 可 实现 
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透明 无 颖 衔接 及 实现 自我 配置 和 有 层次 的 组 网 结构 。 

无 线 通 信和 网 络 技术 是 促进 物 联 网 发 展 的 主要 动力 ,尤其 是 3G、3.5G 
MMDS( 宽带 固定 无 线 接 人 ) 、WLAN (无 线 局 域 网 技术 ) 、WiMax( 全球 微波 接 和 人 
互 操作 系统 ) 、UWB( 超 宽带 无 线 接 人 技术 ) 、WSN 无 线 传感器 网 络 ) 等 。 下 面 
分 别 就 以 上 技术 进行 介绍 。 

(1) MMDS 

多 路 微波 分 配 系统 MMDS 也 称 为 多 频道 多 点 多 分 配 系统 、 无 线 电 缆 或 空中 
电缆 等 。 早 期 ，MMDS 用 于 电视 分 配 ， 后 来 发 展 到 传输 电视 、 调 频 立 体 声 、 数 据 
等 。 数 字 MMDS 出 现 之 后 ，MMDS 开始 用 于 宽带 接 入 ， 如 接 入 Intemet。 

MMDS 由 MMDS 发 射 系统 、 用 户 端 射频 系统 组 成 。 其 基本 工作 流程 如 下 : 
由 CATV 前 端 送 来 的 信号 、 接 收 卫星 的 信号 、 像 机 送 来 的 实况 转播 节目 、 音 频 与 
视频 信号 、 录 像 机 送 来 的 信号 等 外 来 信号 ， 送 到 MMDS 发 射 系统 ， 经 过 处 理 馈 
送 到 发 射 塔 ， 再 由 天 线 发 射 。 此 处 天 线 发 射 角 可 以 是 全 向 形 (360°)、 心 形 
(180°) 、 遍 形 (45° 、80° 110") 等。 在 一 定 覆 盖 范 围 内 ， 用 户 端的 射频 系统 接收 
MMDS 信号 ， 经 过 处 理 送 到 用 户 。MMDS 工作 流程 如 图 7-6 所 示 。 


接收 天 线 发 射 天 线 天 线 


| 交换 机 


-上 加 站 xm 


图 7-6 MMDS 工作 流程 

数字 MMDS 传送 的 信号 基于 MPEG 一 2/DVB 标准 。 数 字 MMDS 具有 传送 节 
目 多 、 传 输 质量 高 、 数 字 加 密 、 有 覆盖 范围 广 、 可 传送 TCP/AIP、VDP/IP 数据 、 实 
现 高 速 Internet 接 入 等 特点 。 数 字 MMDS 不 但 能 传送 电视 ， 而 且 它 提供 互联 网 接 
入 、 视 频 点 播 、IP 电话 、 网 上 购物 、 信 息 查询 、 卡 拉 OK 点 播 等 增值 业务 。 
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(2) WLAN( 无 线 局 域 网 技术 ) 

WLAN 是 利用 无 线 通 信 技 术 在 一 定 的 局 部 范围 内 建立 的 网 络 ， 是 计算 机 网 络 
与 无 线 通 信 技 术 相 结合 的 产物 。 它 以 无 线 多 址 信道 作为 传输 媒介 ， 提 供 传 统 有 线 
局 域 网 (Local Area Network ,LAN) 的 功能 ， 能 够 使 用 户 真正 实现 随时 、 随 地 、 随 
意 的 宽带 网 络 接 入 。 

WLAN 具有 易 安 装 、 易 扩 
展 、 易 管理 、 易 维护 、 高 移动 ， 
性 、 保 密 性 强 、 抗 干扰 等 特点 。 

在 网 络 类 型 上 , 一 般 的 ， 
WLAN 有 对 等 网 络 和 基础 结构 
网 络 。 

QD 对 等 网 络 ( 见 图 7-7): 

由 一 组 有 无 线 接口 卡 的 计算 机 
组 成 。 这 些 计 算 机 以 相同 的 工 上 
作 组 名 、ESSID 和 密码 等 对 等 的 工作 站 


工作 站 
方式 相互 直接 连接 ， 在 WLAN 
的 覆盖 范围 之 内 进行 点 对 点 与 图 7-7 总线 型 对 等 网 络 
点 对 多 点 之 间 的 通信 。 


@) 基础 结构 网 络 ( 见 图 7-8) : 在 基础 结构 网 络 中 ， 具 有 无 线 接口 卡 的 无 线 
终端 以 无 线 接 入 点 AP 为 中 心 ， 通 过 无 线 网 桥 AB、 无 线 接 入 网 关 AG、 无 线 接 入 
控制 结 点 

es 


多 
系统 管理 网 络 登录 结 点 


1 IO 结 点 


存储 系统 


系统 传输 网 络 
7-8 基础 结构 网 络 


第 7 章 ” 物 联 网 关键 技术 161 


控制 右 AC 和 无 线 接 入 服务 器 AS 等 将 无 线 局 域 网 与 有 线 网 网 络 连接 起 来 ， 可 以 
组 建 多 种 复杂 的 无 线 局 域 网 接 入 网 络 ， 实 现 无 线 移动 办 公 的 接 入 。 

作为 有 线 网 络 无 线 延伸 ，WLAN 可 以 广泛 应 用 在 生活 社区 、 游 乐园 、 旅 馆 、 
机 场 车 站 等 区 域 实现 旅游 休闲 上 网 ; 可 以 应 用 在 政府 办 公 大 楼 、 校 园 、 企 事业 等 
单位 实现 移动 办 公 ， 方 便 开 会 及 上 课 等 ; 可 以 应 用 在 医疗 、 金 融 证 券 等 方面 ， 实 
现 医生 在 路 途中 对 病人 在 网 上 诊断 ， 实 现金 融 证 券 室外 网 上 交易 。 

对 于 难于 布线 的 环境 ， 如 老式 建筑 、 沙 漠 区 域 等 ， 对 于 频繁 变化 的 环境 ， 如 
各 种 展览 大 楼 ;对 于 临时 需要 的 宽带 接 入 ， 如 流动 工作 站 等 ,建立 WLAN 是 理 
想 的 选择 。 

(3) WiMax( 全 球 微 波 接 人 互 操作 系统 ) 

WiMax( World Interoperability for Microwave Access ) 是 一 项 基于 IEEE 802. 16 
的 宽带 无 线 接 和 人 城 域 网 技术 ， 亦 被 称 为 IEEE Wireless MAN ( Metropolitan Area 
Network) 。 其 基本 目标 是 提供 一 种 在 城 域 网 一 点 对 多 点 的 多 厂商 环境 下 ， 可 有 效 
地 互 操作 的 宽带 无 线 接 入 手段 。 

WiMax 之 所 以 能 折 起 大 风 大 浪 ， 显 然 是 有 很 多 其 自身 的 优势 。 而 各 厂商 也 
正 是 看 到 了 WiMax 的 优势 可 能 引发 的 强大 市 场 需求 才 对 其 抱 有 浓厚 的 兴 

优势 之 一 ， 实 现 更 远 的 传输 距离 。WiMax 所 能 实现 的 50 公里 的 无 线 信和 号 传 
输 距离 是 无 线 局 域 网 所 不 能 比拟 的 ， 网 络 覆 盖 面 积 是 3G 发 射 塔 的 10 倍 ， 只 要 
建设 少数 基站 就 能 实现 全 城 覆 盖 ， 这 样 就 使 得 无 线 网 络 应 用 的 范围 大 大 扩展 。 

优势 之 二 ， 提 供 更 高 速 的 宽带 接 入 。 据 悉 ，WiMax 所 能 提供 的 最 高 接 入 速 
度 是 70M， 这 个 速度 是 3G 所 能 提供 的 宽带 速度 的 30 信 。 

优势 之 三 ， 提 供 优 良 的 最 后 一 公里 网 络 接 入 服务 。 作 为 一 种 无 线 城 域 网 技 
术 ， 它 可 以 将 Wi 一 记 热点 连接 到 互联 网 ， 也 可 作为 DSL 等 有 线 接 和 人 方式 的 无 线 
扩展 ， 实 现 最 后 一 公里 的 宽带 接 入 。WiMax 可 在 50 公里 线性 区 域内 提供 服务 ， 
用 户 无 需 线 缆 即 可 与 基站 建立 宽带 连接 。 

优势 之 四 ， 提 供 多 媒体 通信 服务 。 由 于 WiMax 较 之 Wi 一 Fi 具有 更 好 的 可 扩 
展 性 和 安全 性 ， 从 而 能 够 实现 电信 级 的 多 媒体 通信 服务 。 

(4) UWB( 超 宽带 无 线 接 人 技术 ) 

UWB( UltraWideBand) 是 一 种 应 用 于 1GHz 以 上 带宽 的 无 线 通信 技术 。 

由 于 UWB 是 无 载波 通信 技术 ， 利 用 纳 秒 至 微微 秒 级 的 非 正 弦 波 窄 脉冲 传输 
数据 ， 因 此 其 所 占 的 频谱 范围 很 帘 。UWB 带宽 频率 范围 在 3. 1 ~10.6GHz 之 间 ， 
适用 于 高 速 、 近 距离 (有 效 传输 距离 在 10m 以 内 ) 的 无 线 个 人 通信 。 

UMB 技术 在 物理 空中 接口 和 较 上 层 采 用 自 下 而 上 的 设计 ， 支 持 带 宽 密 集 的 
移动 业务 和 并 发 的 VoIP 和 数据 业务 ， 具 有 更 大 的 灵活 性 。UMB 网 络 设计 的 目 


标 是 : 
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1) 无 颖 移动 ; 

2) 为 广泛 的 应 用 提供 QoS， 包 括 延 时 敏感 业务 ; 

3) 高 效 的 频率 再 用 部 署 ; 

4) 通过 简化 网 元 间 的 接口 ， 实 现 不 同 厂商 设备 的 互通 ; 

5) 简化 管理 ， 减 少 网 元 数量 ; 

6) 增强 网 络 的 可 扩展 性 和 业务 部 署 的 灵活 性 。 

采用 UMB 技术 ， 易 于 对 网 络 进行 扩展 ， 服 务 于 不 同 场景 下 的 基站 ， 满 足 不 
同 覆 盖 率 和 容量 的 需求 。UMB 网 络 采 用 分 布 式 网 络 架构 使 负载 分 散 到 各 个 网 元 ， 
从 而 简化 了 总 体 设计 。UMB 网 络 架 构 的 主要 特性 大 致 总 结 如 下 : 

1) 扁平 化 的 网 络 架 构 ( 见 图 7-9 ) 不 需要 采用 中 心 基站 控制 器 (BSC ) ; 

2) 汇聚 - 接 和 网络 (CAN) 设 计 实 现 无 颖 移动 ; 

3) 多 路 由 特性 实现 了 基站 间 的 快速 交换 ， 为 延 时 敏感 应 用 提供 了 必要 的 
支持 ; 

4) 层 2 和 层 3 隧道 机 制 简 化 了 网 络 接口 ; 

5) 将 层 3 切换 与 层 1 切换 去 耦合 ， 确 保 快 速 而 高 效 的 跨 基 站 移动 。 


图 7-9 ”扁平 结构 网 络 架 构 

(5) WSN( 无线 传感器 网 络 ) 

WSN 是 众多 的 传感器 通过 无 线 通 信 的 方式 ， 相 互联 系 ， 处 理 、 传 递 信息 的 
网 络 。 该 网 络 综合 了 传感器 技术 、 和 通 入 式 计 算 技 术 、 分 布 式 信息 处 理 技术 和 通信 
技术 ， 可 以 实时 监测 、 感 知 和 采集 网 络 分 布 区 域内 的 各 种 环境 或 监测 对 象 的 信 
息 ， 并 对 这 些 信 息 进 行 处 理 ， 传 送 给 所 需 用 户 。 

与 其 他 网 络 一 样 ，WSN 的 协议 栈 包 括 应 用 层 、 传 输 层 、 网 络 层 、 数 据 链 路 
层 和 物理 层 。 在 应 用 层 采 用 不 同 的 软件 ， 就 可 以 实现 传感器 网 络 不 同 的 应 用 目 
的 ; 传输 层 提供 差错 控制 和 流量 控制 等 功能 ， 网 络 层 主要 负责 将 传输 层 所 提供 的 
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数据 路 由 至 信息 收集 节点 ; 数据 链 路 层 主 要 负责 节点 接 入 ， 降 低 节 点 间 的 传输 冲 
突 ; 物理 层 进行 比特 流 的 传输 。 

但 与 蜂窝 网 、 无 线 局 域 网 等 其 他 无 线 通 信和 网 络 相 比 ，WSN 有 其 自身 的 显 车 
村 点 ， 主 要 包括 节点 (传感器 ) 的 低 功 率 、 低 功 耗 和 有 限 处 理 能 力 ， 网 络 的 自 组 
织 性 和 容错 性 ， 网 络 的 可 扩展 性 要 求 ， 网 络 对 能 量 的 敏感 性 ， 以 及 以 数据 为 中 心 
的 传输 等 。 针 对 这 些 特性 ， 需 要 采用 适 于 传感器 网 络 的 解决 方案 。 比 如 ， 在 物理 
层 可 以 采用 低 阶 调制 技术 、 超 宽带 (Ultra-Wideband ,UWB ) 无 线 通 信 技 术 、 射 标 
签 ( Radio Frequency Identification , RFID) 技术 等 ;在 媒体 接 和 控制 (Media Access 
Control, MAC) 层 可 以 采用 分 布 式 接 入 控制 算法 、 公 平 的 资源 分 配 算法 等 ， 在 网 络 
层 ， 针 对 不 同 的 准则 ， 可 采用 各 种 节省 能 量 的 分 布 式 路 由 算法 和 协议 ， 以 及 数据 
融合 的 算法 。 

WSN 在 军事 、 工 业 、 交 通 、 安 全 、 医 疗 、 探 测 以 及 家 庭 和 办 公 等 很 多 方面 
都 有 着 广泛 的 用 途 ， 其 研究 、 开 发 和 应 用 ， 关 系 到 国家 安全 、 经 济 发 展 等 各 个 重 
大 方面 ， 近 年 来 在 国际 上 引起 了 广泛 的 重视 和 投入 。 

此 外 ， 物 联网 发 展 还 需要 考虑 涉及 分 布 式 存储 单元 、 定 位 和 追踪 系统 、 编 址 
和 寻 址 以 及 数据 挖掘 和 服务 等 相关 的 通信 和 网 络 技术 。 

当然 ， 在 物 联网 体系 架构 并 没有 确定 的 情况 下 来 明确 物 联网 网 络 架 构 实 非 易 
事 ， 但 是 值得 肯定 的 一 点 是 ， 物 联网 的 发 展 需要 一 个 全 新 的 网 络 架 构 ， 能 够 融合 
现 有 的 多 种 网 络 技术 ， 包 括 它 们 的 演进 ; 能 够 适合 各 类 感知 方式 、 解 析 架 构 以 及 
未 来 可 用 的 网 络 计 算 处 理 。 因 此 ， 针 对 物 联网 发 展 中 的 网 络 技术 ， 需 要 从 以 下 几 
个 方面 加 强 研 究 : 

1) 物 联 网 中 的 异 构 网 络 融 合 和 自治 机 理 ; 

2) 匿名 组 网 技术 ; 

3) 基于 多 通信 协议 的 高 能 效 无 线 传 感 器 网 络 。 


7.S 物 联网 网 络 发 现 及 搜索 引擎 


互联 网 是 物 联 网 建设 的 重要 基础 。 发 现 与 搜索 引擎 作为 互联 网 寻找 资源 材料 
的 便捷 工具 ， 在 我 们 的 学 习 和 娱乐 中 发 挥 了 巨大 的 作用 。 目 前 ， 互 联网 所 使 用 的 
最 多 的 是 发 现 与 搜索 引擎 方法 是 语义 搜索 ,但 是 语义 搜索 具有 很 大 的 局 限 性 。 

完全 采用 语法 和 词汇 原则 来 理解 文字 信息 是 语义 搜索 的 一 大 局 限 ， 它 不 能 处 
理 例如 双关 语 、 多 义 词 等 模糊 信息 。 这 是 因为 计算 机 本 号 缺乏 理解 能 力 ， 尤 其 是 
缺乏 理解 不 确定 性 信息 或 模糊 信息 的 能 力 ， 所 以 当 计 算 机 尝试 通过 解析 整 段 话 来 
提取 含义 时 ， 就 会 颇 为 坏 手 。 一 些 高 级 的 系统 能 够 建立 一 套 使 机 器 解决 不 确定 性 
所 遵循 的 原则 。 但 是 ， 其 指令 集 极为 繁杂 而 且 难 以 维护 ， 基 本 没有 可 操作 性 。 
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与 基于 关键 字 的 搜索 方法 一 样 ， 语 义 搜 索 方 法 也 不 能 确定 思想 的 相对 重要 
性 。 换 句 话 说， 计算 机 会 给 一 句 话 中 的 不 同 词汇 分 配 相 同 的 重要 性 值 ， 而 这 与 自 
然 语言 的 实际 内 涵 可 能 大 相 径 庭 。 

虽然 在 最 好 的 情况 下 ， 语 义 搜索 方法 可 以 处 理 少数 简单 的 句子 ， 但 在 采用 包 
含 大 量 概念 的 大 型 文件 时 ， 要 从 整 段 话 、 整 篇 文章 中 提取 含义 ， 其 语言 模式 就 只 
能 望 洋 兴 叹 了 。 由 于 语义 分 析 是 基于 真 / 假 决 策 树 和 规则 结构 进行 推理 的 ， 一 个 
不 正确 的 决策 或 者 一 个 未 知 的 查询 的 出 现 ， 会 导致 整个 分 析 全 盘 皆 错 。 

此 外 ， 语 义 分 析 都 是 基于 特定 语言 及 其 语法 结构 的 ， 这 意味 着 它 在 倡 语 或 语 
法 方面 非常 容易 出 错 。 而 且 一 旦 有 新 单词 或 者 变更 出 现 ， 则 必须 对 系统 进行 调 
整 ， 从 而 保证 系统 能 够 理解 这 些 新 单词 或 变更 。 但 对 系统 进行 拓展 是 一 项 复杂 的 
工程 。 通 常 ， 语 义 搜 索引 擎 只 能 支持 有 限 的 一 些 语言 ， 如 果 要 增加 一 种 新 的 比较 
难 的 语言 ， 则 会 产生 很 多 问题 。 此 前 国内 的 问 一 问 、2lilink、 悠 游 等 基于 自然 语 
言 处 理 的 搜索 引擎 之 所 以 县 花 一 现 ， 然 后 即 迅 速 地 被 甚 器 尘 上 的 第 二 代 关 键 词 搜 
索 所 淹没 ， 与 此 有 关 。 

证 我 们 回 到 物 联 网 ， 面 对 物 联 网 中 海量 的 分 布 式 资源 ， 如 传感器 、 信 息 源 和 
存储 库 等 ， 那 么 按照 这 些 资源 的 属性 (如 提供 的 传感器 、 驱 动 器 、 服 务 需 的 类 型 ) 、 
位 置 或 者 所 提供 的 信息 (如 物体 或 交易 的 ID 号 等 ) 来 搜索 和 发 现 这 些 资源 是 很 有 
必要 的 ， 却 也 是 一 项 挑战 。 因 此 ， 物 联网 搜索 和 发 现 服务 对 物 联网 的 信息 管理 至 
关 重 要 。 如 果 失 去 它 ， 信 息 数据 的 查找 和 访问 将 不 能 达到 准确 和 有 效 。 

作为 物 联网 最 为 可 能 应 用 的 第 三 代 搜 索 ， 这 股 范式 转型 潮流 由 多 条 支流 组 
成 ， 其 中 一 个 支流 是 包含 本 地 化 搜索 、 社 区 内 容 搜索 、 知 识 问答 社区 等 在 内 的 
社会 化 搜索 ， 另 一 个 支流 则 是 人 工 智 能 、 模 式 识别 、 语 义 分 析 、 神 经 网 络 等 智 
能 搜索 。 

可 以 说 ， 就 技术 门槛 而 言 ， 智 能 搜索 代表 了 下 一 代 搜 索 的 主流 趋势 。 但 鉴于 
基于 神经 网 络 、 人 工 智能 的 搜索 耗资 巨大 ， 目 前 还 处 在 试验 阶段 ， 尚 无 一 家 成 型 
的 搜索 引擎 上 线 。 至 于 全 球 搜索 界 穷 20 年 之 力 埋 首 研发 的 自然 语言 分 析 或 者 语 
义 分 析 ， 由 于 语言 本 身 的 复杂 性 ， 其 结果 及 性 能 迄今 还 不 能 解决 现实 世界 的 问 
题 ， 也 因此 ， 刻 今 还 没有 一 家 完全 基于 语义 分 析 的 搜索 引擎 获得 商业 成 功 。 

在 早期 物 联 网 EPC 系统 中 ， 搜 索 和 发 现 服务 主 要 包括 ONS 以 及 配套 的 服务 。 
但 随 着 物 联网 技术 的 发 展 ， 智 能 搜索 ， 即 其 搜索 与 发 现 服务 不 仅 可 以 被 人 使 用 ， 
也 可 以 被 应 用 软件 或 智能 物体 使 用 ， 以 帮助 收集 来 自 不 同系 统 和 位 置 的 信息 或 查 
找 可 用 于 支持 智能 物 运 输 、 处 理 、 网 络 通信 和 数据 处 理 的 基础 设施 将 可 能 成 为 物 
联网 最 佳 的 搜索 引擎 服务 。 所 以 说 物 联网 的 发 展 需要 的 是 一 个 全 新 的 解析 架构 ， 
能 够 实现 物理 、 数 字 和 虚拟 实体 间 的 影射 ， 其 功能 将 远 远 超越 ONS 或 者 DNS。 

对 于 有 效 的 搜索 和 发 现 ， 信 息 的 语义 标记 非常 重要 ， 尤 其 是 要 确保 大 量 自动 
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生成 的 信息 在 没有 人 工 干预 的 情况 下 具有 自动 性 和 可 靠 性 。 

此 外 ， 如 何 将 地 面 测绘 数据 与 如 邮政 编码 和 地 名 的 逻辑 位 置 交 叉 引 用 ， 以 及 
物 联网 搜索 和 发 现 服务 涉及 的 位 置 几何 概念 问题 ， 如 空间 重 琶 和 分 离 将 是 一 个 技 
术 热 点 。 

当前 ， 物 联网 搜索 和 发 现 服务 的 实现 还 需要 解决 很 多 的 问题 . 

1) 研究 面向 物 联 网 海量 资源 的 信息 查找 模型 与 分 析 机 理 ; 

2) 研究 真实 、 数 字 和 虚拟 实体 间 的 影射 问题 ; 

3) 语义 标记 和 搜索 ; 

4) 搜索 发 现 与 标识 的 多 维 性 研究 ， 如 物品 ID 、 物 品 属性 、 时 间 、 地 点 等 多 
融合 与 一 致 性 ; 

5) 全 球 惟一 的 通用 认证 机 制 。 


7.6 物 联网 数据 处 理 技术 


物理 世界 的 数字 化 将 使 网 络 上 的 数据 量 逐 渐 欧 升 。 物 联网 的 发 展 ， 必 会 带 来 
海量 信息 的 数据 存储 和 智能 处 理 问 题 。 因 此 ， 迫 切 需要 更 佳 的 数据 处 理 方法 和 机 
制 来 查询 、 获 取 和 处 理 数据 。 目 前 出 现 的 “网 格 计算 ”、“ 云 计算 ”等 技术 都 将 
是 物 联网 数据 处 理 的 强大 后 盾 ， 将 会 大 大 促进 物 联网 的 发 展 。 

网 格 计算 是 利用 互联 网 把 分 散在 不 同 地 理 位 置 的 电脑 组 织 成 一 个 “虚拟 的 
超级 计算 机 ”， 其 中 每 一 台 参 与 计算 的 计算 机 就 是 一 个 “节点 ”， 而 整个 计算 是 
由 成 千 上 万 个 “节点 ”组 成 的 “一 张 网 格 ”， 所 以 这 种 计算 方式 叫 网 格 计算 。 这 
样 组 织 起 来 的 “虚拟 的 超级 计算 机 ”有 两 个 优势 ， 一 个 是 数据 处 理 能 力 超 强 ; 
另 一 个 是 能 充分 利用 网 上 的 闲置 处 理 能 力 。 简 单 地 讲 ， 网 格 是 把 整个 网 络 整合 成 
一 全 巨大 的 超级 计算 机 ， 实 现 计算 资源 、 存 储 资源 、 数 据 资源 、 信 息 资源 、 知 识 
资源 、 专 家 资源 的 全 面 共享 。 

网 格 计算 的 主要 目的 是 设计 一 种 能 够 提供 以 下 功能 的 系统 : 提高 或 拓展 企业 
内 所 有 计算 资源 的 效率 和 利用 率 ， 满 足 最 终 用 户 的 需求 ， 同 时 能 够 解决 以 前 由 于 
计算 、 数 据 或 存储 资源 的 短缺 而 无 法 解决 的 问题 。 

云 计 算 的 目的 是 将 超级 计算 能 力 带 给 那些 需要 进行 金融 企业 分 析 ， 传 输 医 疗 
信息 甚至 进行 计算 机 游戏 的 互联 网 用 户 。 云 计算 通常 使 用 低 价 的 个 人 用 户 电脑 
技术 。 

关于 云 计算 ， 据 [BM 有 关 负 责 人 介绍 , “ 蓝 云 ”计划 是 IBM 近期 的 重要 项 
目 ， 堪 比 2000 年 时 对 Linux 的 支持 。 它 到 底 能 为 用 户 带 来 什么 ， 让 IBM 如 此 重 
视 ? 举 个 例子 ， 比 如 一 家 银行 ， 总 行 在 周末 的 时 候 进 行业 务 结算 ， 需 要 调用 大 量 
计算 资源 ， 借 助 “ 云 计算 ”， 可 以 将 总 行 系统 中 的 其 他 运算 ， 如 后 勤 、 维 护 等 放 
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到 省 一 级 银行 的 数据 中 心 ， 保 证 总 行 数据 中 心 有 足 够 的 计算 能 

另外 ,在 这 方面 ， 国 外 研究 机 构 主要 聚焦 的 是 物理 计算 和 认 知 设备 (如 无 线 
传感器 网 络 移动 电话 、 散 入 式 系 统 、 微 型 机 器 人 等 ) 以 及 互联 网 融合 中 涉及 的 数 
据 处 理 技 术 ， 主 要 包括 : 语义 互 操 作 性 、 服 务 寻找 、 服 务 组 合 、 语 义 传 感 器 网 
络 、 数 据 共享 、 传 播 和 协作 、 自 治 代 理 、 人 机 交互 等 问题 。 

国内 在 面向 海量 信息 的 智能 处 理 和 面向 复杂 应 用 环境 的 数据 存储 等 方面 有 较 
强 的 研究 力度 ， 主 要 有 : 

1) 建立 物 联 网 中 的 海量 信息 智能 处 理 和 数据 存储 理论 体系 和 架构 研究 ; 

2) 面向 海量 信息 的 高 效 计算 模型 与 分 析 学 习 机 理 ， 动 态 时 空 信息 描述 与 一 
致 性 控制 机 制 ; 

3) 整合 和 分 析 海 量 信 息 并 提供 智能 服务 的 方法 ; 

4) 针对 异 构 和 并 发 服务 的 大 规模 数据 存储 面临 的 高 效 性 、 安 全 性 、 可 靠 
性 、 低 能 耗 等 挑战 ， 研 究 面 向 服务 且 支 持 云 存储 等 存储 服务 的 架构 ; 

5) 研究 自 组 织 的 动态 数据 对 象 管理 和 资源 共享 方法 ， 存 储 服务 QoS 和 效用 
评价 方法 ; 

6) 研究 网 络 使 能 技术 及 其 在 物 联 网 中 的 协同 应 用 。 

当前 ， 国 内 外 对 海量 数据 处 理 主要 的 解决 方案 有 

(1) 海量 数据 的 存储 与 访问 

目前 ， 在 网 络 系统 存储 备份 设备 中 ， 应 用 最 广泛 的 仍然 是 磁盘 阵列 、 磁 带 库 
和 光盘 塔 或 光盘 库 几 大 类 。 磁 带 库 、 磁 盘 阵列 、 光 盘 塔 或 光盘 库 等 存储 设备 因 其 
言 息 存储 特点 的 完全 不 同 ， 应 用 环境 也 有 和 较 大 区 别 。 其 中 ， 磁 带 库 更 多 的 是 用 于 
网 络 系统 中 的 海量 数据 的 定期 备份 ， 而 磁盘 阵列 则 主要 用 于 网 络 系统 中 的 海量 数 
据 的 即时 存 取 ， 光 盘 塔 或 光盘 库 主 要 用 于 网 络 系统 中 的 海量 数据 的 访问 。 

对 海量 数据 的 访问 ， 比 较 原 始 的 做 法 是 由 技术 人 员 将 已 备至 磁带 的 数据 倒 回 
数据 库 ， 根 据 要 求 查找 记录 。 此 种 查询 方式 基本 由 手工 完成 ， 效 率 极 低 ， 同 时 造 
成 巨大 的 人 工 浪费 ， 加 上 查询 范围 及 时 间 跨 度 有 限 ， 无 法 充分 利用 历史 数据 这 一 
重要 资源 。 因 此 ， 未 来 的 访问 机 制 为 满足 用 户 的 需求 ， 应 具备 如 下 特点 ， 在 生产 
系统 之 外 建立 一 个 独立 的 历史 数据 归档 和 查询 系统 ， 将 生产 系统 数据 库 内 的 历史 
数据 自动 归档 ， 将 历史 数据 从 主机 分 离开 来 ， 从 而 使 主机 在 必要 时 可 以 将 历史 数 
据 剥 离 ， 轻 装 前 进 。 同 时 保证 历史 数据 脱离 主机 后 仍 能 使 用 ， 即 脱离 主机 和 数据 
库 后 ， 仍 可 直接 访问 。 

(2) 海量 数据 的 数据 库 处 理 技术 

计算 机 能 处 理 的 数据 信息 大 体 可 以 分 为 两 类 : 一 类 是 结构 化 数据 ， 如 数字 、 
符号 等 ; 另 一 类 是 非 结构 化 数据 ， 如 图 像 、 声 音 和 网 页 等 。 对 于 结构 化 数据 ， 数 
据 库 存储 技术 发 展 到 今天 ， 关 系 型 数据 库 已 经 成 为 处 理 结构 化 数据 的 首选 产品 。 
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但 是 ， 随 着 网 络 和 软件 技术 的 飞速 发 展 ，Internet 时 代 的 数据 越 来 越 显示 出 
两 个 最 主要 的 特点 ， 即 非 结构 化 数据 大 量 涌现 和 海量 数据 的 产生 。 这 对 数据 存储 
和 检索 技术 提出 了 完全 不 同 的 新 需求 ， 特 别 是 随 着 非 结 构 化 数据 应 用 领域 的 不 断 
拓展 ， 擅 长 于 处 理 结构 化 数据 的 关系 数据 库 开 始 暴露 出 越 来 越 多 的 局 上限， 而且 这 
些 局 限 也 集中 表现 在 对 海量 信息 的 存储 和 检索 方面 。 

在 数据 检索 方面 ,海量 信息 对 查询 速度 有 较 高 的 要 求 ， 查 全 率 、 查 准 率 是 衡 
量 检索 效率 的 标准 。 我 们 知道 ， 关 系数 据 库 的 索引 是 基于 B+ 树 ( 见 图 7-10) 的 
方法 ， 这 种 方法 对 海量 数据 的 检索 效率 是 非常 低 的 ， 甚 至 几乎 不 可 行 。 而 产生 于 
70 年 代 主 要 针对 数值 和 字符 处 理 的 关系 数据 库 模 型 由 于 当时 应 用 的 局 限 ， 在 设 
计时 几乎 没有 考虑 到 多 媒体 、 网 页 等 非 结 构 化 数据 处 理 的 问题 ， 没 有 考虑 会 出 现 
数据 急速 膨胀 的 局 面 ， 所 以 关系 数据 库 在 Internet 时 代 的 非 结 构 化 数据 和 海量 信 
息 数据 的 处 理 方面 存在 着 许多 问题 ， 特 别 是 关系 数据 库 对 数据 类 型 的 处 理 只 局 限 
于 数字 、 字 符 ， 对 非 结构 化 信息 的 处 理 只 是 停留 在 简单 的 二 进 制 代码 文件 的 存 
储 ， 已 经 不 适应 用 户 从 原先 数据 的 简单 存储 上 升 为 对 数据 的 识别 、 检 索 和 深入 加 
工 的 要 求 。 因 此 有 人 说 ,数据库 技术 将 进入 “后 关系 数据 库 时 代 ”， 进 入 基于 网 
络 应 用 和 内 容 管理 的 非 结构 化 数据 库 时 代 ， 数 据 的 存储 和 检索 技术 也 会 随 之 发 生 
相应 的 变化 ， 数 据 库 技术 与 Web 技术 的 结合 成 为 研究 的 热点 。 


2 字 节 提示 : @ Wimh 
: AGBS : 组 合 块 大 小 


在 组 合 内 的 
物理 地 址 : 


| 


xad_ 长 度 组 合 块 


图 7-10 B+ 树 结构 索引 示意 图 
随 着 技术 的 进步 和 市 场 需求 的 推动 ， 关 系数 据 库 系 统 的 功能 越 来 越 强 ， 种 类 
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不 断 增加 ， 其 应 用 领域 已 多 得 难以 统计 ， 如 联机 事务 处 理 、 联 机 分 析 处 理 、 决 策 
支持 系统 、 数 据 仓库 和 数据 集 市 等 。 面 向 对 象 的 数据 性 系统 及 通用 数据 库 系统 大 
多 也 是 在 关系 系统 基础 上 进行 的 扩展 。 物 联网 的 提出 对 传统 关系 型 数据 库 提出 了 
新 的 挑战 ， 为 满足 物 联网 的 特殊 需求 ， 传 统 的 关系 型 数据 库 必 然 进一步 发 展 ， 同 
时 也 必然 会 对 其 信息 的 管理 提出 更 高 的 要 求 。 因 此 ， 可 预计 将 来 可 能 会 出 现 另 一 
种 数据 库 一 一 对 象 数据 库 。 


7.7 物 联 网 管理 


仿照 互联 网 网 络 管理 ， 物 联网 网 络 管理 也 应 包括 对 硬件、 软件 和 人 力 的 使 
用 、 综 合 与 协调 ， 以 便 对 网 络 资 源 进行 监视 、 测 试 、 配 置 、 分 析 、 评 价 和 控制 ， 
实现 以 合理 的 价格 满足 网 络 的 一 些 需求 ， 如 实时 运行 性 能 、 服 务 质量 等 。 

篆 见 的 互联 网 网 络 管理 方式 有 以 下 几 种 : 

1) SNMP 管理 技术 ; 

2) RMON 管理 技术 ; 

3) 基于 WEB 的 网 络 管理 。 

目前 ， 对 于 物 联 网 ， 国 内 外 并 没有 统一 的 网 络 管理 方式 ， 缺 乏 统一 管理 将 成 
为 物 联 网 发 展 的 主要 障碍 之 一 。 没 有 一 个 公正 的 管理 机 构 ， 国 际 物 联 网 的 标准 化 
工作 将 无 从 谈 起 。 同 时 ， 标 识 编码 和 网 络 通信 等 关键 技术 也 将 独自 发 展 并 应 用 于 
各 领域 ,这 将 无 法 真正 为 全 球 物 联网 提供 支撑 。 

信息 社会 全 球 峰会 (World Summit on the Information Society, WSIS) 提 出 ,未 
来 互联 网 的 管理 模式 将 是 “多 元 、 透 明 、 民 主 ”， 由 多 国共 同 运营， 使 政府 、 私 
营 部 门 、 民 间 团 体 和 国际 组 织 都 能 充分 参与 进来 的 模式 。 那 么 物 联 网 的 管理 模式 
到 底 是 什么 样 ， 它 和 如 今 的 互联 网 管理 模式 有 什么 不 同 ， 其 管理 机 构 到 底 是 一 个 
国家 主导 的 ， 还 是 由 联合 国 监督 下 的 一 个 共管 机 构 主 导 的 ， 都 仍然 是 国际 上 备 受 
争论 的 话题 。 

国外 部 分 专家 认为 ， 未 来 物 联 网 管理 不 仅 需要 对 其 基础 设施 进行 监控 、 检 
测 ， 还 需要 具备 流量 和 拥塞 管理 等 功能 ， 即 它 能 够 自行 感知 和 管理 信息 流 、 检 测 
溢出 条 件 ， 预 留 即 将 到 达 的 数据 流 内 存 空间 等 。 此 外 ， 物 联网 网 络 管理 技术 还 需 
要 对 基本 的 应 用 服务 和 服务 器 的 无 颖 网 络 有 深度 可 见 性 ， 并 能 检测 其 设备 、 协 议 
等 程序 运行 情况 。 在 服务 啊 应 时 间 内 ， 可 检查 突 加 负载 、 监 测 物 联网 网 页 应 用 
等 ， 并 针对 情况 设 定 解决 方案 ; 在 进行 远程 连接 和 管理 远程 事物 资料 时 ， 可 鉴定 
和 阻挡 黑客 攻击 。 

国内 提出 的 “层次 化 的 物 联 网 管理 模型 ”( 详细 内 容 见 第 8 章 ) ， 即 顶层 为 
国家 物 联网 管理 机 构 ， 主 要 负责 国际 对 话 与 国际 物 联网 互联 ， 以 及 制定 和 发 布 国 
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内 总 体 管理 标准 ， 并 对 第 二 层 物 联网 管理 中 心 ， 即 各 行业 的 物 联网 管理 机 构 进行 
统一 管理 。 最 底层 则 为 本 地 的 物 联网 管理 机 构 ， 主 要 负责 管理 基层 的 物 联网 应 用 
系统 。 物 联网 分 层 结 构 如 图 7-11 所 示 。 


中 国 物 联网 
管理 中 心 


Internet 


图 7-11 物 联 网 分 层 结构 

另外 ， 国 内 还 提出 过 “大 区 分 布 式 国 家 物 联网 管理 思想 ”( 详细 内 容 见 第 8 
章 ) ， 即 将 我 国 分 成 华北 、 东 南 、 西 部 、 华 东 、 港 澳 台 、 中 部 等 区 域 ， 国 家 管理 
中 心 对 各 个 区 域 统 一 管理 ， 但 各 大 区 管理 中 心 可 以 根据 其 管辖 的 省 份 和 地 区 产业 
的 不 同 ， 有 所 侧重 的 在 功能 上 进行 不 同 的 设置 ， 同 时 各 大 区 管理 中 心 的 资料 可 以 
互相 备份 。 

物 联网 管理 不 仅 是 物 联网 的 一 个 方面 ， 它 与 物 联 网 相关 的 技术 、 教 育 、 法 
律 、 经 济 和 政治 等 方面 密切 相关 。 因 此 从 研究 角度 ， 我国 需 加 强 对 物 联 网 管理 体 
系 、 理 论 建 模 的 研究 ， 重 点 考虑 物 联网 管理 的 以 下 几 个 方面 : 

1) 物 联网 管理 体系 的 架构 ; 

2) 物 联 网 的 技术 管理 ( 如 频谱 资源 的 管理 利用 、 技 术 标 准 管理 、 编 码 管理 和 
安全 管理 等 ) ; 

3) 物 联 网 的 社会 经 济 管理 (如 考虑 社会 的 伦理 .道德 规范 .教育 以 及 世界 多 
元 文化 等 ) 。 


7.8 物 联网 的 安全 与 隐私 


2002 年 到 2007 年 以 来 ， 如 “冲击 波 ”之 类 的 大 型 广 谱 破 坏 性 病毒 爆发 的 次 
数 已 经 越 来 越 少 。 而 于 此 相对 应 的 是 ， 以 消费 者 隐私 信息 为 目标 ， 以 金融 和 网 络 
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诈骗 为 目的 的 攻击 却 迅速 增加 ， 础 来 的 危害 和 社会 影响 也 日 益 深远 。 因 而 ， 网 络 
安全 与 隐私 问题 越 来 越 被 人 们 所 关注 。 

为 适应 这 一 形势 ,在 RSA 2008 大 会 上 ,微软 首席 研究 及 战略 官员 Craig 
Mundie 发 表 声明 说 ， 微 软 公司 旨 在 建立 一 项 “End to End Trust” 远 景 计 划 ， 这 
项 远景 计划 力求 给 予 用 户 对 什么 是 可 信赖 的 网 络 的 更 多 控制 权 。 在 这 期 间 ， 微 软 
还 发 布 了 一 份 白 皮 书 描述 “可 信赖 合集 ”的 概念 ， 这 一 概念 包括 : 操作 系统 、 
应 用 程序 、 用 户 以 及 数据 等 ， 这 些 都 可 以 鉴别 也 是 可 信赖 的 。 

此 外 ， 微 软 公 司 还 创立 了 一 个 专门 的 论坛 供 那些 对 网 络 安全 及 隐私 感 兴趣 的 
人 群 参 与 讨论 。 在 声明 中 ，Mundie 表示 ， 这 一 提议 的 最 终 目 标 是 建立 “更 安全 
及 可 信赖 的 网 络 ， 但 同样 重要 的 是 我 们 给 人 们 一 个 工具 让 他 们 自己 做 出 一 个 不 错 
的 选择 。“ End to End Trust” 将 为 社会 、 政 治 、 经 济 、 科 技 提 供 这 样 一 个 促进 合 
作 的 新 机 遇 ， 而 这 将 对 未 来 网 络 安全 和 隐私 产生 长 期 的 影响 。” 

借鉴 于 各 国 、 各 行业 以 及 相关 企业 在 安全 、 隐 私 方面 发 现 的 问题 ， 物 联网 在 
这 方面 也 可 能 存在 下 述 的 问题 。 

首先 ， 物 联网 将 会 挑战 传统 的 分 布 式 数 据 库 技 术 ， 在 全 球 信息 空间 和 通用 数 
据 空间 中 ,解决 大 量 处 理 数据 的 “事物 ”。 在 这 样 的 背景 下 ， 现 实 志 界 的 信息 地 
图 通过 上 侯 “事物” 表示， 其 中 的 许多 在 实时 更 新 ， 而 交易 或 数据 变化 又 通过 
上 百 或 上 千 的 有 不 同 的 更 新 政策 的 “事物 ”更 新 ， 开 辟 了 多 个 政策 中 的 许多 安 
全 挑战 和 安全 技术 。 为 了 防止 隐私 的 未 授权 使 用 并 允许 授权 使 用 ， 研 究 需 要 放 在 
动态 信任 、 安 全 和 隐私 管理 方面 。 

其 次 ， 物 联网 也 将 会 挑战 无 线 网 络 技 术 。 众 所 周知 ， 任 何 通 过 无 线 网 路 ( 如 
GSM 网 路 ) 进行 金 融 交 易 的 用 户 ， 安 全 和 隐私 问题 无 疑 是 其 关注 的 焦点 。 无 线 网 
络 可 能 和 带 给 物 联网 的 威胁 主要 有 以 下 几 个 方面 : 

1. 无 线 Ad hoc 应 用 的 威胁 

无 线 网 络 作为 物 联 网 发 展 的 重要 技术 ， 其 无 线装 置 可 以 组 成 Ad hoc 网 路 。 
Ad hoc 网 络 和 传统 的 移动 网 络 有 着 许多 不 同 ， 其 中 一 个 主要 的 区 别 就 是 Ad Hoc 
网 络 不 依赖 于 任何 固定 的 网 络 设施 ， 而 是 通过 移动 节点 间 的 相互 协作 来 进行 网 络 
互联 。Ad Hoc 网 络 也 正在 逐步 应 用 于 商业 环境 中 ， 比 如 传 感 带 网 络 、 虚 拟 会 议 
和 家 庭 网 络 。 由 于 其 网 络 的 结构 特点 ， 使 得 Ad Hoc 网 络 的 安全 问题 尤为 突出 。 
Ad hoc 网 路 的 一 个 重要 特点 是 网 络 决策 是 分 散 的 ， 网 络 协议 依赖 于 所 有 参与 者 
之 间 的 协作 。 敌 手 可 以 基于 该 种 假设 的 信任 关系 入 侵 协 作 的 节点 。 例 如 ， 入 侵 一 
个 节点 的 敌手 可 以 给 网 路 散布 错误 的 路 由 信息 ， 其 至 使 所 有 的 路 由 信息 都 流向 被 
入 侵 的 节点 。 同 样 ， 移 动用 户 会 漫游 到 许多 不 同 的 小 区 和 安全 域 。 通 信 由 一 个 小 
区 切换 到 另 一 个 小 区 时 ， 亚 意 的 或 被 侵害 的 域 可 以 通过 恶意 下 载 、 恶 意 消 息 和 拒 
绝 服务 来 侵害 无 线装 置 。 


第 7 章 物 联 网 关键 技术 171 


2. 网 路 漫游 的 威胁 

无 线 网 路 中 的 攻击 者 不 需要 寻找 攻击 目标 ， 攻 击 目标 会 漫游 到 攻击 者 所 在 的 
小 区 。 在 终端 用 户 不 知情 的 情况 下 ,信息 可 能 被 窃取 或 自 改 。 服 务 也 可 被 经 意 或 
不 经 意 地 拒绝 。 交 易 会 中 途 打 断 而 没有 重新 认证 的 机 制 。 由 刷新 引起 连接 的 重新 
建立 会 给 系统 引入 风险 ， 没 有 再 认证 机 制 的 交易 和 连接 的 重新 建立 是 危险 的 。 连 
接 一 旦 建立 , 使 用 SSL 和 WTLS 的 多 数 站 点 不 需要 进行 重新 认证 和 重新 检查 证 
书 。 攻 击 者 可 以 利用 该 漏洞 来 获 利 。 

无 线 媒 体 为 恶意 用 户 提供 了 很 好 的 藏匿 机 会 。 由 于 无 线 设 备 没有 固定 的 地 理 
位 置 ， 它 们 可 以 在 不 同 区 域 间 进行 漫游 ， 可 以 随时 上 线 或 下 线 ， 所 以 它们 很 难 被 
追踪 。 因 此 ， 对 无 线 网 路 发 起 攻击 会 是 敌手 对 固定 网 路 发 起 攻击 的 首选 ， 尤 其 是 
随 着 这 些 设备 数量 的 增长 。 

3. 物理 安全 

无 线 设备 的 另 一 个 特有 的 威胁 就 是 容易 丢失 和 被 窃 。 因 为 没有 建筑 、 门 锁 和 
看 管 保 证 的 物理 边界 安全 和 其 小 的 体积 ， 无 线 设 备 很 容易 丢失 和 被 窃 。 对 个 人 来 
说 ， 移 动 设 备 的 丢失 意味 着 别人 将 会 看 到 电话 上 的 数字 证 书 ， 以 及 其 他 一 些 重要 
数据 。 利 用 存储 的 数据 ， 拿 到 无 线 设备 的 人 就 可 以 访问 企业 内 部 网 络 ， 包 括 
Email 服务 器 和 文件 系统 。 目 前 ， 手 持 移 动 设备 最 大 的 问题 就 是 缺少 对 特定 用 户 
的 实体 认证 机 制 。 

4. 网 络 本 身 的 威胁 

无 线 通信 网 络 可 以 不 像 有 线 网 络 那样 受 地 理 环 境 和 通信 电缆 的 限制 ， 它 可 以 
实现 开放 性 的 通信 。 无 线 信道 是 一 个 开放 性 的 信道 ， 它 给 无 线 用 户 带 来 通信 自由 
和 灵活 性 的 同时 ， 也 带 来 了 诸多 不 安全 因素 : 如 通信 内 容 容 易 被 窃听 、 通 信 双 方 
的 身份 容易 被 假冒 ， 以 及 通信 内 容 容易 被 算 改 等 。 

在 无 线 通 信 过 程 中 ， 所 有 通信 内 容 (如 通话 信息 、 身 份 信息 .数据 信息 等 ) 都 
是 通过 无 线 信 道 开 放 传送 的 。 任 何 拥有 一 定 频 率 接收 设备 的 人 均 可 以 获取 无 线 信 
道上 传输 的 内 容 。 对 于 无 线 局 域 网 和 个 人 网 用 户 ， 其 通信 内 容 更 容易 被 窃听 。 因 
为 这 些 网 络 通信 工作 在 全 球 统一 开放 的 工业 、 科 学 和 医疗 频带 (2.5CGHz 和 5GHz 
频带 ) ， 任 何 团体 和 个 人 都 不 需要 申请 就 可 以 免费 使 用 该 频段 进行 通信 。 无 线 窃 
听 可 以 导致 通信 信息 和 数据 的 泄漏 ， 而 用 户 身 份 和 位 置信 息 的 泄漏 可 以 导致 用 户 
被 无 线 追 踪 。 这 对 于 无 线 用 户 的 信息 安全 、 个 人 安全 和 个 人 隐私 都 构成 了 潜在 的 
威胁 。 

最 后 ， 在 物 联网 的 发 展 中 还 应 考虑 定位 技术 对 安全 隐私 的 威胁 。 

定位 是 移动 业务 的 新 应 用 ， 其 技术 包括 : 全 球 定 位 系统 (Global Positioning 
System ,GPS) ， 该 种 技术 利用 3 颗 以 上 的 GPS 卫星 来 精确 (误差 在 几米 之 内 ) 定 位 
地 面 上 的 人 和 车 辆 ;基于 手机 的 定位 技术 TOA， 该 技术 根据 从 GPS 返回 响应 信 
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号 的 时 间 信 息 定 位 手机 所 处 的 位 置 。 

定位 在 受到 欢迎 的 同时 ， 也 暴露 了 其 不 利 的 一 面 一 一 隐私 问题 。 移 动 酒吧 就 
是 一 个 典型 的 例子 ， 当 你 在 路 上 时 ， 这 种 服务 可 以 在 你 的 PDA 上 列 出 离 你 最 近 
的 5 个 酒吧 的 位 置 和 其 特色 ; 或 者 当 你 途经 一 个 商店 时 ， 会 自动 向 你 的 手机 发 送 
广告 信息 。 但 定位 服务 也 影响 到 了 个 人 隐私 。 利 用 这 种 技术 ， 执 法 部 门 和 政府 可 
以 监听 信道 上 的 数据 ， 并 能 够 跟踪 一 个 人 的 物理 位 置 。 如 果 定 位 技术 被 慌 怖 分 子 
利用 ， 他 们 通过 定位 通信 用 户 的 位 置 ， 可 以 对 其 抢劫 和 绑架 而 实施 犯罪 活动 。 

总 之 ， 物 联网 作为 一 项 综合 技术 ,广泛 涉及 安全 和 隐私 问题 。 物 联网 安全 与 
隐私 主要 包括 两 方面 的 内 容 : 一 是 国家 和 企业 机 密 ， 二 是 个 人 隐私 。 对 国家 和 企 
业 而 言 ， 数 据 资源 包含 了 一 定 的 敏感 信息 ， 如 果 处 理 不 当 ， 很 容易 在 数据 交互 共 
享 的 过 程 中 但 受 攻击 而 导致 机 密 汇 漏 ， 构 成 严重 的 安全 威胁 。 同 样 对 个 人 而 言 ， 
数据 信息 往往 涉及 到 个 人 行为 、 兴 趣 等 隐私 问题 ， 将 会 对 个 人 行为 或 偏好 形成 威 
胁 ; 但 也 会 出 现 愿意 分 享 个 人 信息 的 情况 ， 璧 如 应 急事 故 救援 时 ， 受 伤 者 希望 自 
己 的 病情 和 以 前 的 病史 可 以 及 时 提供 给 医生 ， 从 而 得 到 及 时 和 最 优 的 治疗 。 因 
此 ， 物 联网 的 发 展 需要 全 面 考虑 这 些 因 素 ,设计 并 建立 一 个 完善 的 安全 机 制 ， 而 
不 是 等 待 新 的 安全 技术 引进 后 再 去 解决 安全 威胁 。 尤 其 是 在 考虑 物 联 网 的 各 种 安 
全 要 素 时 ， 隐 私 保护 强度 和 特定 业务 需求 之 间 是 有 折 中 的 ， 最 终 的 设计 原则 是 : 
在 满足 业务 需求 (实用 人 性. 易 用 性 ) 的 基础 上 尽 可 能 地 保护 用 户 隐私 、 定 制 适度 的 
隐私 保护 策略 (实现 匿名 性 和 用 户 行为 的 不 可 追踪 ) 。 

物 联网 的 安全 机 制 可 以 从 以 下 儿 个 方面 加 强 .: 

m 认证 和 访问 控制 

对 用 户 访问 网 络 资源 的 权限 进行 严格 的 多 等 级 认证 和 访问 控制 ， 进 行 用 户 身 
份 认证 ， 对 口令 加 密 、 更 新 和 鉴别 ， 设 置 用 户 访问 目录 和 文件 的 权限 ， 控 制 网 络 
设备 配置 的 权限 等 。 例 如 ， 可 以 在 通信 前 进行 节点 与 节点 的 身份 认证 ; 设计 新 的 
密 钥 协商 方案 ， 使 得 即使 有 一 小 部 分 节点 被 操纵 后 ， 攻 击 者 也 不 能 或 很 难 从 获取 
的 节点 信息 推导 出 其 他 节点 的 密 钥 信息 。 另 外 ， 还 可 以 通过 对 节点 设计 的 合法 性 
进行 认证 等 措施 来 提高 感知 终端 本 身 的 安全 性 能 。 

a 数据 加 密 

加 密 是 保护 数据 安全 的 重要 手段 。 加 密 的 作用 是 保障 信息 被 攻击 者 截获 后 不 
能 被 破译 。 同 时 ， 对 传输 信息 加 密 可 以 解决 鳃 听 间 题 ， 但 需要 一 个 灵活 、 强 健 的 
密 钥 交换 和 管理 方案 ， 密 钥 管 理 方案 必须 容易 部 署 而 且 适 合 感 知 节 点 资源 有 限 的 
特点 。 另 外 ， 密 钥 管理 方案 还 必须 保证 当 部 分 节点 被 操纵 后 不 会 破坏 整个 网 络 的 
安全 性 。 目 前 ， 加 密 技术 "外 很多, 但 是 如 何 让 加 密 算法 适应 快速 节能 的 计算 需 
求 ， 并 提供 更 高 效 和 可 靠 的 保护 ， 尤 其 是 在 资源 受 限 的 情况 下 ， 或 在 人 和 物体 相 
对 运动 彼此 断裂 的 情况 下 ， 进 行 安全 加 密 和 认证 ， 是 物 联 网 发 展 对 加 密 技 术 提出 
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的 更 高 挑战 和 要 求 。 

a 立法 保护 

我 国 需要 从 立法 角度 ， 针 对 物 联 网 隐私 规章 的 地 域 性 影响 、 数 据 所 有 权 等 问 
题 ， 明 晰 统一 的 法 律 诠释 并 建立 完善 的 保护 机 制 。 通 过 政策 法 规 加 大 对 物 联 网 信 
息 涉 及 到 的 国家 安全 、 企 业 机 密 和 个 人 隐私 的 保护 力度 ， 进 一 步 加 强 对 监管 机 构 
的 人 、 财 、 物 的 投入 ， 完 善 监管 组 织 体系 ， 形 成 监管 合力 ， 这 些 都 是 解决 物 联网 
安全 和 隐私 问题 的 重要 手段 。 


7.9 ”未 来 物 联网 技术 发 展 趋势 


以 物 联 网 为 代表 的 技术 发 展 趋势 是 : 从 信息 化 向 智能 化 过 渡 ， 这 也 是 网 络 从 
虚拟 走向 现实 、 从 局 域 走向 泛 在 的 过 程 。 我 们 从 信息 化 的 角度 来 看 待 物 联网 ， 它 
实际 上 是 将 信息 化 的 应 用 更 加 深化 ， 实 现 进一步 的 智能 化 。 

物 联 网 是 发 生 在 2010 年 前 后 的 技术 变革 。 据 IBM 的 “十 五 年 周期 定律 ”， 
如 果 1965 年 前 后 的 大 型 机 ，1980 年 前 后 的 个 人 计算 机 ， 以 及 发 生 在 1995 年 前 
后 的 互联 网 革命 都 是 一 次 重大 技术 变革 ， 那 么 2010 年 发 生 的 变革 极 有 可 能 出 现 
在 物 联 网 领域 。 

历史 经 验 表 明 ， 只 有 抓 住 技术 革命 的 机 会 ， 才 能 真正 增强 一 个 国家 的 综合 实 
力 。 由 于 物 联网 融合 了 传感器 、 计 算 机 、 通 信 网 络 、 半 导体 等 多 种 技术 ， 它 将 成 
为 电子 信息 产业 发 展 的 新 制高点 。 中 国 在 这 一 轮 信 息 的 信息 技术 革命 中 ， 与 发 达 
国家 站 在 了 同一 起 跑 线 上 ， 并 希望 以 此 为 契机 掌握 未 来 经 济 发 展 的 核心 技术 。 预 
计 未 来 几 年 将 是 中 国 物 联网 相关 产业 以 及 应 用 迅猛 发 展 的 时 期 。 

相 比 互联 网 ， 物 联网 连接 的 是 现实 物理 世界 ， 其 规模 将 会 比 互 联网 更 大 。 根 
据 Forrester 预测 ， 到 2020 年 ， 全 球 物 互联 的 业务 与 现 有 的 人 人 互联 业务 之 比 将 
达到 30:1， 仅 仅 是 在 智能 电网 和 机 场 防 入 侵 系 统 方面 的 市 场 就 有 上 千 亿 元 。 物 
联网 用 途 广泛 ， 随 着 技术 的 进步 其 应 用 将 会 更 加 普及 。 

物 联网 拥有 万 亿美 元 级 的 市 场 潜 力 。 据 AlexanderResources 预测 ， 到 2010 
年 ， 物 联网 将 带 来 2700 亿美 元 的 庞大 市 场 ， 而 咨询 机 构 Forrester 预测 ， 到 2020 
年 ， 物 联网 将 大 规模 普及 ， 发 展 成 一 个 万 亿美 元 级 的 产业 。 

2020 年 后 ， 物 联网 有 望 形成 统一 的 网 络 。 根 据 EPOSS 的 《2020 年 的 物 联网 : 
未 来 路 线 图 》(《 InternetofThingsin2020:ROADMAPFORTHEFU-TURE》) ， 基 于 当前 
技术 水 平 与 研究 进展 ， 未 来 物 联 网 的 发 展 可 分 为 4 个 阶段 ， 到 2020 年 之 后 将 形 
成 统一 的 链接 人 、 物 与 服务 的 网 络 。 

物 联网 把 新 一 代 开 技术 充分 运用 在 各 行 各 业 之 中 。 实 际 上 ， 物 联网 是 利用 
无 所 不 在 的 网 络 技术 建立 起 来 的 ， 把 互联 网 技术 和 宽带 接 和 人 传输、 无 线 通 信 结 合 
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起 来 形成 了 宽带 移动 的 互联 网 ， 再 把 物品 结合 起 来 形成 了 物 联网 ( 见 图 7-12 ) 。 
具体 地 说 ， 就 是 把 感应 器 舱 入 和 装备 到 电网 、 铁 路 、 桥 梁 、 隧 道 、 公 路 、 建 筑 、 
供水 系统 、 大 坝 、 油 气管 道 等 各 种 物体 中 ， 然 后 将 “ 物 联 网 ”与 现 有 的 互联 网 
整合 起 来 ， 实 现 人 类 社会 与 物理 系统 的 通信 。 在 此 基础 上 ， 人 类 可 以 以 更 加 精细 
和 动态 的 方式 管理 生产 和 生活 ， 实 现 智能 化 ， 提 高 资源 利用 率 和 生产 力 水 平 。 换 
句 话 说 ， 未 来 的 传 感 网 路 一 一 物 联网 在 anytime 、anyone 、anywhere 的 基础 上 ， 又 
拓展 到 了 anything。 


图 7-12” 物 联网 应 用 系统 


物 联 网 的 应 用 在 建筑 、 医 疗 等 行业 信息 化 中 已 经 展开 ， 并 渐 成 锥 形 。 在 智能 
交通 、 物 流 、 制 造 、 能 源 等 对 智能 化 要 求 较 高 的 领域 , 已 处 于 初级 阶段 一 一 相当 
于 分 散 的 、 小 规模 的 类 似 于 “局 域 网 ”的 局 部 的 物 联 网 形式 。 换 句 话 说 ， 当 前 
物 联 网 的 应 用 仍 是 零散 的 ， 还 远 未 形成 规模 ， 仍 处 于 闭环 状态 。 

目前 已 经 出 现 的 物 联 网 形式 有 企业 专用 的 无 线 传 感 网 ， 有 基于 公众 通信 网 络 
的 M2M 网 络 ， 还 有 RFID 类 的 短 距 离 识 别 网 络 。 物 联网 的 应 用 形式 也 很 多 ， 例 
如 高 速 公 路 ETC 收费 、 奥 运 门票 销售 与 检验 ， 以 及 零售 RFID/ 条 形 码 、 车 辆 调 
度 系统 、 电 子 收费 系统 、 无 线 POS 机 系统 、 自 动 化 生产 系统 以 及 各 种 物流 管理 
和 安防 系统 等 。 而 且 ， 应 用 的 种 类 还 在 迅速 增加 。 

在 现 有 的 实际 应 用 中 ， 物 联网 已 经 展示 出 其 强大 的 计算 能 力 和 无 线 通信 能 
力 ， 在 克服 成 本 、 能 耗 、 移 动 性 等 问题 上 具有 极 大 的 优势 ， 成 为 继 互 联网 之 后 的 
又 一 大 技术 革新 。 目 前 ， 众 多 国家 的 物 联网 应 用 已 经 全 面 展 开 。 

国内 物 联网 的 初级 应 用 也 多 有 体现 。 例 如 上 海 浦东 国际 机 场 防 入 侵 系 统 ( 见 
图 7-13) ， 铺 设 了 3 万 多 个 传 感 节 点 ， 覆盖 了 地 面 、 栅 栏 和 低空 探测 。 多 种 传 感 
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手段 组 成 一 个 协同 系统 后 ， 可 以 防止 人 员 的 翻越 、 偷 渡 、 慌 怖 效 击 等 攻击 性 人 
侵 。 预 计 未 来 几 年 全 国民 用 机 场 都 要 采用 国产 传 感 网 防 入 侵 系统 。 再 如 ， 上 海 在 
高 架 公 路 上 安装 传感器 ， 在 每 个 路 段 的 显示 屏 上 向 鸭 驶 员 显 示 实 时 路 况 ; 浙江 宁 
波 建立 市 政 传 感 网 平台 ， 用 以 监测 饮用 水 源 和 空气 质量 等 。 预 计 到 2035 年 前 后 ， 
我 国 的 传 感 网 终端 将 达到 数 千 亿 个 ， 到 2050 年 ， 传 感 器 将 在 生活 中 无 处 不 在 。 


| > 村 
| 
| 二 上 


图 7-13 浦东 机 场 周 界 防 人 侵 系 统一 期 工程 概貌 

国内 运营 商 也 已 开始 积极 推进 “ 物 联网 ”"。 中 国 移动 早 在 2006 年 就 建成 了 
集团 M2M 平台 ,研发 了 无 线 传 感应 用 协议 、 终 端 标准 规范 等 一 系列 技术 规范 和 
标准 ， 提 出 了 成 熟 的 网 络 架 构 ， 并 实现 了 与 TD 的 融合 。 

智能 化 应 用 创造 新 兴 需 求 物 联网 使 信息 化 应 用 更 加 广泛 。 通 信 技 术 、 计 算 机 
技术 、 人 工 智能 技术 等 信息 技术 的 飞速 发 展 ， 尤 其 是 传 感 网 技术 的 突破 ， 使 得 城 
市 建设 、 传 统 工业 与 农业 均 有 望 实现 全 面 智能 化 。 随 着 更 多 的 新 兴 应 用 与 需求 产 
生 ， 信 息 化 也 将 更 深 更 广 地 融入 到 社会 生活 的 方方面面 ， 从 而 全 面 进入 “信息 
社会 ”。 

在 泛 在 的 网 络 社 会 ， 终 端 不 再 局 限于 PDA 、PC 和 手机 ， 终 端 随处 可 见 ， 可 
感知 各 种 信息 的 终端 都 可 以 连接 到 物 联网 上 。 在 广义 物 联 网 中 ， 不 仅 有 机 器 对 机 
器 ， 即 M2M， 也 包括 机 器 与 人 (M2P) 、 人 与 人 (P2P) 、 人 与 机 器 (P2M) 之 间 广 
泛 的 通信 和 信息 的 交流 。 而 在 这 个 物 联 网 中 的 机 器 (M) ， 可 以 定义 成 网 上 各 种 物 
联 信息 所 采用 的 可 获取 各 类 信息 的 终端 ， 可 以 是 传感器 、RFID( 有 源 .无 源 ) 、 手 
机 、PC、 摄 像 头 、 电 子 望 远 镜 、GPS 等 。 随 着 泛 在 网 络 的 发 展 ， 其 连接 的 网 络 
越 来 越 多 ， 功 能 也 越 来 越 多 。 从 最 初 的 语音 通信 ， 发 展 到 语音 、 娱 乐 、 电 子 支 
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付 、 家 庭 电 器 系统 遥控 等 一 系列 功能 。 
当然 ， 物 联网 是 个 典型 的 交叉 新 领域 ， 所 涉及 的 技术 很 多 ， 基 础 前 沿 研究 值 
得 关注 。2009 年 欧盟 物 联网 项 目 研究 组 制定 了 未 来 物 联 网 发 展 的 技术 路 线 图 ， 
为 欧盟 物 联 网 研究 明确 了 方向 。 我 国 科 研 人 员 也 可 以 结合 国情 和 自 吴 情况 ， 制 定 
好 研究 计划 ， 加 大 研发 力度 ， 加 强国 际 合作 交流 。 物 联网 技术 研究 方向 发 展 趋势 
见 表 7-1。 
表 7-1 物 联网 技术 研究 方向 发 展 趋势 


当前 研究 今后 方向 
物体 标 适用 于 不 同 应 用 领域 的 ID 标识 方案 分 析 扩展 ID 标识 概念 (不 止 是 ID 号 ) ， 研 发 电磁 
Se 统一 全 球 物品 标识 及 编码 方案 以 及 特例 | 识别 (EMID) 以 及 后 EMID 技术 
识 技术 、 
情况 惟一 了 D 标识 (如 物品 DNA) 
域 物 联网 (试验 用 户 应 用 , 数 十 亿 事 物 互 
局 域 物 联网 ( 局 部 试点 应 用 , 千 / 百 万 事物 | 和 实 由 (试验 用 户 应 用 , 数 十 人 事 物 
体系 架构 互联 ) 联 ) 
物 联网 ( 全 球 范围 应 用 ,实现 亿 万 事物 互联 ) 
无 线 通信 网 络 技术 ， 如 ZigBee，RFID， 网 络 化 的 RFID 系统 与 其 他 单个 或 混合 网 络 
通信 网 Bluetooth, WirelessHart, IAA100, UWB 的 互联 
络 技术 网 格 、 云 网 络 以 及 混合 网 络 不 间断 服务 的 通信 网 络 系统 
互 操作 性 (协议 和 频谱 ) 网 络 节点 的 进化 、 消 亡 、 再 生 
数据 处 网 格 计算 、 云 计算 ,海量 信息 智能 处 理 主 计算 
理 技术 分 布 式 、 节 能 高 效 的 数据 存储 认 知 计算 
安全 节能 高 效 的 安全 算法 基于 情景 的 安全 激活 算法 
和 隐私 低 成 本 ， 安 全 和 高 效 的 安全 认证 设备 认 知 安全 系统 
RFID、M2M、WSN 、H2H 标准 IoT 物体 交互 标准 的 采用 
标准 化 隐私 和 安全 标准 IoT 个 性 化 设备 标准 的 采用 
IoT 智能 设备 标准 的 采用 动态 ， 不 断 进化 的 标准 制定 
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物 联 网 建设 在 我 国 越 来 越 受到 重视 ， 制 定 具 有 自主 知识 产权 的 标准 体系 、 掌 
握 核心 技术 和 研发 应 用 系统 是 当前 我 国 物 联 网 建设 的 迫切 需求 。2010 年 1 月 中 
国 互 联网 统计 报告 显示 ， 截 至 2009 年 12 月 30 日 ， 中 国 网 民 数 量 已 达 3. 84 亿 ， 
我 国 互联 网 的 普及 率 为 28.9% ，IPv4 地 址 数量 达到 2. 32 亿 ， 面 对 我 国 互联 网 所 
拥有 的 巨大 市 场 规模 和 发 展 空间 ， 积 极 把 握 机 遇 ， 争 取 在 物 联网 领域 掌握 国际 话 
语 权 ， 将 具有 重要 意义 。 


8.1 我 国 物 联 网 建设 面临 的 主要 挑战 


1. 管理 及 技术 标准 的 统一 问题 

目前 ， 全 球 物 联 网 的 发 展 缺乏 一 个 权威 公正 的 管理 机 构 ， 缺 乏 物 联网 标准 以 
及 其 与 其 他 网 络 互联 互通 的 标准 。 我 国 物 联网 应 用 目前 将 主要 依托 于 国内 市 场 需 
求 ， 形 式 上 五 花 八 门 ， 其 分 散 性 和 缺乏 监管 也 为 国家 标准 和 行业 标准 的 制定 带 来 
了 困难 。 

2. 技术 瓶颈 

目前 ， 全 球 物 联 网 的 研究 大 多 还 停留 在 概念 和 试验 阶段 。 一 方面 ， 我国 相对 
缺少 自主 产权 的 核心 技术 ， 如 无 线 通信 技术 、 瞬 人 式 技术 、 网 络 技术 (移动 和 自 
组 网 络 ) 、 中 间 件 技术 ， 以 及 这 些 技术 的 无 颖 集成 ; 还 有 智能 终端 的 节能 、 延 长 
网 络 寿命 、 无 线 传输 的 频率 干扰 、 网 络 时 钟 同步 等 都 是 目前 很 有 挑战 性 和 必须 解 
决 的 问题 。 男 一 方面 ， 我 国 在 应 用 领域 管理 分 散 ， 呈 现 出 “概念 方案 多 ， 实 用 
产品 少 ; 试验 系统 多 ， 规 模 应 用 少 ; 单打 独 斗 多 ,行业 应 用 少 ” 的 特点 ， 难 以 
形成 有 代表 性 的 可 大 范围 推广 的 系统 解决 方案 。 

3. 公众 的 普及 问题 

虽然 目前 物 联网 已 成 为 公众 关注 的 热点 ， 但 是 公众 缺乏 对 物 联 网 真正 的 认 
识 。 由 于 对 物 联网 的 认识 具有 一 定 的 技术 门框 ， 在 很 多 因素 的 推动 下 ， 公 众 容 易 
育 从 ， 业 界 更 容易 炒 概念 。 因 此 ， 需 要 加 强 多 层次 的 物 联网 知识 普及 ， 以 便 公 众 
更 理性 、 更 清晰 地 认识 物 联 网 这 个 新 生 事物 。 

4. 国际 间 合 作 ( 协调) 

未 来 物 联 网 是 开放 和 共享 的 ， 各 国 物 联网 很 难 独立 于 世界 物 联网 之 外 。 我 国 
物 联网 的 建设 也 是 如 此 ， 只 有 与 其 他 国家 物 联网 进行 合作 互联 ， 才 能 更 好 地 发 挥 
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物 联 网 的 作用 。 但 由 于 “ 物 联 网 ”涉及 到 下 一 代 信息 网 络 和 资源 的 掌控 和 利用 ， 
各 国都 希望 能 占领 该 领域 的 制高点 ， 掌 握 一 定 的 话语 权 ， 因 此 物 联 网 既 为 国际 间 
合作 创造 了 良好 机 遇 ， 也 为 合作 带 来 了 巨大 挑战 。 

为 应 对 上 述 挑 战 ， 应 该 加 强 我 国 物 联网 建设 的 规划 与 研 用 ， 本 章 将 分 别 从 企 
业 、 行 业 、 国 家 层面 提出 若干 建议 。 


8.2 企业 与 物 联 网 


企业 与 物 联网 包括 两 种 情况 : 一 是 企业 研发 和 提供 物 联网 产品 (包括 系统 集 
成 ) 、 参 与 物 联网 产业 链 的 一 个 环节 ; 二 是 企业 自己 要 建立 物 联网 ， 也 就 是 运营 
物 联 网 ， 为 企业 自身 或 外 部 用 户 提供 运营 服务 。 

对 于 第 一 种 情况 ， 我 们 要 清楚 物 联 网 产业 链 结构 ， 包 括 芯片 商 、 设 备 提 供 
商 、 软 件 开发 、 系 统 集成 商 、 运 营 商 等 。 绝 大 多 数 企 业 在 没有 物 联 网 业务 基 
础 、 核 心 技 术 和 研发 队伍 的 情况 下 ， 在 大 致 了 解 物 联 网 的 同时 又 比较 看 好 物 联 
网 产业 ， 很 可 能 为 了 一 两 个 貌似 物 联 网 的 项 目 需求 ， 去 做 一 些 系 统 集成 方面 的 
事情 。 再 加 上 当前 掌握 物 联 网 技术 的 人 员 匮 乏 ， 成 熟 产 品 不 多 ， 最 后 很 多 项 目 
又 变 成 了 传统 的 监控 系统 。 因 此 ， 建 议 企业 还 是 要 先 弄 清楚 物 联网 的 内 容 ， 然 
后 找 准 自己 的 定位 ， 真正 参与 到 物 联网 产业 链 中 去 。 在 各 方 利 益 机 制 及 商业 模 
式 尚未 成 型 的 背景 下 ， 物 联网 产业 繁 本 还 有 待 时 日 ,不宜 贸然 投资 和 大 规模 
转型 。 

对 于 第 二 种 情况 ， 现 阶段 物 联网 无 论 是 安全 、 政 策 和 技术 标准 都 还 没有 到 
位 。 物 联网 成 功 的 关键 在 于 应 用 ， 如 果 没 有 实际 的 应 用 支撑 ， 企 业经 营 的 物 联网 
就 如 空中 楼 阁 ， 很 可 能 会 被 其 他 概念 取代 而 成 为 泡影 。 因 此 ， 企 业界 对 物 联网 的 
认识 应 该 回归 理性 ， 通 过 对 技术 、 应 用 、 市 场 、 商 业 模 式 以 及 政策 等 多 个 维度 进 
行 把 握 ， 从 基础 和 企业 的 实际 需求 出 发 ， 以 可 产品 化 、 可 推广 应 用 、 解 决 实际 问 
题 为 导向 来 规划 和 运营 企业 物 联 网 。 

对 于 国内 大 多 数 企业 ， 在 关注 和 跟踪 物 联网 发 展 的 同时 ， 可 以 积极 探索 物 
联网 应 用 以 降低 成 本 、 解 决 现存 问题 或 为 客户 提供 新 的 增值 服务 ， 真 正 实现 物 
联网 初级 阶段 的 应 用 。 此 外 ， 还 可 以 根据 企业 需求 ， 结 合 物 联网 制定 并 优化 新 
的 业务 流程 ， 这 其 中 需要 创新 业务 模式 而 不 是 纯 技术 问题 ， 更 多 地 侧重 企业 发 
展 的 工业 化 与 信息 化 的 深度 融合 。 对 于 实力 雄厚 的 大 企业 ， 可 以 积极 参与 国家 
物 联网 标准 的 制定 ， 增 加 对 物 联网 基础 研究 的 投入 ， 加 强国 际 合作 ,制定 企业 
战略 和 引领 行业 发 展 ， 做 好 长 期 合理 的 运营 规划 。 除 此 之 外 ， 国 内 有 运营 商 建 
议 : 第 一 ， 物 联网 各 产业 层 需要 有 序 发 展 。 物 联网 的 成 熟 、 大 规模 商用 需要 一 
个 长 期 的 过 程 ， 真 正 地 在 茶 一 个 行业 做 出 有 示范 效应 的 应 用 才 有 实质 性 的 推动 
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作用 。 第 二 ， 加 强 数据 中 心 和 业务 平台 的 建设 。 运 营 商 需 要 对 物 联 网 所 采集 的 
信息 进行 有 效 处 理 和 管控 ， 加 快 新 商业 模式 的 挖掘 。 第 三 ， 尽 快 丰富 终端 产品 
的 功能 和 种 类 。 终 端 产品 的 研发 应 适度 超前 于 网 络 建设 。 第 四 ， 要 形成 一 个 良 
好 的 生态 圈 ， 产 业 链 各 环节 的 商用 模式 建立 后 ， 物 联网 业务 才能 真正 得 到 推 
广 。 第 五 ， 目 前 所 制定 的 相关 标准 没有 针对 物 联 网 空中 接口 和 网 络 承载 方面 的 
具体 协议 ， 这 是 急需 解决 的 问题 。 

此 外 ， 国 家 支持 的 物 联 网 基础 研究 才刚 刚 启 动 ， 技 术 人 研发 还 需要 一 个 相应 的 
过 程 ， 企 业 在 发 展 物 联网 业务 时 应 注意 以 下 两 个 方面 : 

是 不 要 育 从 ， 目 前 国内 物 联网 项 目的 风险 相对 来 说 还 比较 大 ， 应 避免 盲目 
投资 、 过 度 投 资 以 及 重复 性 建设 。 

二 是 不 要 急于 求 成 ， 在 国际 、 国 内 物 联网 标准 还 不 明确 、 技 术 和 应 用 还 不 成 
熟 的 情况 下 ， 辩 证 地 看 待 物 联网 发 展 所 带 来 的 机 遇 ， 需 要 在 探索 中 不 断 提 升 自身 
实力 并 积累 经 验 ， 争 取 尽 快 在 物 联 网 产业 链 中 合理 地 定位 自己 的 产品 和 服务 。 从 
目前 国内 物 联网 的 发 展 水 平 来 看 ， 其 发 展 瓶 颈 体现 在 : 一 是 高 端 必 片 等 核心 领域 
难以 产业 化 ; 二 是 国内 传 感 融 产业 化 水 平 较 低 ， 高 端 产 品 被 国外 厂商 垄断 ， 三 是 
目前 还 没有 一 个 相对 通用 的 系统 架构 和 协议 ; 四 是 实现 物 物 互联 的 数据 量 庞大 ， 
产业 应 用 过 程 中 的 海量 数据 存储 和 计算 的 基础 设施 还 不 普及 ， 同 时 数据 处 理 的 算 
法 更 需要 创新 。 


8.3 行业 物 联 网 


物 联 网 是 一 个 跨 学 科 、 路 领域 的 综合 交叉 领域 ， 全 球 物 联网 或 国家 物 联 
网 势必 是 跨行 业 的 。 一 般 来 讲 ， 在 物 联网 涉及 的 多 种 技术 (如 集成 电路 、 传 感 
器 、 通 信 、 软 件 、 计 算 机 、 互 联网 等 ) 协 同 发 展 的 基础 上 ， 同 时 再 消除 不 同行 业 
之 间 的 壁垒 ,通过 跨行 业 大 规模 应 用 后 才能 实现 未 来 真正 意义 上 的 “ 物 联 
网 ”。 由 此 可 见 ， 多 种 因素 都 会 影响 物 联 网 产业 的 发 展 。 而 行业 互通 问题 则 
将 是 物 联网 “ 连 万 物 ” 的 一 个 重大 壁垒 ， 例 如 全 球 物流 势必 涉及 多 式 联 运 、 
各 国 海关 系统 、 各 类 银行 结算 系统 ， 这 些 行业 的 互联 互通 往往 有 时 候 是 比较 
复杂 的 。 

在 互联 互通 的 全 球 物 联网 及 国家 物 联网 实现 之 前 ， 各 行业 是 不 是 可 以 先 发 展 
自己 的 物 联 网 呢 ? 答案 是 肯定 的 ， 而 且 是 必须 的 ， 甚 至 可 以 说 没有 行业 物 联 网 建 
设 的 成 功 经 验 ， 国 家 物 联 网 建设 只 能 是 空谈 。 所 以 IBM 在 推销 物 联网 概念 和 应 
用 解决 方案 时 ， 目 前 的 落脚 点 还 是 行业 解决 方案 (也 可 以 说 是 智能 监控 与 管理 系 
统 ) ， 没 有 涉及 跨行 业 或 国家 物 联 网 建设 的 方案 。 

对 于 国内 各 大 行业 ， 在 关注 物 联网 发 展 形势 的 基础 上 ， 应 该 积极 参与 国家 物 
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联网 的 建设 和 标准 的 制定 ， 谋 划 和 拓展 行业 应 用 领域 的 物 联 网 发 展 ， 不 断 增强 自 
身 的 技术 和 苋 争 能 力 。 例 如 电力 行业 ， 在 局 部 地 区 局 部 时 段 经 常 出 现 电 力 供应 不 
足 的 情况 ， 其 中 的 煤 电 衔 接 、 电 源 与 电网 的 协调 等 仍 是 行业 发 展 的 障碍 。 为 解决 
上 述 问题 ， 实 现 节能 减 排 以 及 电力 行业 的 统一 管理 等 ， 须 加 大 智能 电网 的 投入 和 
建设 力度 。 再 如 交通 行业 ， 目 前 交通 安全 、 交 通 堵塞 及 环境 污染 是 困扰 交通 领域 
的 几 大 难题 ， 尤 其 以 交通 安全 问题 最 为 严重 。 据 专家 估计 ， 采 用 智能 交通 技术 
后 ， 每 年 仅 交 通 事故 死亡 人 数 就 可 减少 30% 以 上 ， 并 能 提高 交通 工具 的 使 用 效 
率 50% 以 上 。 因 此， 结合 物 联 网 ， 智 能 交通 技术 的 研究 、 试 验 和 应 用 还 大 有 潜 
力 可 挖 。 

另外 ， 要 评估 行业 物 联 网 建设 的 有 效 性 ， 有 两 个 重要 因素 需要 重点 考虑 : 一 
是 规模 ， 只 有 具备 了 规模 ， 才 能 充分 发 挥 物 联网 的 效能 ， 如 果 一 个 城市 有 100 万 
辆 汽车 ， 如 果 只 在 1 千 辆 汽车 上 装 有 交通 物 联 网 感知 终端 ， 那 很 难 评 佑 物 联 网 对 
这 个 城市 的 交通 所 带 来 的 影响 ， 二 是 流动 性 ， 物 流 过 程 中 的 物品 通常 都 不 是 静止 
的 ， 而 是 处 于 运动 状态 ， 那 么 物品 在 运动 状态 甚至 高 速 运动 状态 下 的 即时 感知 和 
互动 才 是 评价 物 联 网 性 能 的 重要 内 容 之 一 。 


8.4 国家 物 联 网 


8.4.1 国家 物 联网 的 建设 必要 性 


建设 国家 物 联网 的 必要 性 主要 体现 在 以 下 两 方面 : 

一 方面 ， 建 设 国 家 物 联网 是 国家 发 展 的 战略 需求 。2009 年 8 月 ， 温 家 宝 总 
理 提 出 “感知 中 国 ”战略 ， 标 志 着 我 国政 府 对 物 联网 产业 的 关注 和 支持 力度 
提升 到 国家 战略 层面 。 前 不 入， 国务 院 已 将 物 联 网 上 升 为 国家 五 大 战略 性 新 兴 F 
业 中 的 第 三 位 。 因 此 ， 加 快 物 联网 技术 人 研发， 促进 物 联网 产业 的 快速 发 展 已 成 为 
国家 的 战略 需求 。 

另 一 方面 ， 建 设 国家 物 联网 能 够 带动 国内 一 系列 相关 产业 的 自主 创新 能 力 和 
国际 竞争 力 的 提高 。 物 联网 作为 一 个 新 兴 领 域 ， 其 发 展 历史 不 长 ， 目 前 总 体 上 来 
讲 国内 外 发 展 差距 不 大 ， 我 国 与 发 达 国 家 的 研究 工作 也 基本 保持 同步 ， 这 为 我 国 
在 该 领域 的 发 展 提供 了 难得 的 时 代 机 遇 ， 把 握 住 这 个 机 遇 ， 我 国 物 联网 领域 或 将 
走 在 世界 前 列 并 得 到 长 足 发 展 。 这 一 点 和 互联 网 时 代 不 同 ， 我 们 在 互联 网 时 代 算 
是 刀 如 来 迟 者 。 

2010 年 初 ， 国 内 正式 成 立 了 传 感 ( 物 联 ) 网 技术 产业 联盟 。 同 时 ， 国 民 经 济 
和 社会 发 展 信 息 化 “十 一 五 ”规划 , 《国家 中 长 期 科学 与 技术 发 展 规划 (2006 一 
2020)》，2009 一 2011 年 电子 信息 产业 调整 和 振兴 规划 ，2010 年 “新 一 代 宽 带 移 
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动 无 线 通 信 网 ”重大 专项 和 国家 重点 基础 研究 发 展 计划 (973 计划 ) 以 及 国家 自然 
科学 基金 (NSFC ) 等 都 将 “ 物 联 网 ” 列 人 重点 支持 对 象 。 此 外 ， 物 联网 的 发 展 也 
受到 了 国家 各 大 部 委 和 各 级 省 市 的 大 力 支 持 。 工 信 部 宣布 将 牵头 成 立 一 个 全 国 推 
进 物 联网 的 部 际 领导 协调 小 组 ， 以 加 快 物 联网 产业 化 进程 ;无锡 市 正在 建设 物 联 
网 技术 研究 院 ， 积 极 打造 中 国 的 物 联 网 基地 ; 北京 市 已 将 发 展 物 联网 产业 纳入 北 
京 市 科技 发 展 规划 ， 正 在 大 力 推进 “感知 北京 ”示范 工程 建设 ; 广东 省 也 启动 
了 南方 物 联 网 的 框架 性 设计 ， 加 快 试 点 工程 建设 ; 2010 年 3 月 2 日 ， 上 海 物 联 
网 中 心 正式 揭牌 。 以 上 举措 ， 无 不 说 明 从 中 央 到 地 方 都 对 物 联网 产业 发 展 给 予 了 
高 度 的 重视 。 


8.4.2 实施 国家 物 联网 战略 规划 和 发 展 策略 


面 对 物 联网 巨大 的 市 场 需求 和 激烈 的 国际 竞争 ， 我 国 需要 采取 有 效 的 
发 展 战 略 规划 ， 加 快 物 联网 技术 的 自主 创新 。 以 应 用 为 导向 ， 促 进 中 国 物 
联网 产业 链 的 形成 和 自主 产权 的 核心 技术 的 研发 ; 参与 国际 标准 化 工作 ， 
推动 成 立 技 术 联 盟 ， 实 现在 国际 合作 和 竞争 大 环境 下 技术 和 产业 的 健康 快 
速 发 展 。 

本 节 将 在 实施 国家 物 联网 战略 规划 方面 提供 一 点 建议 ， 以 供 参考 。 

1. 总 体 发 展 目标 

中 国 物 联网 技术 总 体 发 展 目标 为 : 通过 技术 攻关 ， 突 破 一 系列 关键 技术 ， 培 
养 人 才 队 伍 ， 建 立 我 国 自己 的 技术 创新 体系 ， 取 得 核心 技术 的 知识 产权 ; 形成 基 
于 自主 知识 产权 核心 技术 的 产业 链 ， 以 自主 研制 产品 拓展 市 场 主要 份额 ;研究 制 
定 国家 标准 ， 形 成 我 国 的 物 联 网 标准 体系 。 

2. 指导 思想 与 原则 

(1) 自主 创新 原则 

力争 在 若干 核心 技术 领域 达到 国际 先进 水 平 或 者 领先 水 平 。 

(2) 产业 化 原则 

确立 企业 在 物 联网 发 展 过 程 中 的 主体 地 位 ;企业 之 间 加 强 沟通 合作 ， 形 成 完 
整 的 具有 国际 竞争 力 的 产业 链 。 

(3) 开放 原则 

密切 跟踪 技术 发 展 前 沿 ， 注 重 借鉴 国外 先进 技术 ， 推 进 共 赢 合 作 。 

(4) 协作 原则 

加 强 政府 各 部 门 之 间 的 沟通 协调 ， 重 视 企 业 、 大 专 院 校 及 科研 院 所 之 间 的 协 
作 ， 促 进 产 学 研 用 协调 发 展 ， 共 同 推进 技术 进步 。 

3. 产业 发 展 途径 和 实施 进程 

(1) 产业 发 展 途 径 
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以 典型 应 用 示范 为 引导 ， 通 过 自主 创新 ， 突 破 一 系列 的 物 联网 关键 技术 ， 建 
立 与 国际 标准 互联 互通 的 技术 标准 体系 。 

(2) 实施 进程 

1) 掌握 关键 技术 : 跟踪 国际 最 新 共性 技术 研发 ， 人 研发 具有 自主 知识 产权 的 
物 联 网 技术 ， 制 定 相 应 技术 标准 与 应 用 标准 ， 为 物 联 网 的 发 展 与 应 用 提供 技术 
基础 。 

2) 区 域 工 程 试点 : 突破 应 用 与 产业 化 关键 技术 后 ， 基 本 形成 中 国 物 联网 标 
准 体系 ,拓展 应 用 领域 ， 并 在 小 范围 区 域内 进行 试点 。 

3) 吸取 经 验 ， 逐 步 推 广 : 形成 国际 同期 先进 水 平 的 技术 体系 ， 实 现 物 联网 
技术 的 广泛 应 用 及 与 其 他 技术 的 融合 ， 并 以 点 带 面 ， 逐 步 推广 。 

4. 当前 发 展 策略 

目前 总 体 来 说 ， 全 球 物 联 网 还 是 停留 在 概念 和 应 用 的 起 步 阶段 ， 国 内 外 关于 
物 联 网 的 统一 认识 还 存在 一 些 混乱 ， 物 联网 技术 的 一 些 重大 共性 问题 也 未 得 到 解 
决 ， 更 未 在 各 国 间 达成 共识 。 这 主要 表现 在 : 物 联 网 真正 的 架构 尚未 明确 ， 物 联 
网 的 核心 技术 尚 需 探 索 ， 以 及 在 众多 技术 并 不 成 熟 的 情况 下 产业 应 用 已 提 上 日 
程 。 因 此 ， 在 当前 形势 下 发 展 物 联 网 ， 不 妨 用 一 句 话 来 概括 发 展 策略 : 我 们 需要 
在 务虚 和 务实 之 间 寻 找平 衡 点 。 

一 方面 “务虚 ”的 工作 不 能 丢 ， 要 加 强 。 

当前 ， 我 们 要 加 强 物 联网 理论 和 基础 研究 ; 加 强 标准 制定 、 国 际 交流 、 其 至 
启动 保护 隐私 的 立法 准备 工作 ; 加 强 物 联 网 知识 的 公众 普及 工作 。 学 术 研究 要 结 
合 实际 应 用 ， 但 更 要 超前 ， 仅 仅 周 绕 当前 的 产业 需要 进行 研究 是 开创 物 联 网 事业 
的 短视 行为 。 

另 一 方面 “务实 ”的 工作 要 做 扎实 。 

当前 发 展 物 联 网 产业 应 用 ， 不 必 过 于 强调 花哨 的 概念 ， 也 不 必 强 加 过 于 超前 
的 理念 。 在 解决 产业 需要 的 同时 ， 可 以 在 物 联网 产业 链 中 合理 拓展 业务 ， 包 括 提 
供 具体 的 可 推广 的 产品 及 解决 方案 ; 也 可 以 在 地 域 空间 内 适当 布置 物 联网 产业 发 
展 基地 ， 建 设 开 放 的 产业 发 展 支 撑 环 境 等 。 北 京 市 在 开展 物 联网 示范 应 用 时 ， 强 
调 “ 企 业 开展 物 联网 示范 应 用 ， 应 当 是 可 持续 运营 、 可 推广 、 有 望 形成 产业 的 
项 目 ， 申 报时 重点 要 明确 新 的 业务 运营 模式 ， 而 不 是 包装 新 的 技术 手段 和 理 
念 ” 。“ 务 实 ” 的 工作 总 体 上 概括 起 来 就 是 : 从 时 间 、 空 间 和 产业 的 3 个 维度 把 
握 物 联网 发 展 的 规划 、 布 局 和 协调 工作 。 

5. 正确 认识 当前 物 联 网 发 展 的 辩证 逻辑 

正如 前 面 第 五 章 所 述 ， 当 前 我 们 列举 的 物 联 网 应 用 仍然 是 很 俗气 的 ， 是 物 联 
网 初期 阶段 发 展 的 现实 和 基础 。 

照 此 理解 ， 物 联网 是 不 是 就 没 多 少 新 东西 ， 不 值得 小 题 大 做 了 呢 ? 那 也 不 
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是 ， 真 正 的 物 联网 是 有 一 整套 理念 和 技术 支撑 的 。 打 个 形象 的 比喻 ， 我 们 人 类 的 
神经 系统 是 非常 智能 的 ， 它 的 感知 、 传 输 和 处 理 是 很 神奇 的 ， 未 来 的 物 联网 就 好 
比 人 的 神经 系统 ， 真 正 能 够 做 到 “全 面 感知 、 可 靠 传 输 和 智能 处 理 ”。 试 想 ， 如 
果 未 来 全 球 物 联 网 实现 了 ， 全 球 的 态势 都 被 物 联网 掌握 了 ， 那 么 谁 营 握 了 物 联 网 
的 主动 权 ， 就 好 比 控制 了 全 球 的 神经 系统 ， 这 可 不 是 符 人 听闻 ， 而 是 有 很 多 人 、 
很 多 国家 已 经 想到 了 这 一 点 (电影 《终结 者 》 中 的 天 网 ,就 是 一 个 典型 的 控制 世界 
的 物 联 网 案例 ,虽然 电影 的 内 容 较 极端 ,但 其 虚拟 的 天 网 的 功能 却 是 直观 理解 物 联 
网 的 一 个 好 例子 ,其 感知 .通信 控制 和 感知 中 心 都 很 好 地 模拟 了 物 联 网 所 能 达到 
的 境界 )， 即 使 是 物 联网 技术 现在 还 不 明晰 ,但 理念 和 战略 总 是 可 以 超前 的 ， 首 
先 我 们 得 敢 想 ， 敢 想 就 有 行动 ， 行 动 就 有 结果 。 这 也 就 是 为 什么 国家 ， 尤 其 是 发 
达 国 家 和 大 国 ， 将 物 联网 提 到 国家 发 展 战略 的 层面 ， 唯 恕 在 物 联网 发 展 方面 落后 
而 受制 于 人 ， 应 该 说 “站 在 国家 战略 的 角度 来 超前 谋划 物 联网 ”这 一 点 是 值得 
肯定 的 。 

通过 以 上 论述 ， 我 们 不 难 理解 ， 国 家 有 明确 的 战略 了 ， 政 府 各 级 部 门 就 得 
实施 ， 学 术 界 和 产业 界 就 得 行动 ， 为 了 让 这 个 行动 不 至 于 太 超 前 和 空洞 ， 我 们 
的 行动 就 必须 得 “落地 ”， 也 就 是 开展 前 沿 研究 、 掌 握 核 心 技 术 和 打造 产业 链 
要 同时 进行 。 到 这 里 ， 问 题 就 来 了 ， 政 府 和 产业 界 的 行动 往往 需要 “看 得 见 、 
摸 得 着 的 成 果 ” 才 行 ， 但 同时 我 们 的 前 沿 基础 研究 和 核心 技术 还 不 到 位 怎么 
办 ? 这 就 出 现 “ 包 装 项 目 、 炒 概念 ”的 情况 了 ， 将 传统 的 “传感器 、 监 控 和 
智能 应 用 ”之 类 的 产品 和 应 用 重新 在 物 联 网 的 概念 下 进行 包装 再 上 市 。 学 术 界 
也 可 能 通过 产 学 研 结合 的 方式 来 获得 资助 ， 于 是 这 种 包装 又 上 了 一 个 台阶 。 至 此 
带 来 的 后 果 就 是 : 大 多 数 人 认为 物 联 网 是 在 炒 概 念 ， 没 多 少 新 东西 。 如 果 这 种 情 
况 得 不 到 改善 ， 物 联网 就 会 类 似 于 “数字 地 球 ” 概 念 一 样 ， 很 快 就 会 被 新 的 概 
念 取代 。 

综 上 所 述 ， 现 在 我 们 可 以 看 到 物 联 网 发 展 的 现状 了 ， 一 方面 是 国家 必要 的 发 
展 战略 ， 男 一 方面 是 实际 操作 的 困难 。 

说 到 这 里 ， 您 可 能 会 问 ， 这 个 问题 有 没有 解 ? 

作为 本 书 作者 ， 在 此 建设 性 地 提出 一 种 观点 ， 我 认为 现 阶段 ， 国 家 可 以 : 

1) 大 面积 地 小 额 资助 物 联网 前 沿 基 础 研究 ，; 

2) 合理 规划 和 引导 产业 发 展 ; 

3) 适当 资助 有 关 国 计 民 生 的 典型 应 用 ， 以 点 带 面 ， 不 能 什么 都 做 。 


8.4.3 国家 物 联网 管理 模式 探讨 


1. 层次 化 国家 物 联 网 管理 架构 
根据 国家 物 联 网 的 需求 ， 结 合 我 国 国情 ， 这 里 提出 一 种 层次 化 的 国家 物 联 网 
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管理 架构 ， 如 图 8-1 所 示 。 


国家 物 联网 
管理 中 心 一 级 


应 用 系统 
i RFID 应 用 
理 系统 7 


图 8-1 国家 物 联网 分 层 管理 架构 

国家 物 联网 管理 中 心 是 国内 一 级 管理 中 心 ， 制 定 和 发 布 总 体 标准 ， 负 责 与 国 
际 物 联网 互联 ， 并 对 二 级 物 联网 管理 中 心 进行 管理 。 

二 级 物 联 网 管理 中 心 分 为 各 行业 的 物 联 网 管理 中 心 (如 公路 运输 .航运 等 ) 和 
专用 物 联 网 (如 军用 ,海关 等 ) 管理 中 心 ， 它 们 制定 各 行业 、 各 领域 的 标准 和 规 
范 。 各 行业 和 领域 内 部 的 统计 信息 可 以 存储 在 二 级 物 联网 管理 中 心 ， 其 他 行业 和 
领域 根据 一 定 权 限 可 以 进行 查询 ， 同 时 能 方便 国家 管理 中 心 的 管理 。 

第 三 级 为 本 地 物 联网 管理 中 心 ， 负 责 管理 本 地 物 联网 。 

第 四 级 为 各 企业 、 各 单位 内 部 或 个 人 的 物 联 网 应 用 系统 ， 负 责 前 端的 标 
J 感知 、 数 据 处 理 和 信息 管理 等 工作 ， 将 感知 的 信息 通过 计算 机 或 直接 通 

过 网 络 传送 给 上 级 物 联网 管理 中 心 。 第 四 级 中 的 底层 为 各 个 领域 的 物品 标识 
和 信息 感知 系统 ， 感 知 系统 包括 各 种 标识 和 感知 设备 ， 如 RFID 电子 标签 和 
读 写 器 组 成 的 射频 感知 系统 、 无 线 传 感 带 组 成 的 感知 系统 、 雷 达 组 成 的 探测 
0 


一 级 管理 中 心 负责 本 级 各 节点 的 解析 、 传 输 、 存 储 与 服务 ; 负责 用 户 权限 
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管理 与 数据 安全 ; 监控 各 节点 的 运营 情况 ， 及 时 报告 和 排除 故障 ， 保 障 物 联 网 信 
息 服 务 系统 的 安全 畅通 。 

物 联 网 运行 依靠 各 级 物 联 网 管理 中 心 的 信息 服务 器 。 信 息 服务 器 既 要 保证 与 
上 下 级 管理 中 心 的 信息 传递 ， 又 要 对 来 自 物 联网 内 外 的 用 户 访问 进行 身份 鉴别 和 
提供 信息 服务 。 

2. 分 布 式 国家 物 联网 管理 架构 

针对 物 联网 和 我 国 地 域 分 布 广 阔 的 特点 ， 这 里 提出 男 一 种 国家 物 联网 的 网 络 
管理 模式 一 一 大 区 分 布 式 国家 物 联网 管理 架构 ， 其 结构 如 图 8-2 所 示 。 


图 8-2 大 区 分 布 式 国家 物 联 网 管理 架构 
其 基本 思想 是 将 一 个 大 规模 的 网 络 管理 划分 为 若干 个 对 等 的 子 管理 域 ， 一 
个 域 由 一 个 管理 中 心 负责 ， 管 理 中 心 之 间 可 以 相互 通信 。 当 一 个 域 需要 另 一 个 


域 的 信息 时 ， 可 以 与 它 的 对 等 系统 进行 通信 。 其 中 ， 国 家 管理 中 心 在 物 联网 中 
起 到 决定 性 的 作用 ， 对 外 负责 与 国际 物 联网 接口 管理 ， 对 内 负责 管理 各 大 区 物 
联网 管理 中 心 。 各 大 区 管理 中 心 根据 各 自 管辖 地 域 的 不 同 ， 可 以 有 所 侧重 地 在 
功能 上 进行 不 同 的 设置 ， 同 时 各 大 地 区 中 心 之 间 也 可 以 保持 元 余 而 互相 进行 
备份 。 

面向 各 地 不 同 用 户 的 分 布 式 物 联 网 管理 系统 ， 根 据 用 户 的 不 同 要 求 ， 应 该 具 
有 各 自 不 同 的 特性 。 分 布 式 的 网 络 管理 系统 具有 资源 共享 (resource sharing ) 特 
性 、 透 明 性 (transparency) 、 开 放 性 (openness ) 及 可 调节 性 (scalability ) 四 大 显著 
特征 。 典 型 分 布 式 网 络 管理 如 图 8-3 所 示 。 
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底 端 用 户 


图 8-3 ”典型 分 布 式 网 络 管理 


8.5 小结 


由 于 “ 物 联 网 ”涉及 到 下 一 代 信 息 网 络 和 资源 的 掌控 与 利用 ， 各 国都 十 分 
重视 其 技术 发 展 。 目 前 总 体 来 说 ， 全 球 物 联 网 建设 还 是 停留 在 概念 和 试验 阶段 ， 
要 真正 达到 物 物 互联 ， 实 现 物 联 网 的 全 球 应 用 ， 尚 需 很 长 一 段 时 间 。 尤 其 是 在 物 
联网 共性 基础 问题 、 核 心 技 术 并 不 明晰 的 情况 下 ， 产 业 应 用 已 担 上 上 日程， 出现 了 
“ 产 学 研 用 同步 进行 ”的 局 面 。 

物 联 网 很 难 像 互联 网 那样 形成 较为 单一 的 全 球 物 联 网 架构 和 协议 栈 ， 它 很 可 
能 将 是 一 个 妥协 的 组 合 方案 。 该 方案 在 技术 上 不 可 能 很 快 形成 ， 理 想 的 物 联 网 技 
术 方 案 势 必 在 现 有 网 络 基 础 设施 上 ， 经 过 一 段 时 间 演 进 和 探索 才能 逐步 形成 ， 就 
像 GSM 到 3G 的 过 程 中 有 很 多 演进 的 过 渡 方 案 。 该 方案 在 形成 全 球 标准 之 前 尚 需 
时 日 ， 很 可 能 比 新 的 全 球 气 候 协 议 还 难产 。 因 此 ， 在 物 联 网 全 球技 术 和 标准 形成 
之 前 ,各 国 的 国家 物 联网 架构 可 能 会 形成 各 种 版 本 。 但 很 明显 ， 即 便 是 各 个 国家 
自己 的 国家 物 联 网 架构 的 形成 ， 至 少 也 还 需要 几 年 。 

在 政府 政策 引导 和 商业 利益 的 驱动 下 ， 现 在 和 未 来 的 一 段 时 间 内 ， 将 会 产生 
一 些 典 型 行业 及 重大 应 用 的 物 联网 架构 、 解 决 方案 和 产品 。 例 如 IBM 的 智 莫 
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力 、 智 慧 银行 等 一 系列 的 物 联 网 应 用 解决 方案 ， 北 京 市 2010 年 开始 支持 的 一 批 
物 联 网 示范 工程 等 。 这 些 物 联网 应 用 目前 大 都 是 将 物 联网 的 思想 应 用 于 传统 的 智 
能 监控 与 管理 系统 中 ， 与 理想 的 物 联网 运营 模式 相 比 ， 还 只 是 过 渡 方 案 。 
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附 录 


附录 A 中 国 射 频 识 别 (RFID ) 技术 政策 白皮书 


2006 年 6 月 9 日 , 由 中 华人 民 共 和 国 科 技 部 同 国家 发 展 改 革 委 员 会 、 信 息 
产业 部 、 商 务 部 、 交 通 部 、 海 关 总 署 、 铁 道 部 、 公 安 部 、 教 育 部 、 建 设 部 、 农 业 
部 、 国 家 质量 监督 检验 检疫 总 局 、 国 家 标准 化 管理 委员 会 、 国 家 邮政 局 、 国 家 食 
品 药品 监督 管理 局 以 及 中 国标 准 化 协会 、 中 国 物流 与 采购 联合 会 等 15 个 部 委 共 
同 编写 的 《中 国 射频 识别 (RFID ) 技 术 政 策 白 皮 书 》 正 式 出 台 。 

《RFID 白皮书 》 是 我 国 第 一 次 针对 单一 技术 发 表 的 政策 日 皮 书 ， 也 是 我 国 第 
一 次 联合 15 个 部 委 制 定 的 一 份 技术 白皮书 。 并 且 它 是 以 国家 技术 产业 政策 的 形 
式 正 式 对 外 公布 的 。 它 的 出 台 ， 确 立 了 我 国政 府 对 RFID 应 用 采取 坚定 投入 的 态 
度 ， 也 为 中 国 RFID 技术 与 产业 未 来 几 年 的 发 展 提供 了 系统 性 指南 。 

本 部 分 摘录 了 《中 国 射频 识别 (RFID ) 技术 政策 白皮书 》 中 的 主要 内 容 。 


A.1 前 言 


射频 识别 (Radio Frequency Identification ,REFID ) 技术 是 一 种 利用 射频 通信 实 
现 的 非 接 触 式 自动 识别 技术 (以 下 通称 RFID 技术 )。RFID 标签 具有 体积 小 、 容 
量 大 、 寿 命 长 、 可 重复 使 用 等 特点 ， 可 支持 快速 读 写 、 非 可 视 识 别 、 移 动 识 别 、 
多 目标 识别 、 定 位 及 长 期 跟踪 管理 。RFID 技术 与 互联 网 、 通 信 等 技术 相 结合 ， 
可 实现 全 球 范 围 内 物品 跟踪 与 信息 共享 。RFID 技术 应 用 于 物流 、 制 造 、 公 共 信 
息 服务 等 行业 ， 可 大 幅 提高 管理 与 运作 效率 ， 降 低 成 本 。 随 着 相关 技术 的 不 断 完 
善 和 成 熟 ，RFID 产业 将 成 为 一 个 新 兴 的 高 技术 产业 群 ， 成 为 国民 经 济 新 的 增长 
点 。 因 此 ， 研究 RFID 技术 ， 发 展 RFID 产业 对 提升 社会 信息 化 水 平 、 促 进 经 济 
可 持续 发 展 、 提 高 人 民生 活 质量 、 增 强 公共 安全 与 国防 安全 等 方面 会 产生 深远 影 
响 ， 具 有 战略 性 的 重大 意义 。 

20 世纪 90 年 代 以 来 ，RFID 技术 得 到 了 快速 的 发 展 。 经 济 发 达 国 家 和 地 区 
已 经 将 其 应 用 于 很 多 领域 ， 并 积极 推动 相关 技术 与 应 用 标准 的 国际 化 。 近 年 来 ， 
中 国 已 初步 开展 了 RFID 相关 技术 的 研发 及 产业 化 工作 ， 并 在 部 分 领域 开始 应 
用 ， 但 相对 基础 薄弱 ， 缺 乏 核心 技术 ， 应 用 分 散 ， 不 具备 规模 优势 。 

中 国人 口 众多 ， 经 济 规模 不 断 扩 大 ， 正 成 为 全 球 制造 的 中 心 ，RFID 技术 有 
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着 广阔 的 应 用 市 场 。 当 前 RFID 技术 与 应 用 发 展 迅 速 ， 但 尚未 成 熟 ， 中 国有 必要 
抓 住 这 一 时 机 ， 集 中 开展 RFID 核心 技术 的 研究 开发 ， 制 定 符合 中 国 国 情 的 技术 
标准 ， 推 动 自 主公 共 服 务 体系 的 建设 ,促进 具有 竞争 力 的 产业 链 形成 ， 使 中 国 在 
该 领域 占有 一 席 之 地 。 

发 展 RFID 技术 与 应 用 是 一 项 复杂 的 系统 工程 ， 涉 及 众多 行业 和 政府 部 门 ， 
影响 社会 、 经 济 、 生 活 的 诸多 方面 ， 需 要 在 广泛 开展 国际 交流 与 合作 的 基础 上 实 
现 自主 创新 ,需要 政府 、 企 业 、 人 研发 机 构 间 的 统筹 规划 、 大 力 协 同 ， 最 大 限度 的 
实现 资源 合理 配置 和 优势 互补 。 为 此 ， 科 技 部 会 同 国家 发 展 改 革 委 员 会 、 商 务 
部 、 信 息 产 业 部 、 交 通 部 、 海 关 总 署 、 铁 道 部 、 公 安 部 、 教 育 部 、 建 设 部 、 农 业 
部 、 国 家 质量 监督 检验 检疫 总 局 、 国 家 标准 化 管理 委员 会 、 国 家 邮政 局 、 国 家 食 
品 药品 监督 管理 局 以 及 中 国标 准 化 协会 、 中 国 物流 与 采购 联合 会 等 共同 组 织 各 部 
门 的 专家 经 历 近 一 年 的 时 间 ， 编 写 了 本 白皮书。 白皮书 本 着 科学 性 、 前 脆性 和 指 
导 性 原则 ， 为 中 国 RFID 技术 与 产业 未 来 几 年 的 发 展 提供 系统 性 指南 。 

白皮书 共 分 为 五 音 ， 分 别 阐述 RFID 技术 发 展现 状 与 趋势 、 中 国 发 展 RFID 
技术 战略 、 中 国 RFID 技术 发 展 及 优先 应 用 领域 、 推 进 产 业 化 战略 和 宏观 环境 
建设 。 


A.2 RFID 技术 发 展 的 现状 与 趋势 


A.2.1 技术 发 展 的 现状 

RFID 技术 最 早 的 应 用 可 追溯 到 第 二 次 世界 大 战 中 飞机 的 敌我 目标 识别 ， 但 
是 由 于 技术 和 成 本 原因 ， 一 直 没 有 得 到 广泛 应 用 。 近 年 来 ， 随 着 大 规模 集成 电 
路 、 网 络 通信 、 信 息 安 全 等 技术 的 发 展 ，RFID 技术 进入 商业 化 应 用 阶段 。 由 于 
具有 高 速 移动 物体 识别 、 多 目标 识别 和 非 接 触 识别 等 特点 ，RFID 技术 显示 出 巨 
大 的 发 展 潜力 与 应 用 空间 ， 被 认为 是 21 世纪 的 最 有 发 展 前 途 的 信息 技术 之 一 。 

RFID 技术 涉及 信息 、 制 造 、 材 料 等 诸多 高 技术 领域 ， 涵 盖 无 线 通 信 、 芯 片 
设计 与 制造 、 天 线 设计 与 制造 、 标 签 封 装 、 系 统 集成 、 信 息 安全 等 技术 。 一 些 国 
家 和 国际 跨国 公司 都 在 加 速 推动 RFID 技术 的 研发 和 应 用 进程 。 在 过 去 十 年 间 ， 
共产 生 数 千 项 关于 RFID 技术 的 专利 ， 主 要 集中 在 美国 、 欧 洲 、 日 本 等 国家 和 
地 区 。 

按照 能 量 供给 方式 的 不 同 ，RFID 标签 分 为 有 源 、 无 源 和 半 有 源 三 种 ; 按照 
工作 频率 的 不 同 ，RFID 标签 分 为 低频 (LF) 、 高 频 (HF) 、 超 高 频 (UHF) 和 微波 
频段 ( MW) 的 标签 。 目 前 ， 国 际 上 RFID 应 用 以 LF 和 HF 标签 产品 为 主 。UHF 标 
签 开 始 规模 生产 ， 由 于 其 具有 可 远 距 离 识 别 和 低 成 本 的 优势 ， 有 望 在 未 来 五 年 内 
成 为 主流 。MW 标签 在 部 分 国家 已 经 得 到 应 用 。 中 国 已 掌握 HF 芯片 的 设计 技 
术 ， 并 且 成 功 地 实现 了 产业 化 ， 同 时 ，UHEF 芯片 也 已 经 完成 开发 。 
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目前 ，RFID 标签 天 线 制造 以 蚀刻 /冲压 天 线 为 主 ， 其 材料 一 般 为 铝 或 者 铜 ， 
随 着 新 型 导电 油墨 的 开发 ， 印 刷 天 线 的 优势 越 来 越 突出 。RFID 标签 封装 以 低温 
倒 装 键 合 工艺 为 主 ， 也 出 现 了 流体 自 装配 、 振 动 装配 等 新 的 标签 封装 工艺 。 中 国 
低 成 本 、 高 可 靠 性 的 标签 制造 装备 和 封装 工艺 正在 研发 中 。 

RFID 读 写 器 产品 类 型 较 多 ， 部 分 先进 产品 可 以 实现 多 协议 兼容 。 中 国 已 经 
推出 了 系列 RFID 读 写 咒 产 品 ， 小 功率 读 写 模块 已 达到 国外 同类 水 平 ， 大 功率 读 
写 模块 和 读 写 器 片上 系统 (SOC) 尚 处 于 研发 阶段 。 

在 应 用 系统 集成 和 数据 管理 平台 等 方面 ， 某 些 国际 组 织 提 出 基于 RFID 的 应 
用 体系 架构 ， 各 大 软件 厂商 也 在 其 产品 中 提供 了 支持 RFID 的 服务 及 解决 方案 ， 
相关 的 测试 和 应 用 推广 工作 正在 进行 中 。 中 国 在 RFID 应 用 架构 、 公 共 服 务 体 
系 、 中 间 件 、 系 统 集成 以 及 信息 融合 和 测试 工作 等 方面 取得 了 初步 成 果 ， 建 立国 
家 RFID 测试 中 心 已 经 被 列 人 科技 发 展 规划 。 

中 国 已 经 将 RFID 技术 应 用 于 铁路 车 号 识别 、 身 份 证 和 票证 管理 、 动 物 标 
识 、 特 种 设备 与 危险 品 管理 、 公 共 交 通 以 及 生产 过 程 管 理 等 多 个 领域 。 

A.2.2 标准 现状 

RFID 标准 体系 主要 由 空中 接口 规范 、 物 理 特性 、 读 写 器 协议 、 编 码 体系 、 
测试 规范 、 应 用 规范 、 数 据 管理 、 信 息 安 全 等 标准 组 成 。 目 前 国际 上 制订 RFID 
标准 的 主要 组 织 是 国际 标准 化 组 织 (ISOAIEC) ，ISO/AIEC JTC1 负责 制订 与 RFID 
技术 相关 的 国际 标准 ，ISO 其 他 有 关 技 术 委 员 会 也 制订 部 分 与 RFID 应 用 有 关 的 
标准 ， 还 有 一 些 相关 的 组 织 也 开展 了 RFID 标准 化 工作 。 值 得 注意 的 是 ， 相 关 标 
准 之 间 缺 乏 达 成 一 致 的 基础 ， 国 际 标准 化 组 织 正在 积极 推动 RFID 应 用 层面 上 的 
互联 互通 。 

中 国 在 RFID 技术 与 应 用 的 标准 化 研究 工作 上 已 有 一 定 基 础 ， 目 前 已 经 从 多 
个 方面 开展 了 相关 标准 的 研究 制定 工作 ， 制 定 了 《集成 电路 卡 模块 技术 规范 》、 
《建设 事业 IC 卡 应 用 技术 》 等 应 用 标准 ， 并 且 得 到 了 广泛 应 用 ; 在 频率 规划 方 
面 ， 已 经 做 了 大 量 的 试验 ; 在 技术 标准 方面 ， 依 据 ISOZIEC 15693 系列 标准 已 经 
基本 完成 国家 标准 的 起 草 工作 ， 参 照 ISOZIEC 18000 系列 标准 制定 国家 标准 的 工 
作 已 列 人 国家 标准 制订 计划 。 此 外 ， 中 国 RFID 标准 体系 框架 的 研究 工作 也 已 基 
本 完成 。 

A.2.3 发 展 趋势 

近年 来 ，RFID 技术 已 经 在 社会 众多 领域 中 开始 应 用 ， 对 改善 人 们 的 生活 质 
量 、 提 高 企业 经 济 效益 、 加 强 公共 安全 以 及 提高 社会 信息 化 水 平 产 生 了 重要 影 
响 。 根 据 预 测 ，RFID 标签 技术 将 在 未 来 2 ~5 年 逐渐 开始 大 规模 应 用 ， 到 2008 
年 ，RFID 标签 仅 在 全 球 供应 链 领域 的 市 场 需求 将 达到 40 亿美 元 。 

在 未 来 的 几 年 中 ，RFID 技术 将 继续 保持 高 速 发 展 的 势头 。 电 子 标签 、 读 写 
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器 、 系 统 集成 软件 、 公 共 服 务 体 系 、 标 准 化 等 方面 都 将 取得 新 的 进展 。 随 着 关键 
技术 的 不 断 进 步 ，RFID 产品 的 种 类 将 越 来 越 丰富 ， 应 用 和 衍生 的 增值 服务 也 将 
越 来 越 广泛 。 

RFID 芯片 设计 与 制造 技术 的 发 展 趋势 是 芯片 功 耗 更 低 ， 作 用 距离 更 远 ， 读 
写 速度 与 可 靠 性 更 高 ， 成 本 不 断 降低 。 心 片 技术 将 与 应 用 系统 整体 解决 方案 紧密 


= = 可、 
结合 。 


RFID 标签 封装 技术 将 和 印刷 、 造 纸 、 包 装 等 技术 结合 ， 导 电 油 墨 印 制 的 低 
成 本 标签 天 线 、 低 成 本 封装 技术 将 促进 RFID 标签 的 大 规模 生产 ， 并 成 为 未 来 一 
段 时 间 内 决定 产业 发 展 速度 的 关键 因素 之 一 。 

RFID 读 写 器 设计 与 制造 的 发 展 趋势 是 读 写 器 将 向 多 功能 、 多 接口 、 多 制式 ， 
并 向 模块 化 、 小 型 化 、 便 携 式 、 山 入 式 方向 发 展 。 同 时 ， 多 读 写 器 协调 与 组 网 技 
术 将 成 为 未 来 发 展 方向 之 一 。 

RFID 技术 与 条 码 、 生 物 识 别 等 自动 识别 技术 ， 以 及 与 互联 网 、 通 信 、 传 感 
网 络 等 信息 技术 融合 ， 构 筑 一 个 无 所 不 在 的 网 络 环境 。 海 量 RFID 信息 处 理 、 传 
输 和 安全 对 RFID 的 系统 集成 和 应 用 技术 提出 了 新 的 挑战 。RFID 系统 集成 软件 
将 向 能 入 式 、 智 能 化 、 可 重组 方向 发 展 ， 通 过 构建 RFID 公共 服务 体系 ， 将 使 
RFID 信息 资源 的 组 织 、 管 理 和 利用 更 为 深入 和 广泛 。 


A.3 中 国 发 展 RFID 技术 战略 


面 对 巨 大 的 市 场 需求 以 及 激烈 的 国际 竞争 ， 中 国 必 须 实施 有 效 的 技术 发 展 战 
略 ， 加 快 RFID 技术 的 自主 创新 ， 在 未 来 的 国际 竞争 中 占有 一 席 之 地 。 中 国 将 以 
应 用 为 引导 ,带动 具有 自主 知识 产权 的 技术 和 产品 的 开发 ,促进 中 国 自主 RFID 
产业 链 的 形成 ， 实 现 RFID 技术 的 全 面 发 展 和 提升 ， 建 立 以 企业 为 主体 的 自主 创 
新 体系 ， 突 破 RFID 关键 技术 ; 参与 国际 标准 化 工作 ， 提 出 并 建立 中 国 的 RFID 
技术 标准 体系 ， 重 点 在 我 国 的 编码 体系 、 数 据 管理 与 交换 体系 以 及 频率 配置 等 方 
面 ; 推动 成 立 技术 及 产业 联盟 ， 实 现在 国际 合作 和 国际 竞争 大 环境 下 技术 和 产业 
的 快速 健康 发 展 。 

A.3.1 总 体 发 展 目 标 

中 国 发 展 RFID 技术 的 总 体 目标 为 : 通过 技术 攻关 ， 突 破 RFID 一 系列 共性 
关键 技术 、 产 业 化 关键 技术 和 应 用 关键 技术 ,培养 一 支 与 技术 人 研究 和 产业 发 展 相 
适应 的 人 才 队 伍 ， 建 立 中 国 RFID 技术 自主 创新 体系 ， 取 得 核心 技术 的 自主 知识 
产权 ; 以 自主 研发 技术 为 基础 ， 实 施 竞争 前 联合 战略 ， 通 过 组 织 产业 联盟 、 产 业 
基地 等 企业 创新 集群 ， 形 成 联合 、 协 同 、 和 掌握 自主 知识 产权 技术 的 产业 链 ， 实 现 
自主 研制 产品 占 市 场 主要 份额 ; 通过 实施 示范 工程 ， 创 新 应 用 模式 ， 带 动 RFID 
技术 在 行业 的 广泛 应 用 ， 逐 步 形 成 大 规模 、 辐 射 相关 领域 的 公共 应 用 ; 通过 研究 
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与 制定 相关 的 国家 标准 ， 形 成 中 国 RFID 标准 体系 。 
A.3.2 指导 思想 和 原则 

中 国 发 展 RFID 技术 的 指导 思想 是 : 从 国情 出 发 ， 建 立 以 企业 为 主体 ， 政 、 
产 、 学 、 研 、 用 相 结 合 的 自主 发 展 模式 ; 以 示范 应 用 为 引导 ， 突 破 RFID 关键 技 
术 ， 推 动 RFID 技术 创新 体系 和 产业 链 的 形成 ; 通过 参照 国际 标准 与 自主 制定 标 
准 相 结合 的 方式 ， 研 究 制定 中 国 RFID 标准 体系 。 

根据 以 上 指导 思想 ， 中 国 在 发 展 RFID 技术 过 程 中 需要 遵从 以 下 原则 

1. 自主 创新 原则 

力主 RFID 技术 的 自主 创新 ， 力争 在 若干 核心 技术 领域 达到 国际 先进 水 平 或 
国际 领先 水 平 。 

2. 产业 化 原则 

以 市 场 需求 为 导向 ， 确 立 企业 在 RFID 技术 发 展 过 程 中 的 主体 地 位 ; 企业 与 
企业 之 间 要 加 强 沟通 ， 密 切合 作 ， 从 而 形成 完整 的 、 具 有 国际 竞争 力 的 产业 链 。 

3. 开放 原则 

密切 跟踪 技术 发 展 前 沿 ， 注 重 借鉴 国外 先进 技术 ， 加 强国 际 交 流 ， 坚 持 优 势 
互补 ， 推 进 共 赢 合作 。 

4. 协作 原则 

加 强 政府 各 部 门 之 间 的 沟通 与 协调 ， 重 视 企 业 、 大 专 院 校 及 科研 院 所 之 间 的 
协作 ， 加 强 产 业 链 中 各 环节 的 配合 与 协调 ， 相 互 激励 ， 共 同 推动 技术 进步 。 
A.3.3 发 展 途 径 和 实施 进程 

1. 发 展 途 径 

中 国 发 展 RFID 技术 将 通过 共性 及 前 脆性 技术 研究 、 产 业 化 关键 技术 攻关 、 
应 用 关键 技术 的 研发 、 标 准 和 发 展 战略 研究 ， 以 及 服务 体系 建设 等 方面 ， 形 成 中 
国 RFID 技术 自主 创新 体系 和 完整 产业 链 。 以 典型 应 用 示范 为 引导 ， 通 过 自主 创 
新 ， 突 破 芯片 设计 制造 、 天 线 设 计 制 造 、 封 装 技术 装备 、 读 写 器 设计 制造 、 电 子 
标签 集成 等 产业 化 关键 技术 ; 通过 集成 创新 ， 发 展 中 间 件 及 系统 集成 技术 ， 建 设 
公共 信息 服务 体系 和 测试 环境 ， 建 立 与 国际 标准 互联 互通 的 技术 标准 体系 。 

2. 实施 进程 

RFID 技术 实施 进程 应 有 步骤 分 阶段 进行 : 

第 一 阶段 培育 期 (2006 年 ~2008 年 ): 跟踪 国际 最 新 共性 技术 的 研发 ， 结 
合 重点 行业 应 用 ， 研 发 具有 自主 知识 产权 的 RFID 技术 ， 按 照 国 家 RFID 标准 体 
系 框架 ， 制 定 相应 技术 标准 与 应 用 标准 ， 开 展 应 用 示范 工程 。 

第 二 阶段 ”成 长 期 (2007 年 ~2012 年 ) : 突破 应 用 与 产业 化 关键 技术 ， 加 快 
相关 技术 标准 及 行业 应 用 标准 制定 ， 基 本 形成 中 国 RFID 标准 体系 ,拓展 应 用 
领域 。 
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第 三 阶段 ”成熟 期 : 形成 国际 同期 先进 水 平 的 技术 体系 ， 实 现 RFID 技术 的 
广泛 应 用 及 与 其 他 技术 的 融合 。 


A.4 ”中国 RFID 技术 发 展 及 优先 应 用 领域 


中 国 RFID 技术 发 展 与 应 用 要 整体 规划 、 分 步 实施 ， 注 重 共性 基础 及 前 脆性 
技术 研究 ， 优 先 发 展 产业 化 关键 技术 和 应 用 关键 技术 ， 建 立 RFID 标准 体系 ， 推 
进 重 点 行业 应 用 。 

A.4.1 关键 技术 

进行 RFID 产业 化 关键 技术 以 及 应 用 关键 技术 的 研究 和 攻关 ， 逐 步 建成 符合 
中 国 RFID 产业 发 展 及 应 用 的 技术 创新 和 服务 支撑 体系 。 

* 共性 基础 及 前 脆性 技术 

研究 具有 国际 领先 水 平 的 、 有 较 大 发 展 潜力 的 共性 技术 和 前 脆性 技术 ， 如 : 
用 于 标签 芯片 的 超 低 功 耗 电路 研究 ; 可 用 于 标签 芯片 的 安全 算法 及 其 实现 技术 研 
究 ; 超 高 频 (UHF ) 读 写 器 核心 模块 的 研发 ;基于 不 同 应 用 对 象 的 超 高 频 和 微波 
频段 RFID 标签 天 线 研 究 ; 标签 封装 设备 关键 技术 研究 ; RFID 与 其 他 技术 的 集 
成 与 融合 研究 ; RFID 系统 检测 、 认 证 相关 技术 研究 ; 基于 IPv6 网 络 技术 的 
RFID 信息 服务 体系 研究 等 。 

。 RFID 产业 化 关键 技术 

RFID 产业 化 关键 技术 包括 芯片 设计 与 制造 、 天 线 设计 与 制造 、 电 子 标签 封 
装 技术 与 装备 、RFID 标签 集成 、 读 写 器 设计 与 制造 技术 等 。 

.芯片 设计 与 制造 

.天线 设计 与 制造 

RFID 标签 封装 技术 与 装备 
.RFID 标签 集成 

. 读 写 器 设计 

RFID 应 用 关键 技术 

对 RFID 应 用 体系 架构 、RFID 系统 集成 与 中 间 件 、RFID 公共 服务 体系 、 
RFID 测试 技术 与 规范 等 RFID 应 用 关键 技术 进行 研究 和 攻关 ， 形 成 中 国 RFID 技 
术 发 展 的 支撑 服务 体系 。 

1. RFID 应 用 体系 架构 

2. RFID 系统 集成 与 数据 管理 

3. RFID 公共 服务 体系 

4. RFID 检测 技术 与 规范 
A. 4.2 标准 与 测试 

研究 及 制定 符合 中 国 无 线 电 频 率 管 理 政策 和 规定 的 空中 接口 ;研究 及 制定 编 
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码 和 编码 应 用 规则 、 产 品 和 应 用 标准 ; 制定 测试 规范 ; 研究 标准 之 间 的 互联 互 
通 ; 建立 具有 自主 知识 产权 的 公共 服务 体系 标准 ， 以 及 科学 、 公 正 的 测试 标准 
体系 。 
A.4.3 优先 应 用 领域 

鼓励 和 支持 在 公共 安全 、 生 产 管 理 与 控制 、 现 代 物 流 与 供应 链 管理 、 交 通 管 
理 、 军 事 应 用 、 重 大 工程 与 活动 等 领域 中 优先 应 用 RFID 技术 ,为 RFID 技术 大 
规模 应 用 提供 经 验 。 


1. 公共 安全 

2. 生产 管理 和 控制 

3. 现代 物流 与 供应 链 管 理 
4. 口岸 进出 口 货物 监管 
5. 交通 管理 

6. 军事 应 用 

7. 重大 工程 与 活动 


A.5 中 国 推进 RFID 产业 化 战略 


A.5.1 指导 思想 

在 RFID 技术 发 展 与 产业 化 过 程 中 ,统筹 兼顾 关键 技术 突破 、 市 场 推广 以 及 
标准 研究 等 关键 环节 。 依 据 单 元 技术 与 系统 集成 并 重 、 产 业 投 入 与 市 场 培育 并 
重 、 企 业 运作 与 政府 推动 并 重 、 技 术 创 新 与 标准 制定 并 重 、 自 主 研发 与 国际 合作 
并 重 的 原则 ， 实 现 中 国 RFID 产业 自主 、 健 康 、 可 持续 的 发 展 。 

中 国 发 展 RFID 产业 的 总 体 思路 是 : 企业 为 主 ， 政 府 推动 ， 构 建 产业 联盟 ， 
形成 掌握 自主 知识 产权 技术 的 RFID 产业 链 ; 通过 产业 基地 建设 ， 发 挥 群 体 优 
势 ， 打 造 具 有 国际 竞争 力 的 民族 品牌 ; 开展 国际 交流 与 合作 ， 提 高 中 国 RFID 产 
业 整 体 水 平 。 

A.5.2 发 展 途径 

在 自主 创新 技术 研发 的 基础 上 ， 增 强 产品 的 设计 开发 和 制造 能 力 ， 满 足 市 场 
需求 ; 加 强 政策 扶持 ， 营 造 良 好 的 发 展 环境 ; 建设 产业 基地 ， 加 快 产业 链 形成 ， 
提升 民族 产品 和 产业 的 市 场 竞 争 能 

1) 培育 市 场 ， 以 应 用 为 先导 ， 通 过 典型 行业 应 用 示范 及 推广 ， 加 快 实现 
RFID 关键 技术 研究 开发 成 果 的 产业 化 ， 形 成 规模 发 展 。 

2) 技术 进步 推动 产业 升级 ， 提 高 竞争 能 力 。 实 现 RFID 产品 设计 由 通用 型 
向 专业 型 方向 发 展 ， 产 品 的 生产 装备 由 初级 向 高 级 不 断 完 善 ， 提 高 产品 的 一 致 性 
和 成 品 率 ， 加 快 提升 RFID 产业 链 的 整体 水 平 。 

3) 积极 营造 良好 的 发 展 环境 ， 加 强 政策 支持 ， 坚 持 走 自主 创新 、 集 成 创新 
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和 引进 创新 相 结合 的 技术 发 展 道路 ， 努 力 培育 自主 设计 、 开 发 和 制造 能 力 。 

4) 进一步 完善 产业 政策 ， 积 极 引 入 新 的 融资 渠道 和 模式 ， 建 设 RFID 产业 
基地 ， 实 现 技术 和 产业 的 汇聚 ， 促 进 RFID 产业 链 的 形成 和 发 展 。 

5) 建立 产品 认证 制度 ,重点 推广 具有 自主 知识 产权 的 核心 技术 产品 ， 营 造 
良好 市 场 秩序 ， 促 进 RFID 产业 持续 健康 的 发 展 。 

6) 加 强 RFID 技术 产品 测试 平台 等 公共 服务 体系 建设 ， 提 升 技术 研发 成 果 
的 “孵化 ”转化 能 

7) 注重 RFID 产品 标准 化 工作 ， 制 定 适应 中 国产 业 发 展 的 系列 标准 。 

A. 5.3 实施 进程 

统筹 规划 RFID 产业 发 展 ， 结 合 市 场 发 展 进程 ， 有 步 又 、 分 阶段 进行 : 

第 一 阶段 ”培育 期 (2006 年 ~2008 年 ) : 在 产业 化 核心 技术 研发 、 标 准 制定 
等 方面 取得 突破 ， 通 过 典型 行业 示范 应 用 ， 初 步 形成 RFID 产业 链 及 良好 的 产业 
发 展 环境 。 

第 二 阶段 ”成 长 期 (2008 年 ~2012 年 ) : 扩展 RFID 应 用 领域 ， 形 成 规模 生 
产能 力 ， 建 立 公 共 服 务 体 系 ， 推 动 规模 化 市 场 形 成 ， 促 进 RFID 产业 持续 发 展 。 

第 三 阶段 ”成熟 期 : 整合 产业 链 ， 适 应 新 一 代 技 术 的 发 展 ， 辐 射 多 个 应 用 领 
域 ， 提 高 RFID 应 用 的 效率 和 效益 。 


A.6 中 国 发 展 RFID 技术 的 宏观 环境 建设 


1) 制定 符合 中 国 实际 的 RFID 产业 规划 及 相关 政策 ， 将 RFID 产业 纳入 国家 
重点 发 展 领域 ; 营造 良好 的 技术 和 产业 发 展 环境 ， 鼓 励 企业 在 RFID 领域 投资 、 
生产 ， 推 动 RFID 产业 基地 的 形成 ， 支 持 行 业 应 用 RFID 技术 。 通 过 政策 、 法 规 、 
经 济 、 行 政 等 多 种 手段 ， 对 RFID 制造 、 基 地 建设 和 应 用 给 予 扶持 。 

2) 成 立 跨 行业 的 RFID 技术 及 产业 发 展 协调 机 构 ， 从 国家 层面 推动 RFID 的 
发 展 。 建 立 多 部 委 联合 的 协调 机 制 ， 通 过 联合 行动 等 多 种 组 织 形 式 ， 推 动 RFID 
技术 、 产 业 和 应 用 的 结合 和 可 持续 发 展 。 

3) 持续 开展 我 国 RFID 发 展 战 略 、 标 准 体 系 框 架 及 关键 标准 的 研究 。 鼓 励 
我 国 大 专 院 校 、 科 研 院 所 及 企业 进行 具有 自主 知识 产权 的 技术 产品 的 开发 ， 参 与 
国内 、 国 际 RFID 技术 标准 和 行业 应 用 标准 的 制定 ， 尽 快 形成 能 够 支撑 产业 发 展 
及 应 用 的 标准 体系 。 

4) 营造 良好 的 投资 环境 ， 鼓 励 企 业 在 RFID 领域 投资 、 生 产 ， 推 动 建设 
RFID 产业 基地 ， 支 持 企业 采用 RFID 技术 和 产品 。 通 过 政策 、 法 规 、 经 济 、 行 
政 等 多 种 形式 和 手段 ， 对 RFID 制造 、 基 地 建设 和 应 用 给 予 必要 的 扶持 和 优惠 。 

5) 支持 建立 开放 式 的 技术 研发 基础 平台 ， 建 立 支 撑 RFID 技术 应 用 的 公共 
服务 平台 ， 建 立 RFID 技术 测试 环境 和 认证 管理 机 制 及 质量 保障 体系 。 
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6) 构建 RFID 技术 培训 体系 ， 通 过 多 种 教育 模式 ， 培 养 各 类 专业 人 员 ， 形 
成 完善 的 专业 人 才 培训 机 制 。 

7) 加 强 对 RFID 技术 及 产业 发 展 的 宣传 和 与 论 引导 ， 营 造 良 好 的 社会 氛围 
鼓励 开展 RFID 国际 技术 交流 活动 ， 增 强 与 国际 企业 间 的 合作 。 


附录 B 国家 各 部 委 近 年 来 资助 RFID 相关 技术 发 展 的 项 目 
清单 


白皮书 出 台 前 后 OG Mt eres am A 
家 发 改 委 、 科 技 部 、 信 息 产业 部 在 国家 ， ‘十 一 五 ”相关 规划 中 明确 指出 ， 重 
ad 
其 包括 RFID 芯片 设计 与 制造 、 电 子 标签 封装 、 各 类 读 写 髓 的 研制 及 应 用 软件 开 
发 等 ， 这 些 举措 既 坚 定 了 企业 自主 创新 的 决心 ， 也 促进 了 我 国 RFID 产业 链 的 
发 展 。 

近年 来 ， 国 家 发 改 委 在 不 断 加 大 对 RFID 产业 项 目的 支持 ， 仅 2009 年 就 有 
16 家 企 事业 单位 的 RFID 产业 化 项 目 得 到 其 赞助 。 附 录 B. 1 列举 了 近年 来 其 相关 
RFID 立项 项 目 清单 。 

科技 部 于 2004 年 10 月 启动 了 八 六 三 计划 课题 一 一 物流 应 用 中 的 RFID 技术 
分 析 测 试 情况 ; 2005 年 4 月 启动 了 八 六 三 计划 课题 一 无 线 射 频 关键 技术 研究 
与 开发 ; 并 在 “十 五 ”末期 已 经 启动 多 个 八 六 三 计划 RFID 相关 课题 ， 项 目 总 经 
费 达 1.6 亿 元 人 民 币 。 附 录 B. 2 列举 了 其 具体 的 立项 项 目 课题 清单 。 

近 两 年 ， 信 息 产 业 部 也 安排 了 电子 信息 产业 发 展 基金 项 目 ， 支 持 RFID 相关 
电子 产品 研发 及 产业 化 。2005 年 把 “基于 RFID 的 电子 标签 产业 产品 ” 列 人 重大 
招标 项 目 ; 2007 年 4 月 20 日 ,信息 产业 部 还 发 出 “关于 发 布 800/900MHz 频段 
射频 识别 (RFID ) 技 术 应 用 试行 规定 的 通知 ”( 信 部 无 [2007]205 号 ) ， 做 出 三 条 
相关 规定 ， 务 实 推动 标准 研制 和 产品 开发 。 附 录 B. 3 列举 了 近年 来 其 相关 RFID 
的 项 目 清单 。 

还 有 近年 的 科技 支撑 计划 ， 国 家 自然 科学 基金 资助 项 目 以 及 科技 型 中 小 企业 
技术 创新 基金 项 目 等 都 纷纷 支持 RFID 产业 。 附 录 B.4 ~6 附录 了 其 相关 项 目 
内 容 。 

如 今 ，RFID 的 发 展 也 得 到 了 各 地 方 政 府 的 大 力 支 持 ， 如 上 海 、 广 东 、 浙 江 


”本 书 作者 于 2008 年 在 (RFID 重大 工程 与 国家 物 联 网 》( 机 械 工业 出 版 社 ) 一 书 的 附录 中 ， 第 一 次 
调研 归纳 了 各 部 委 的 项 目 资助 清单 ， 本 书 在 原来 的 基础 上 补充 了 近 两 年 最 新 的 资助 目录 。 
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等 地 方 政府 都 相继 投入 资金 ， 开 展 RFID 技术 研究 与 应 用 推广 工作 。 经 过 多 鼻 努 
力 ,我 国 已 经 建立 了 多 个 具有 一 定 规模 的 产业 化 基地 ， 如 上 海 RFID 产业 化 基地 
和 广东 佛山 RFID 产业 化 基地 。 杭 州 卷 烟 厂 已 成 为 国内 首 个 卷烟 成 品 托盘 出 库 
RFID 应 用 系统 的 应 用 试点 。 此 外 ， 北 京 市 交通 委 和 市 发 改 委 在 交通 基础 设施 建 
设 科学 规划 中 指出 ， 准 备 将 全 市 每 辆 汽车 安装 其 汽车 电子 标签 来 更 好 掌握 北京 市 交 
通 数据 。 

下 面部 分 内 容 具 体 附录 了 国家 发 改 委 、 科 技 部 、 信 息 产 业 部 以 及 国家 自然 科 
学 基金 和 创新 基金 等 资助 的 近年 相关 RFID 的 立项 项 目 清单 。 


B.1 国家 发 改 委 资助 项 目 


近年 来 ， 中 华人 民 共 和 国 发 展 改革 委员 会 对 RFID 产业 给 予 项 目 支持 ， 本 部 
分 内 容 附录 了 其 立项 中 有 关 RFID 的 项 目 清单 ， 见 表 B. 1-1 。 
表 B.1-1 国家 发 改 委 近 年 有 关 RFID 立项 项 目 清 


年 度 项 目 类 型 项 目 名 称 项 目 承担 单位 
RFID 终端 机 有 具 及 标签 产品 产 ， 
中 小 企业 资助 项 目 | 上 标签 产品 产业 化 | 天 信息 股份 有 限 公司 
人 
望 谷 信息 技术 股份 有 限 
2006 年 度 | ”高 技术 产业 化 项 目 | ” 超 高 频 RFID 读 写 器 产业 化 0 人 
作品 
多 频段 RFID 读 写 器 模块 组 及 读 写 
高 技术 产业 化 项 目 南京 三 宝 科技 集团 有 限 公 局 
高 技术 产业 化 项 目 | 人 南京 三 宝 科技 集团 有 限 公司 
2007 年 度 | ”鼓励 性 项 目 RFID 芯片 开发 与 制造 鼓励 外 商 投资 
基于 无 线 射频 技术 的 车 辆 电子 牌照 
试点 工程 
基于 无 线 射频 技术 的 路 网 动态 监测 
言 息 化 试点 工程 重 鼓励 交通 、 铁 道 、 ss 
2008 年 度 任 汪 后 工 程 硬 | 和 高 速 公路 全 国联 网 自动 收费 试点 | 网 交 通 、 忽 道 、 邮 政 、 公 
点 项 目 安 等 部 门 
工程 
基于 无 线 射频 技术 的 物品 动态 管理 
试点 工程 
国家 信息 化 试点 基于 RFID 技术 的 集装箱 陆运 作业 
天 津 港 (集团 
项 上 流程 改造 项 目 会 玫 


国家 信息 化 试点 | 基于 RFID 的 特种 设备 动态 管理 服 
项 目 务 平台 项 目 


山东 金 质 信息 技术 有 限 公司 


2009 年 度 


国家 信息 化 试点 基于 RFID 技术 的 区 域 粮食 流通 应 


apn S 八 司 
项 目 用 项 目 航天 信息 股份 有 限 公 


国家 信息 化 试点 | ”基于 RFID 技术 的 城市 智能 交通 管 | ”重庆 城 投 金 卡 交通 信息 产业 
项 目 理 与 服务 项 目 有 限 公 司 
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( 续 ) 
年 度 项 目 类 型 项 目 名 称 项 目 承担 单位 
国家 信息 化 试点 | 基于 RFID 和 视频 识别 的 南京 特种 |， 信安 局 
吕 站 公 妆 所 

项 目 车 辆 治安 防 控 体系 建设 项 目 Be 

国家 信息 化 试点 | 贵阳 地 区 物流 领域 RFID 技术 应 用 | 贵州 省 大 唐 高 鸿 数据 网 络 技 
项 目 项 目 术 股 份 有 限 公司 

国家 信息 化 试点 | ”中 美 集装箱 电子 标签 国际 航线 应 用 | 上 海 国际 港务 (集团 ) 股份 
项 目 项 目 有 限 公司 


国家 信息 化 试点 


烟草 行业 射频 识别 技术 应 用 项 目 浙江 中 烟 工 业 有 限 责任 公司 


项 目 
国家 信息 化 试点 _ 移动 通信 集团 广东 有 限 
家 1 试 移动 电子 高 务 服务 项 上 人 集团 广东 有 限 
项 目 公司 
国家 信息 化 试点 
本 射频 识别 技术 应 用 项 上 青岛 市 海尔 集团 公司 
、 基于 射频 识别 (RFID) 技术 的 公 
国家 信息 化 试点 | 、 广东 联合 电子 收费 股份 有 限 
2009 年 度 | 立 联网 收费 及 不 停车 收费 一 卡通 行 应 用 | = 


项 目 


四 川 省 通 威 股份 有 限 公司 、 


家 信息 化 试点 | 四川 生猪 产业 射频 识别 技术 应 
| a 试 l | 生猪 产业 射频 识别 技术 应 用 晶 天 电子 标识 技术 系统 有 限 
项 目 项 目 

公司 

国家 信息 化 试点 | _ os 本 
量 移动 支付 和 服务 平台 项 目 北京 联动 优势 科技 有 限 公司 

家 信息 化 试点 湖南 拓 维 信息 系统 股份 有 限 
国家 信息 化 试点 |。 各 动 电子 商务 统 _ 服 务 平台 项 日 “| _ 测 南 拓 维 信息 系统 股份 有 限 
项 目 公司 

国家 信息 化 试点 | 内 蒙古 证 联 信息 技术 有 限 责 
项 目 内 蒙古 小 额 移 动 支付 服务 任 公司 

到 家 信息 化 试点 | 厦门 易 通 卡 运 营 有 限 责任 
ee 小 额 移动 支付 平台 项 目 

家 信息 化 试点 | ”基于 非 接触 式 手机 钱包 的 移 3 
Re FP 接触 式 手机 钱包 的 移动 电子 | ， 重庆 结 行 移动 商务 有 限 公司 
项 目 商务 应 用 项 目 


B.2 八 六 三 计划 RFID 项 目 


自 2006 年 11 月 30 日 ,科技 部 高 新 技术 发 展 及 产业 化 司 公示 了 八 六 三 计划 
先进 制造 技术 领域 重大 项 目 “ 射 频 识 别 (RFTD ) 技术 与 应 用 ”建议 立项 课题 清单 
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以 来 ，RFID 项 目 获得 了 科技 部 的 大 力 支 持 。 本 部 分 内 容 附 录 了 2005 ~ 2008 年 度 
八 六 三 计划 部 分 RFID 课题 清单 ， 见 表 B. 2-1，B.2-2，B. 2-3。 
表 B.2-1 八 六 三 计划 2008 年 先进 制造 技术 领域 重大 项 目 
“射频 识别 (RFID ) 技术 与 应 用 ”建议 立项 课题 清 


序号 课题 名 称 资助 金额 /万 元 
a ee 国 拨 经 费 100 
1 超 高 频 RFID 空中 接口 安全 机 制 及 其 应 单位 配套 50 
国 拨 经 费 500 
2 超 高 频 (UHF ) 读 写 器 芯片 的 研发 与 产业 化 单位 配套 400 
国 拨 经 费 250 
3 具有 超 高 频 RFID 读 写 功能 的 移动 通信 终端 开发 与 产业 化 单位 配套 250 
4 适用 于 实时 定位 系统 的 RFID 产品 研发 及 其 产业 化 0 
单位 配套 200 
_ 国 拨 经 费 300 
5 RFID 标签 动态 信息 实时 管理 软件 的 研究 与 开发 单位 配套 100 
加 < 国 拨 经 费 400 
6 RFID 技术 在 旅游 景区 、 展 览 馆 、 博 物 馆 的 应 用 单位 配套 200 
7 RFID 技术 在 出 口 商品 质量 追 洲 与 监管 中 的 应 用 J 
单位 配套 200 
表 B.2-2 八 六 三 计划 2006 年 先进 制造 技术 领域 重大 项 目 
“射频 识别 (RFID ) 技术 与 应 用 ”建议 立项 课题 清 
pe 课题 名 称 依托 单位 
1 1 超 高 频 RFID 多 标签 防 冲突 和 多 读 写 器 防 冲 撞 技 术 的 研究 复旦 大 沪 
2 |2 RFID 标签 天 线 设计 技术 的 研究 北京 邮电 大 学 
3 RFID 系统 测试 技术 研究 及 开放 平台 建设 中 国 科学 院 自 动 化 研究 所 
” | 二 | RFID 系统 测试 技术 研究 开发 及 开放 平台 建设 湖南 大 学 
5 RFID 应 用 方案 公共 测试 系统 建设 交通 部 公路 科学 研究 所 
“ 6 RFID 应 用 方案 公共 测试 系统 研究 与 建设 国家 无 线 电 监测 中 心 
CE A 
和 产业 化 
8 | UHF 标签 芯片 Zi2201 的 研制 和 产业 化 人 
。 5 人 ISO 18000-6 Type B/C 标准 的 (UHF) 标签 芯片 研发 清华 天 学 
和 产业 化 
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( 续 ) 
et : 课题 名 称 依托 单位 
7 |10 RFID 标签 封装 设备 开发 与 生 华中 理工 大 学 机 电工 程 公司 
11 超 高 频 (UHF)RFID 读 写 器 产品 研发 与 产业 化 南京 三 宝 科技 集团 有 限 公司 
8 
12 超 高 频 (UHF)RFID 读 写 器 产品 产业 化 开发 深圳 市 先 施 科 技 有 限 公 司 
上 海中 京 电子 标签 集成 技术 有 
9 | 13 | RFID 标签 集成 技术 研究 及 产业 化 ak " 
As | 
14 可 重 构 RFID 中 间 件 技术 研究 与 开发 上 海 交通 大 学 
10 |15 可 重 构 RFID 中 间 件 技术 研究 华南 理工 大 学 
16 可 重 构 RFID 中 间 件 技术 开发 同方 股份 有 限 公 司 
17 面向 RFID 的 信息 集成 管理 技术 研究 与 开发 中 国 科 学 院 沈 阳 自 动 化 研究 所 
11 
18 RFID 的 信息 集成 管理 技术 研究 与 开发 友 软 件 股 份 有 限 公司 
北京 北大 软件 工程 发 展 有 限 
19 | 。REID 公共 服务 体系 架构 设计 及 应 用 服务 关键 技术 | 开本 生生 人 全 
作品 
12 
i 向 应 用 的 RFID 公共 服务 平台 架构 及 应 关键 
20| aes 公共 服务 平台 架构 及 应 用 服务 关键 技 广州 中 其 物流 科 讯 有 限 公司 
术 研 发 
13 |21 区 域 RFID 信息 公共 服务 平台 关键 技术 研究 与 开发 上 海 张江 (集团 ) 有 限 公司 
14 |22 RFID 技术 在 邮政 行业 的 应 用 邮政 科学 研究 规划 院 
23 RFID 技术 在 汽车 制造 业 生产 线 的 应 重庆 大 学 
24 | RFID 技术 在 离散 制造 业 生产 线 的 应 重庆 大 学 
15 | 25 RFID 技术 在 家 电 制 造 业 生产 线 的 应 海尔 集团 技术 研发 中 心 
FTD 技术 在 汽车 制造 过 程控 制 与 质量 跟踪 系统 中 尽 
要 RFID 技术 在 汽车 制造 过 程控 制 与 质量 跟踪 系统 中 的 合肥 工业 大 学 
WY 
上 化 智能 应 系统 sl 
16 | 27 | RFID 技术 在 物品 安全 追溯 管理 的 应 ee 
加 :其 
上 海 农业 信息 化 工程 技术 研究 
28 | ”RFID 技术 应 用 于 食品 安全 全 程 追 洲 | 加 
17 中 心 
29 基于 RFID 技术 的 食品 安全 追溯 系统 研发 与 示范 山东 省 标准 化 研究 院 
30 RFID 技术 在 茅台 酒 防伪 的 应 用 贵州 茅台 酒 股份 有 限 公司 
18 
31 RFID 技术 在 五 粮 液 酒 防伪 的 应 用 宜宾 五 粮 液 集团 有 限 公 司 
32 RFID 在 铁路 票证 及 银行 管理 上 的 应 铁道 科学 研究 院 
19 上 海 加 海防 伪 设 备 技术 有 限 
33 | 。RFID 票证 及 金融 管理 上 的 应 用 二 ee 
会 口 
20 | 34 RFID 标准 研究 与 制定 中 国标 准 化 协会 
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表 B.2-3 八 六 三 计划 2005 年 第 三 批 立 项 中 有 关 RFID 项 目 


课题 编号 课题 名 称 承担 单位 国 拨 经 费 / 万 元 
电子 标签 及 阅读 器 芯片 设计 与 | 上 海 华 虹 集成 电路 有 限 责 任 
2005AA121300 | 产业 化 关键 技术 研究 公司 300 
BO 电子 标签 (RFID) 机 具 的 研制 上 海 华 虹 计 通 智能 卡 系统 有 限 Be 
和 应 用 公 局 
2005AA1Z1320 电子 标签 (RFID) 产 品 及 应 用 Ee 《大 导 高 鸿 数据 网 络 技术 有 300 


B.3 工业 与 信息 化 部 电子 信息 产业 发 展 基金 项 目 


本 部 分 内 容 附录 了 近年 来 工业 与 信息 化 部 电子 信息 产业 发 展 基金 项 目 中 相关 
RFID 的 立项 项 目 清单 ， 见 表 B. 3-1。 
表 B.3-1 近年 电子 信息 产业 发 展 基金 项 目 中 相关 RFID 项 目 ° 


年 度 项 目 方向 序号 项 目 名 称 
集成 电路 6 薄型 非 接触 智能 卡 芯片 封装 技术 开发 及 产业 化 
1 RFID 产品 研发 及 行业 应 用 示范 
| 6 射频 电子 支付 产品 研发 及 应 用 示范 
2009 | ”信息 通信 
守 放 8 TD-SCDMA 增强 型 智能 终端 及 核心 芯片 开发 及 产业 化 
9 TD-SCDMA 测试 工具 、 特 色 业 务 应 用 开发 及 产业 化 
A 1 | “信息 技术 应 用 “倍增 计划 " 
集成 电路 1 言 息 安全 芯片 研发 及 产业 化 
计算 机 与 数字 化 产品 5 基于 射频 技术 的 电子 支付 产品 研发 与 产业 化 
人 研发 和 | 1. 人 增强 型 技术 终端 基 
四 1 产业 化 专项 带 芯 片 研发 及 产业 化 
应 用 专项 
8 信息 技术 应 用 “倍增 计划 ”专项 
集成 电路 1 二 代 证 用 非 接触 IC 卡 芯片 优化 
计算 机 及 数字 化 3C 产品 | 3 超 高 频 RFID 产品 及 应 用 系统 
1. 应 用 于 TD-SCDMA( HSPA ) 手机 
< TD-SCDMA 研发 和 | 射频 芯片 开发 及 产业 化 
年 度 | 重点 产业 领域 与 信息 技术 |! | 产业 化 专项 6. 支持 TD-SCDMA 网 络 建设 和 运 
应 用 专项 营 的 关键 测试 设备 研发 和 产业 化 
信 息 技 术 应 用 | 7. 无 线 射 频 与 电子 标签 (RFID) 应 
“倍增 计划 ”专项 用 与 示范 


”2010 年 的 电子 信息 产业 发 展 基金 指 在 本 书后 续 的 附录 “2010 年 我 国 对 物 联网 项 目的 支持 指南 ” 
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( 续 ) 
年 度 项 目 方向 序号 项 目 名 称 
1 符合 国家 标准 的 WLAN 射频 芯片 开发 与 产业 化 


集成 电路 电子 标签 芯片 封装 (模块 ) 、 符 合 国家 标准 ( 与 EMTV 兼 
的 金融 IC 卡 芯片 模块 开发 及 产业 化 


子 签名 认证 产品 及 应 用 系统 


此 


8 H 


此 


2006 | “计算 机 与 系统 工作 


10 基于 RFID 技术 的 城乡 邮政 物流 配送 系统 


年 度 
| TD-SCDMA 研发 和 | 5. TD-SCDMA 远 端 射频 模块 和 直 
重点 产业 领域 与 信息 技术 产业 化 专项 放 站 产品 开发 
应 用 专项 基础 技术 应 用 
5 下 3. 电子 标签 与 RFID 应 用 系统 


“ 信 增 计划 ”专项 


2005 | ”信息 技术 应 用 与 信息 化 重 
年 度 | 大 工程 


1 基于 RFID 的 电子 标签 产品 与 标准 研究 制定 


B.4 国家 科技 支撑 计划 RFID 项 目 


本 部 分 内 容 附 录 了 科技 部 国家 科技 支撑 计划 “十 一 五 ”项 目 中 部 分 涉及 
RFID 领域 的 项 目 清单 ， 见 表 B. 4-1。 
表 B. 4-1 “十 一 五 ”中 部 分 项 目 清 


项 目 名 称 课题 名 称 承担 单位 
食品 污染 溯源 技术 研究 中 国 农 业 科 学 院 农产品 加 工 研 究 所 
粮油 、 蔬 果 等 安全 控制 技术 研究 浙江 大 学 
品 安全 关 
四 畜 禽 及 其 制品 安全 生产 的 综合 示范 河南 省 农业 科学 院 
重大 活动 中 食品 安全 保障 技术 研究 及 示范 北京 市 疾病 预防 控制 中 心 
超市 食品 安全 的 综合 示范 苏 果 超 市 有 限 公司 
药 监测 研究 与 预警 技术 系统 的 研究 本 
i 安全 用 药 监测 研究 与 预警 技术 系统 的 研究 国家 食品 药品 监督 管理 局 药品 评价 中 心 
及 应 用 
键 技术 
安全 用 药 关 键 技术 研究 与 应 国家 食品 药品 监督 管理 局 药品 评价 中 心 
广州 亚运 智能 交通 综合 信息 平台 系统 州 交 通信 息 化 建设 投资 运营 有 限 公司 
北京 奥运 智能 交通 管理 与 服务 综合 系统 北京 市 交通 信息 中 心 
人 
国家 综合 智 上 海 世 博 智能 交通 技术 综合 集成 系统 上 海 市 交通 信息 中 心 
能 交通 技术 集 
成 应 用 示范 司 家 综合 智能 交通 发 展 模式 及 评估 评价 体 交通 部 公路 科学 研究 所 
人 父 过 部 公 站 元 
系 研 究 
国家 高 速 公 路 联网 不 停车 收费 和 服务 系统 交通 部 公路 科学 研究 所 


( 续 ) 
项 目 名 称 课题 名 称 承担 单位 
国家 综合 智 | 远洋 船舶 及 货物 运输 在 线 监 控 系 统 中 国 远洋 运输 (集团 ) 总 公司 
能 交通 技术 集 中 国人 民 解 放 军 军事 交通 学 院 ( 国防 科 
成 应 用 示范 | 军事 交通 运输 动态 监控 系统 ee a 
畜 禽 产品 质量 检测 与 可 追溯 技术 研究 中 国 农业 大 学 
畜 禽 健康 养 | ” 猪 规模 化 健康 养殖 新 型 模式 研究 与 示范 “| ”重庆 畜牧 科学 研究 院 
将 与 新 型 工 
ee 家 禽 健康 养殖 新 型 模式 研究 与 示范 中 国 农业 科学 院 北京 畜牧 兽医 研究 所 
穷 与 示范 半 、 肉 后 等 规模 化 健康 养殖 技术 研究 与 产 | 。 中国 农业 天 学 
业 化 示范 
品 流通 过 程 信息 化 关键 技术 与 系 织 
家 产品 流通 过 程 信息 化 关键 技 术 与 系统 |。 北京 农业 信息 技术 研究 中 心 
现代 农村 信 | 全 发 
息 化 关键 技术 | ”农村 信息 化 技术 体系 与 发 展 战略 研究 中 国 农业 大 学 
研究 与 示范 人 - 
哇 业 生 十 言 息 EE = 品 
养殖 业 生产 过 程 信息 化 关键 物 术 号 产量 | 二 天 北 农 机 料 科技 用 限 责任 人 下 
研发 
奶牛 高 效 人 饲养 关键 技术 研究 及 开发 中 国 农业 科学 院 北京 畜牧 兽医 研究 所 
基业 发 展 重 |， 奶牛 主要 疾病 综合 防 控 技术 研究 及 开发 “| 中国 农 业 科学 院 兰州 畜牧 与 兽药 研究 所 
大 关键 技术 研 | ”我 国 现代 奶 业 发 展 科技 创新 战略 研究 中 国 农业 科学 院 农业 经 济 与 发 展 研究 所 
究 与 示范 he 站 
北方 牧区 含 饲 半 伟 人 饲 奶 业 生产 技术 集成 及 
ee 内 蒙古 蒙牛 乳业 (集团 ) 股份 有 限 公司 
产业 化 示范 


B.5 国家 自然 科学 基金 资助 项 目 


本 部 分 内 容 附 录 了 国家 自然 科学 基金 委员 会 近年 来 国家 自然 科学 基金 资助 项 
目 中 相关 RFID 的 立项 项 目 清 单 ， 见 表 B. 5-1。 
表 B.5-1 国家 自然 科学 基金 资助 项 目 近年 相关 RFID 的 项 目 


资助 金额 
年 度 | 项 目 批准 号 项 目 名 称 依托 单位 ee 
/万 元 

60973132 RFID 网 络 人 侵 检测 免疫 技术 与 模型 研究 华南 理工 大 学 32 

线 传 感 网 络 分 布 式 低能 耗 时 间 检 测 理论 与 方法 
无 线 传 感 网 络 分 布 式 低能 耗 时 间 检测 理论 与 方法 | 训话 大 要 
2009 倒 宛 
年 度 60903223 | ， 传 感 器 网 络 辅助 下 的 认 知 无 线 电动 态 频谱 资源 管 | 中 国人 民 解 放 军国 | 。 8 
理 研究 防 科技 大 学 
60970103 无 线 传 感 器 网 络 中 多 媒体 信息 协作 压缩 测量 方法 清华 大 学 31 
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( 续 ) 
资助 金额 
年 度 | 项 目 批准 号 项 目 各 称 依托 单位 | 到 助 金 和 
/万 元 
无 线 传 感 网 络 的 输电 线路 监控 与 故障 分 析 关 键 问 华北 电力 
60974125 | 32 
题 的 研究 大 学 (保定 ) 
60974096 基于 RFID/EPC 技术 的 网 络 化 单 件 生产 实施 监控 东南 大 学 30 
基于 存 但 揣 低 功 线 传 感 网 芯片 与 应 
Bo I 功 耗 无 线 传 感 网 芯片 与 应 清华 大 学 有 
用 研究 
2009 | 60933001 不 确定 数据 管理 的 理论 与 关键 技术 东北 大 学 210 
年 度 | U0970125 面向 “ 物 联 网 的 未 来 网 络 技术 发 展 战略 研究 ” 浙江 大 学 20 
U0935002 信息 服务 的 RFID 理论 与 技术 研究 中 山大 学 160 
普 适 环境 下 RFID 高 效 隐私 保护 认证 协议 及 模型 
OD We 况 下 RFID 高 效 隐私 保护 认证 协议 及 模 电子 科技 大 学 亿 
研究 
RFID 追溯 网 络 的 安全 隐私 风险 管理 -模型 、 策 略 a 
70971112 厦门 大 学 26 
和 机 制 
30873068 非 确 定性 RFID 事件 流 处 理 技术 研究 辽宁 大 学 27 
SMA 增强 复合 结构 的 RFID 传 感 标 签 技 术 及 其 监 
50875132 | Wi (me 南通 大 学 29 
测 方法 研究 
60872001 情感 感知 服务 位 置信 息 获 取 机 理 与 算法 天 津 大 学 32 
60803001 面向 冰山 查询 的 RFID 数据 血统 跟踪 南京 理工 大 学 21 
G08030 基于 时 段 逻 辑 和 时 间 Petri 网 的 RFID 复杂 事件 描 北京 大 学 30 
述 与 检测 模型 及 其 验证 研究 We 
60803109 自 维护 的 混杂 式 传 感 网 路 部 署 策 略 研究 浙江 大 学 19 
60803116 无 线 传 感 网 络 无 位 置信 息 的 拓扑 控制 问题 研究 中 国 科技 大 学 19 
:于 多 普 勒 效应 的 感 器 网 络 动态 三 维 定位 
有 多 普 勒 效应 的 人 体 传感器 网 络 动 大 定位 清华 大 学 二 
与 监测 方法 的 研究 
适应 多 类 型 Insider Attack 的 人 侵 检 测 与 精确 定位 8 
60803161 浙江 工商 大 学 20 
方法 的 研究 加 
60720106 RFID 数据 管理 关键 技术 的 研究 北 工业 大 学 90 
集成 化 、 高 速率 、 多 参数 、 大 规模 新 型 光纤 传 感 
60736039 连理 工大 学 180 
人 网 络 关键 技术 及 其 应 用 研究 ee 
4 上 度 
60773220 面向 RFID 复杂 应 用 的 事件 流 处 理 技术 的 研究 东北 大 学 31 
60773220 射频 识别 系统 安全 体系 研究 北京 大 学 21 
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( 续 ) 
资助 金额 
年 度 | 项 目 批准 号 项 目 名 称 家 托 单 位 | 
/万 元 
基于 RFID 技术 的 制造 车 间 智 能 生产 控制 方法 > 
50605050 安 交 通 大 学 23 
研究 
ee 基于 Imote2 智能 传 感 网 的 结构 健康 监测 的 分 别 深圳 大 学 a0 
式 架构 及 算法 We 
2006 
年 度 70672079 RFID 技术 在 供应 链 管理 中 的 应 用 研究 中 山大 学 17 
60673132 RFID 传感器 网 络 关 键 问题 研究 广东 工业 大 学 26 
无 线 传 感 网 络 中 的 协作 信号 与 信息 处 理 理论 及 方 
60673176 | < 网 络 中 的 协作 信号 与 人 论 及 方 清华 大 学 6 
法 研究 
60672103 无 线 传 感 网 中 给 予 协作 通信 的 非 中 心 估计 北京 航空 航天 大 学 30 


B.6 科技 型 中 小 企业 技术 创新 基金 项 目 


本 部 分 内 容 附录 了 近年 来 科技 型 中 小 企业 技术 创新 基金 项 目 中 有 关 RFID 的 
立项 项 目 清 单 ， 见 表 B. 6-1。 
表 B.6-1 科技 型 中 小 企业 技术 创新 基金 相关 RFID 立项 项 目 


2009 年 第 一 批 
序 | 、| 支 持 金额 
| 立项 代码 项 目 名 称 企业 和 名称 支持 方式 | 
号 /万 元 
基于 RFID 技术 的 特殊 物品 质量 | ”北京 爱 创世纪 科技 有 a 
5 |09C26211100005 本 - 的 无 偿 资 有 70 
安全 追溯 管理 系统 限 公司 
基于 RFID 和 SOA 的 通信 网 资源 ce 、 
” 北京 西 慧 科 技 发 展 有 ee 
48 |09C26211100048 | 普查 和 动态 管理 系统 (AWT-SCDM- 限 公司 无 偿 资 有 70 
01 ) 民品 
基于 RFID 和 GPS 应 用 的 南北 现 | ”北京 南北 天 地 科技 有 a 
151 |09C26221100151 无 偿 资 昌 60 
代 物 流 管 理 软件 限 公 局 
RFID 远 距 离 自动 识别 智能 包装 | ”天 津 中 环 创新 科技 有 a 
52 |09C26211200221| 无 偿 资 上 80 
及 物流 管理 系统 限 公 局 
Se 基于 面 模 特征 和 RFID 的 租 入 式 吉林 大 元 电子 科技 有 无 傍 资 上 a 
全 方位 安全 认证 与 播报 系统 限 公司 Ee 
基于 有 源 RFID 技术 的 集装箱 电 | ”上 海 秀 派 电 子 科技 有 
126 |09C26213100667 _ 无 偿 资 助 60 
子 封 条 及 应 用 系统 限 公司 
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[nl 


( 续 ) 
2009 年 第 一 批 
序 支持 金额 
了 | 立项 代码 项 目 名 称 企业 和 名称 支持 方式 | 
号 /万 元 
支持 RFID 、HS 编码 和 图 像 处 上 海 莫言 信息 条 
196 |09C26213100737 支持 编 3 和 和 辐 像 处 理 六 et 无 偿 资助 50 
的 快件 出 入 境 申报 系统 限 公 局 
dS | OV eo Tle 基于 RFID 和 BDS 的 汽车 零 部 件 | 上海 帕 特 农 信息 技术 无 偿 资 且 0 
追踪 系统 有 限 公司 
基于 RFID 的 粮食 现代 物流 综合 | ”杭州 安 鸿 科技 有 限 人 
168 |09C26223301280 、 无 偿 资 助 70 
管理 系统 公司 
基于 RFID 技术 实现 药品 零售 行 安徽 科 艾 网 多 S 
人 基于 技术 实现 药品 ff 安徽 科 艾 网 络 技术 有 无 偿 资助 5 
业 的 全 面 质量 监管 限 公 司 
南昌 市 大 新 科技 有 限 
70 |09C26213601617| RFID 智能 车 辆 交通 监控 系统 无 偿 资助 | 20 
人 日 
汕头 市 金 通 轻 工 限 
87 |09C26214402171| ”RFID 新 型 导电 材料 涂 布 装备 CY 轻 无 偿 资助 60 
as 
生产 线 二 维 条 码 与 RFID 数据 采 深圳 和 擎 科技 有 限 a 
偿 资 昌 70 
1 |09C26214422184 集 终端 和 无 偿 资助 
14 |09C26224502235 基于 超 高 频 RPID 技术 的 城市 公 | ”桂林 瀚 特 信息 产业 有 无 偿 资助 70 
交 优 先 交 通 控制 系统 限 公 局 
:于 RFID 技术 的 石油 管道 防 于 西 任 钰 科技 有 限 
1 DC ea 基于 让 技术 的 石油 管道 防护 陕西 任 钰 科技 有 限 无 偿 资助 a 
系统 公司 
2009 年 第 二 批 
5 J09c26211102730 | 基于 RFID 技术 应 用 的 博物 馆 客 北京 文化 体育 科技 有 | wy 二 | 55 
流 管理 系统 限 公 司 四 
70 |09C26221102795 智能 双 频 无 线 对 频 (RFID ) 标 签 | ”北京 金 汇 时 科技 有 限 无 偿 资助 70 
系统 的 研发 公司 加 六 
Se ll 射频 识别 (RFID ) 车 辆 与 货物 智 | ”北京 都 市 易 点 科技 有 元 偿 资 且 本 
能 监管 系统 限 公司 汉人 
基于 射频 识别 和 无 线 局 域 网 技术 | ”上 海 复 莱 信 息 技术 有 
14 |09C26213103397 无 偿 资 助 30 
的 博物 馆藏 品 多 媒体 智能 导 览 限 公司 
可 重 构 租 入 式 RFID 中 间 件 Ri- | ”上海 帝 和 信息 科技 有 
67 |09C26213103450 昌 汪 生 全 科 中 辣 件 起 信息 无 偿 资助 40 
Box 限 公 局 
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( 续 ) 
2009 年 第 二 批 
字 支持 金额 
了 | 立项 代码 项 目 名 称 企业 名 称 支持 方式 
号 /万 元 
基于 RFID 和 RSID 技术 的 商品 | 上海 格 致 银 生 防 伪 科 
159 |09C26213103542 无 偿 资助 40 
智能 化 防伪 识别 器 技 有 限 公司 
南通 必 优 信息 系统 有 
114 |09C26213203796| ”基于 RFID 的 船厂 仓库 管理 系统 ”| 无 偿 资助 | ”30 
ss 有 
面向 药品 行业 基于 RFID 和 GPS | ”杭州 金 炬 科技 有 限 无 偿 资助 8 
的 物流 软件 公司 
Ethernet-RFID- 机 电 一 体 化 的 智 | ”安徽 凯特 电子 科技 有 | 
110 |09C26213404272 无 偿 资助 65 
能 门 锁 及 管理 系统 限 公司 
基于 RFID 技术 的 新 生 儿 防盗 | 南昌 汇 贤 科技 有 限 本 
39 |09C26213604454 无 偿 资助 30 
系统 公 局 
ee 基于 无 线 射 频 识别 技术 的 全 信息 日 照 展 明 电气 有 限 无 偿 资助 二 
ee 彩色 超 微 晶 互感 器 公司 = 
3 [0 EOD 0a 基于 射频 识别 技术 的 动态 产品 追 | ”烟台 东方 瑞 创 达 电 子 元 偿 资 助 i 
淹 系 统 科技 有 限 公司 
青岛 金 弘 测控 技术 发 
4 |09C26213714615| ”内置 RFID 的 3G 移动 通信 终端 ee 无 偿 资助 | 75 
高 增益 低 成 本 RFID 天 线 制 ; 湖北 博 瑞 和 未 签 
De Madde 益 低 成 本 RFID 天 线 制 造 骨 北 博 瑞 朗 电子 标 无 偿 资助 3 
项 目 有 限 公司 
ee 基于 RFID 和 GPS 应 用 的 现代 物 | ”武汉 市 龙腾 创 科技 有 无 偿 资 且 a8 
流 管理 软件 限 公 局 
基于 RFID 技术 的 移动 增 长 沙 美感 信息 和 
的 基于 技术 的 移动 增值 服务 正成 信息 科技 有 无 偿 资助 品 
系统 限 公 局 
广州 源 芯 微 电 子 有 限 
16 |09C26214415157| ”高 频 RFID CPU 智能 卡 芯 片 公司 无 偿 资 有 70 
办 于 
基于 RFID 的 第 四 方 物流 关键 技 广州 中 大 百 迅 信息 技 
76 26214415217 无 偿 资助 75 
yh 术 及 软件 平台 术 有 限 公 避 a 
:于 射频 识别 的 智能 书架 系 深圳 市 讯 流 和 E 
1 CED Wa i 能 书架 系 | ”深圳 市 讯 流 科 技 有 限 无 偿 资助 3 
统 及 其 在 图 书馆 应 用 公司 
深圳 市 瑞虎 自动 化 科 
32 |09C26214425293 | ”全 自动 RFID 一 体 化 制造 系统 无 偿 资 助 20 
技 有 限 公司 
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( 续 ) 
2009 年 第 二 批 
支持 金额 
了 | 立项 代码 项 目 名 称 企业 名 称 支持 方式 。 
号 /万 元 
:于 RFID 的 电信 机 房 设备 主刀 都 凯 为 信息 和 
83 |09C26225125424 om OL a male he 无 偿 资助 30 
式 定 位 追踪 管理 系统 限 公司 
op ODE sed 基于 RFID 的 燃气 车 气 瓶 信息 自 重庆 锐 码 智 航 科技 有 无 人 资助 6 
动 读 取 装 置 限 公司 人 
瑟 博 招 知 能 和 | 有 
41 |09C26226115660| ”RFID 远 距 离 手持 终端 机 me We 无 偿 资 助 30 
限 公 局 
基于 RFID 4 烟花 爆竹 流 | “宁夏 瑞 展 网 络 传媒 
Tee = 和 GPS 的 烟花 爆竹 流 宁夏 瑞 展 网 各 传媒 有 无 偿 资 且 0 
向 登记 管理 软件 限 公司 
2008 年 第 一 批 
ea 基于 RFID( 射频 识别 ) 智能 管理 | ”长春 凤凰 惠 邦 科技 有 无 傍 资助 pe 
组 件 的 汽车 生产 信息 集成 系统 限 责任 公司 。 
基于 RFID 的 加 密 移动 存储 介质 上 海 展 锐 信 息 科 技 
20 |08C26213100327 安全 监管 系统 公司 无 偿 资助 50 
上 海 科 识 通信 息 科 技 
37 |08C26213100344| ”RFID 应 用 软件 技术 研究 与 开发 I I 无 偿 资 50 
有 限 公 司 
Pe 基于 RFID 的 仓库 立体 自动 控制 |” 捷 玛 计算 机 信息 技术 无 偿 资助 要 
系统 (上 海 ) 有 限 公司 
支持 二 代 身 份 证 的 RFID 阅读 模 | ”上 海宁 科 电 子 科技 有 
50 |08C26213100357 无 偿 资 助 50 
块 及 便携 式 验证 机 具 限 公 局 
:于 RFID 技术 的 签 封 及 签 封 管 合肥 智 源 系 统 工程 
9 |08C26213400843 | 加 站 术 的 签到 及 签到 入 Rl a 无 偿 资助 50 
理 系 统 限 公 局 
基于 RFID 技术 的 幼儿 语音 接送 | 新余 市 伯乐 软件 有 限 无 他 资助 i 
1 |08C26213600911 过 六 责任 公司 偿 资 有 
基于 RFID 技术 的 物流 增值 服务 | 江西 飞天 网 络 科 技 有 
2 |08C26223600912 人 加 无 偿 资助 60 
集成 平台 1 限 公司 
武汉 飞天 智能 工程 有 
5 108C26214211068| ”RFID 智能 图 书 管 理 系统 是， 无 偿 资助 60 
基于 uL-0S 多 频段 模块 化 的 四 川 铭 想 科 技 有 限 责 WA 
11 |08C26225121335 无 偿 资 助 60 


RFID 智能 手持 终端 


任 公司 


2008 年 第 二 批 (无 ) 
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( 续 ) 
2007 年 第 一 批 
本 支持 金额 
了 | 立项 代码 项 目 名 称 企业 名 称 支持 方式 
号 /万 元 
:于 SOA 构架 的 4 ‘RFID 中 | 上海 盛 锐 软 件 技 术 有 
300 |07C26213100300| 、 和 和 无 偿 资 助 50 
间 件 限 公 局 
A D0 1390 基于 无 线 射 频 ( RFID) 技术 的 纺 | ”浙江 海 太 数码 技术 有 无 偿 资 助 
织 服饰 行业 物流 和 供应 链 管 理 系 统 | 限 公司 2 
:于 超 高 频 RFID 的 企业 物流 管 | 广东 荣 晖 信息 工程 有 
742 |07C26214410744 2 " Ws se. | | 无 偿 资助 50 
理 平台 限 公 局 
761 |07C26224420761 以 RAE 中 间 件 技术 开发 的 RRID | 深圳 市 金谷 科技 有 限 无 偿 资助 70 
嵌入 式 物流 管理 系统 公司 
2007 年 第 二 批 
基于 RFI 的 集装箱 物流 管理 | 吉林 吉 彩 信息 科技 有 
无 偿 资 40 
223 |07C26222201185 本 记 偿 资助 
ey 模块 化 低 成 本 的 便携 式 RFID 智 | ”哈尔滨 市 荣 江 科技 开 二 辣 
能 处 理 终端 发 有 限 公司 光 
基于 RFID 的 煤矿 矿工 井下 定位 | ” 海 聚 来 射频 电子 技术 
294 |07C26213101256 无 偿 资助 90 
和 管理 系统 有 限 公司 
全 自动 有 源 RFID 线圈 数控 绕 州 奥 士 玛 数控 设 
432 |07C26223301394 i RN 类 人 无 偿 资 80 
线 机 有 限 公 局 
基于 SOA 架构 和 RFID 技术 的 现 | ”青岛 中 科 管 理 咨询 有 
635 |07C26213711597 无 偿 资助 80 
代 物流 协同 服务 平台 限 公司 
ep 基于 RFID 和 GPS 技术 的 医药 批 | ”郑州 恒 前 软件 科技 有 无 偿 资 而 
发 物流 管理 系统 限 责任 公司 
邓 峡 市 畜牧 食品 产业 RFID 电子 | ”四 川 易 天 电子 标识 技 
918 |07C26225101880 、 至 无 偿 资 昌 40 
标识 管理 系统 术 系 统 有 限 公司 
2006 年 第 一 批 
基于 RFID 技术 的 物流 增值 服务 | 江西 飞天 网 络 科 技 有 
297 06C26213600297 | 集成 平台 . ye 创业 项 目 | ”20 
2006 年 第 二 批 
北京 东方 励 格 科 技 有 
40 106C26221100641 | ”RFID 中 间 件 和 无 偿 资 助 | 60 
限 公 司 
:于 RFID 技术 的 奶牛 养殖 管理 | “天津 市 天 农 科技 有 限 
105 |06C26211200706 有 效 信 的 奶牛 郑 匈 上 De 无 偿 资助 20 
信息 系统 公司 
CAN 总 线 一 体 化 远 距 主动 式 | 无锡 市 天 业 智 能 科技 
26213201010 无 偿 资 助 60 
全 RFID 控制 器 有 限 公司 
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附录 C 内 RFID 产业 链 相关 介绍 


近 几 年 来 ， 随 着 我 国政 府 和 相关 企业 对 RFID 技术 发 展 和 应 用 的 重视 程度 提 
升 ， 我 国 在 RFID 芯片 的 制造 、 机 具 产 品 的 研发 、 标 准 的 制定 以 及 测试 技术 等 方 
面 都 取得 了 一 定 的 成 果 ， 拥 有 了 一 批 芯片 设计 与 封装 、 终 端 机 具 与 标签 生产 和 系 
统 集成 商 。 国 内 广 商 们 已 经 逐步 掌握 了 集成 及 部 分 核心 技术 ， 初 步 形 成 了 国内 的 
RFID 产业 链 。 

表 C-1 列 出 了 我 国 RFID 产业 链 相 关 的 生产 企业 概况 。 从 表 中 所 列 的 RFID 
产业 链 企业 可 以 看 出 , 广东、 上海、 北京 仍 是 RFID 技术 研发 与 生产 最 活跃 和 集 
中 的 地 区 ， 其 中 上 海 以 芯片 为 主 ， 深 圳 则 以 封装 、 应 用 占 优势 ,北京 在 系统 集成 
方面 发 展 很 快 ， 我 国 江浙 、 东 北 、 西 部 等 地 RFID 也 开始 迅猛 发 展 。 

表 C-1 内 RFID 产业 链 企业 概况 


目前 ，RFID 国际 标准 主要 有 : 
ISO 11784 和 ISO 11785 技术 标准 : 分 别 规定 了 动物 识别 的 代码 结构 和 技术 准则 ， 工 作 频 率 
为 125kHz 


站 1SO 14443 和 ISO 15693 技术 标准 : 此 为 我 国 目前 最 常用 的 标准 工作 频率 ， 都 为 13. 56MHz 

制 ISO 18000 技术 标准 : 它 是 目前 较 新 的 一 系列 标准 ， 主 要 规定 了 空中 接口 协议 ， 对 数据 内 容 和 数 
,| 据 结构 无 太 多 限制 ， 因 此 可 用 于 EPC 及 供应 链 ， 其 中 的 部 分 标准 也 正在 形成 之 中 

丰 


目前 ， 我 国 依据 ISO/ 正 C 15693 系列 标准 已 经 基本 完成 国家 标准 的 起 草 工作 ， 参 照 ISO/IEC 18000 
系列 标准 制定 国家 标准 的 工作 已 列 和 人 国家 标准 制定 计划 。 此 外 ， 我 国 RFID 标准 体系 框架 的 研究 工 
作 已 基本 完成 


局 | ”国内 RFID 芯片 广 商 主要 集中 于 北京 和 上 海 ， 这 些 企业 有 : 
片 | 上海 复旦 微 电 子 股份 有 限 公 司 、 上 海 华 虹 集成 电路 有 限 公司 、 上 海 贝 岭 股 份 有 限 公司 、 上 海 凯 路 
设 | 微 电 子 有 限 公 司 、 上 海 至 尊 电 子 科技 有 限 公司 ， 北 京 中 电 华 大 电子 设计 有 限 责任 公司 、 北 京 同方 微 
计 | 电子 有 限 公司 、 北 京 握 奇 数据 系统 有 限 公 司 等 
包括 电子 标签 天 线 、 电 子 标签 生产 设备 和 行业 配套 材料 等 方面 的 提供 。 目 前 国内 在 各 个 环节 均 拥 
有 大 量 的 厂商 ， 技 术 较 为 成 熟 
在 标签 天 线 制作 方面 的 企业 有 : 深圳 市 德 健 电子 有 限 公司 、 三 联 智能 科技 有 限 公 司 、 上 海 英 内 电 
子 标签 有 限 公司 、 北 京 安 特 磊 博 科技 有 限 公 司 等 
电 | 在 生产 设备 方面 的 企业 有 : 深圳 市 惠 田 实业 有 限 公司 、 深 圳 市 力 创 直 科技 有 限 公司 、 深 圳 泰 世 通 
子 | 科技 有 限 公 司 、 上 海 晶 路 电子 科技 有 限 公司 和 北京 德 奢 泉 科 技 发 展 有 限 公 司 等 
标 | “在 行业 配套 材料 方面 有 : 深圳 华 瑞 三 和 集团 有 限 公司 、 深 圳 市 斯 为 电子 有 限 公 司 、 上 海 荣 帆 射 频 
签 | 电子 技术 有 限 公司 、 上 海 耘 河 科 技 信息 有 限 公司 、 天 津 龙 浩 电 子 科技 有 限 公 司 、 武 汉 圣 安 特 科技 有 
限 公 司 等 
电子 标签 提供 商 : 深圳 市 远 望 谷 信息 技术 股份 有 限 公司 、 深 圳 市 华 阳 微 电 子 有 限 公 司 、 中 山 市 升 
华电 子 科技 有 限 公司 、 上 海 伊 诺尔 信息 技术 有 限 公 司 、 上 海 桑 尼 尔 贸易 有 限 公司 、 同 方 智能 卡 产品 
公司 、 北 京 辽 机 科技 发 展 有 限 公司 等 
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人 人) 
识 目前 国内 在 13. 56MHz RFID 的 识别 系统 ( 读 卡 机 具 ) 设计 与 生产 方面 技术 成 熟 ， 拥 有 大 量 的 厂商 
别 | 与 产品 ， 有 着 较 强 的 竞争 力 。 例 如 ， 
统 | ”深圳 市 金 溢 科 技 有 限 公司 、 广 州 新 达 丰 科技 有 限 公司 、 上 海 秀 派 电子 科技 有 限 公 司 、 上 海 瑞 帆 信 
计 | 息 科 技 有 限 公 司 、 上 海 希 华 通讯 科技 有 限 公 司 、 北 京 盖 博 瑞 尔 科技 发 展 有 限 公司 、 宁 波 太 阳 电 子 科 
三 技 有 限 公司 、 杭 州 占 峰 科技 有 限 公司 、 天 津 中 兴 软 件 有 限 责 任 公司 、 西 安西 谷 微 功 率 数 字 技 术 公 
产 | 司 、 沈 阳 赛 宁 福 展 箱 封 有 限 公司 、 成 都 九 洲 电子 信息 系统 有 限 责任 公司 等 


RFID 系统 集成 技术 较为 成 熟 ， 厂 商 众多 ， 例 如 ; 

么 。 上海 先 达 条 码 技术 有 限 公司 、 上 海中 京 电子 标签 集成 科技 有 限 公司 、 上 海天 臣 威 讯 信息 技术 有 限 
集 | 公司、 深圳 市 讯 流 科技 有 限 公司 、 深 圳 市 海 恒 智 能 技术 有 限 公司 、 深 圳 航天 科技 创新 研究 所 、 北 京 
与 | 航天 拓扑 高 科技 有 限 责 任 公司 、 北 京 富 天 达 科 技 有 限 公司 、 北 京 联 信 源 富 科 技 有 限 公司 等 

， UHF RFID 系统 集成 技术 与 国外 有 一 定 差距 ， 厂 商 不 多 ， 主 要 有 

北京 维 深 电子 技术 有 限 公司 、 哈 尔 滨 威 克 科技 股份 有 限 公司 


目前 ， 在 芯片 设计 领域 ， 国 内 的 芯片 公司 已 经 完全 把 握 了 13. 56MHz RFID 
芯片 的 设计 技术 ， 并 能 提供 相应 的 读 写 机 具 世 片 。 如 上 海 复旦 微 电 子 ， 已 推出 多 
款 关 于 RFID 标签 芯片 和 读 写 器 芯片 方面 的 产业 化 产品 ， 并 在 和 国外 大 公司 的 竞 
争 中 取得 越 来 越 多 的 市 场 份额 。 

在 UHF 和 更 高 频段 的 RFID 芯片 设计 上 ， 国 内 各 芯片 厂商 均 高 度 关注 ， 但 策 
略 不 一 ， 部 分 广 商 处 于 观望 阶段 ， 部 分 三 家 则 已 经 开始 或 预备 开始 开发 UHF 频 
段 的 RFID 芯片 。 据 悉 ， 上 海 坤 锐 电子 已 推出 我 国 第 一 个 产业 化 EPC Gen2 电子 
标签 芯片 ， 使 我 国 RFID 企业 在 UHF 标签 芯片 领域 的 研发 能 力 有 了 提高 。 

在 电子 标签 方面 ， 目 前 我 国 已 经 开发 出 国产 UHF，HF 电子 标签 ， 特 别 是 
HF 已 经 比较 成 熟地 实现 了 规模 化 的 量 产 ， 获 得 广泛 应 用 。 如 北京 亚 什 同 方 在 
RFID 标签 高 质量 化 、 低 成 本 方面 已 取得 一 定 的 成 果 。 

此 外 ， 国 内 有 多 家 机 构 在 开展 具有 独立 自主 知识 产权 的 电子 标签 封装 装备 与 
技术 的 研发 ， 主 要 有 华中 科技 大 学 、 深 圳 惠 田 科技 公司 等 。 

在 软件 与 系统 集成 方面 ， 目 前 国内 有 超过 200 多 家 企业 、 研 究 机 构 、 大 学 等 
从 事 RFID 中 间 件 、RFID 数据 管理 、RFID 公共 信息 服务 网 络 及 其 应 用 软件 的 开 
发 。 如 清华 同方 、 北 京东 方 励 格 公司 、 中 科 院 自动 化 所 、 东 软 股 份 、 中 电 科 技 、 
捷 顺 股份 、 北 京 大 学 等 。 

我 国 13. 56MHz 与 UHF 频段 RFID 的 系统 集成 呈现 着 较 大 的 不 均衡 ， 而 且 国 
内 的 系统 集成 厂商 虽 具 有 一 定 的 大 型 系统 的 集成 能 力 ， 但 使 用 的 核心 产品 还 主要 
是 国外 的 ， 而 且 我 国 在 RFID 软件 应 用 方面 还 处 于 弱势 地 位 。 

北京 航空 航天 大 学 本 课题 组 在 RFID 产业 链 的 相关 产品 研发 及 关键 技术 研究 
中 也 做 出 了 很 多 的 努力 ， 在 终端 机 具 、 天 线 及 物 联网 关键 技术 方面 取得 了 一 定 的 
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成 果 ， 尤 其 是 915M RFID 天 线 技术 、 高 速 公 路 不 停车 收费 (ETC ) 中 的 读 写 器 及 
天 线 设计 和 双 频 RFID 标签 设计 等 方面 。 在 RFID 重大 工程 及 系统 集成 方面 ， 本 
课题 组 积极 从 事 RFID 公共 信息 服务 网 络 和 物 联网 信息 服务 系统 等 研究 ， 提 出 了 
RFID 系统 网 络 管理 架构 及 协议 ， 积 极 探 讨 了 国家 物 联网 的 建设 等 ， 并 已 授权 和 
申请 了 多 项 RFTD 发 明 专 利 。 


附录 D 传 感 网 标准 制定 状况 


传感器 网 络 是 一 个 结合 传感器 、 协 同感 知 、 协 同 信息 处 理 、 无 线 通信 和 与 网 
络 、 综 合 信息 服 务 等 多 种 技术 的 综合 信息 系统 。 它 具有 高 度 创造 性 、 渗 透 性 和 带 
动 性 ， 不 仅 在 工业 、 农 业 、 军 事 、 环 境 、 医 疗 等 传统 领域 具有 巨大 的 应 用 价值 ， 
还 将 在 许多 新 兴 领 域 体 现 其 优越 性 ， 如 家 庭 、 保 健 、 交 通 等 。 


D.1 传感器 网 络 标准 制定 的 国际 现状 


传感器 网 络 涉及 的 技术 领域 和 相关 标准 化 组 织 较 多 ， 目 前 国际 标准 化 组 织 
(ISO ) 和 国际 电工 委员 会 (IC ) 的 第 一 联合 技术 委员 会 (JTC1) 、 国 际 电 子 和 电气 
工程 师 协 会 (IEEE) 、 国 际 电信 联盟 (ITU) 和 互联 网 工程 师 任 务 组 (IETF) 等 国际 
标准 化 组 织 都 在 开展 传感器 网 络 标准 相关 的 研究 工作 ， 但 大 多 尚 处 于 标准 提案 
阶段 。 

2007 年 SOZIEC JTC1 正式 成 立 了 传 感 句 网 络 研 究 组 (SGSN ) 。2008 年 6 月 ， 
该 组 织 在 中 国 上 海 召 开 了 第 1 次 全 体会 议 ， 对 传感器 网 络 的 应 用 需求 、 系 统 架 
构 、 协 议 、 接 口 和 安全 等 方面 的 标准 提案 进行 了 讨论 。2008 年 9 月 和 2009 年 1 
月 ， 该 组 织 在 德国 和 澳大利亚 举办 了 第 2 次 和 第 3 次 SGSN 会 议 ， 编 写 了 《ISO/ 
IEC JTC1 传感器 网 络 研究 组 技术 报告 》。IEEE 在 为 传感器 网 络 提供 支持 的 底层 
无 线 传 输 技 术 和 传感器 接口 的 标准 化 研究 等 方面 已 取得 一 定 进 展 。ITU-T 的 多 媒 
体 编码 、 系 统 和 应 用 SG16 研究 组 开始 进行 泛 在 传感器 网 络 (USN ) 应 用 和 服务 的 
研究 ，SG17 研究 组 已 开展 USN 安全 框架 的 研究 。IETF 成 立 低 功率 无 线 个 域 网 上 
的 IPv6(6LOWPAN) 工 作 组 ,已 产生 RFC 4944(IEEE 802. 15.4 上 的 IPv6) 和 RFC 
4919( 问题 陈述 和 目标 ) 。 

目前 ， 公 认 的 可 以 被 称 为 传感器 网 络 标准 的 只 有 IEEE 802. 15. 4 和 Zigbee 联 
盟 推 出 的 传输 、 网 络 、 应 用 层 协议 标准 以 及 IEEE 1451。 

IEEE 802. 15.4 定义 了 短 距 离 无 线 通 信 的 物理 层 及 链 路 层 规范 。 

基于 IEEE 802. 15.4，Zigbee 制定 出 网 络 互 联 、 传 输 和 应 用 规范 。Zigbee 技 
术 具 有 功 耗 低 、 成 本 低 、 网 络 容量 大 、 时 延 短 、 安 全 可 靠 、 工 作 频段 灵活 等 诸多 
优点 ， 目 前 是 被 普遍 看 好 的 无 线 个 域 网 解决 方案 ， 也 被 很 多 人 视 为 传感器 网 络 的 
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事实 标准 。Zigbee 联盟 对 网 络 层 协议 和 应 用 程序 接口 进行 了 标准 化 。 尽 管 Zigbee 
技术 试图 在 传感器 网 络 需 求 的 网 络 性 能 上 (如 功 耗 成本、 时 延安 全 等 方面 ) 提 供 
一 个 解决 方案 , 但 从 目前 的 应 用 情况 来 看 ， 在 可 扩展 性 、 能 耗 控 制 、 网 络 性 能 乞 
方面 它 还 存在 明显 的 缺点 。 

IEEE 1451 标准 族 是 通过 定义 一 套 通用 的 通信 接口 ， 以 使 工业 变 送 器 ( 传 感 
器 + 执行 器 ) 能够 独立 于 通信 网 络 ， 与 现 有 的 微 处 理 器 系统 、 仪 器 仪表 和 现场 总 
线 网 络 相连 ， 解 决 不 同 网 络 之 间 的 兼容 性 问题 ， 并 最 终 实现 变 送 器 到 网 络 的 互 换 
性 和 互 操作 性 。 


D.2 传感器 网 络 标准 制定 的 国内 现状 


我 国 传感器 网 络 技术 的 研究 首次 出 现在 1999 年 中 国 科 学 院 的 《知识 创新 工 
程 试点 领域 方向 研究 》 中 ， 几 乎 与 发 达 国 家 同步 。 国 家 自然 科学 基金 委 (NFSC ) 
从 2002 年 开始 ， 连 续 资 助 了 一 系列 有 关 传 感 器 网 络 的 研究 ， 此 外 还 启动 了 “ 面 
向 传感器 网 络 的 分 布 自分 布 系统 关键 技术 协调 控制 理论 ”和 “传感器 网 络 系 统 
基础 软件 及 数据 管理 关键 技术 研究 ”等 重点 项 目 。 国 家 重点 基础 研究 发 展 计 划 
(“ 九 七 三 ”计划 ) 于 2006 年 资助 了 “无 线 传 感 网 络 的 基础 理论 及 关键 技术 研究 ”。 
国家 高 技术 人 研究 发 展 计划 (“ 八 六 三 ”计划 ) 于 2006 年 开始 在 信息 技术 领域 的 通信 
专题 下 资助 了 10 余 项 探索 导向 型 项 目 ， 研 究 传感器 网 络 的 系统 级 技术 ; 2007 年 
启动 了 “传感器 网 络 舰 入 式 蕊 片 设计 ”等 目标 导向 型 项 目 ， 进 行 节点 系统 关键 
技术 的 攻关 。 

此 外 ， 科 技 部 “十 一 五 ”国家 科技 支撑 计划 也 部 署 了 相关 应 用 示范 项 目 ， 
以 促进 传感器 网 络 在 环境 监测 和 精细 农业 等 方面 的 行业 应 用 。《 国 家 中 长 期 科学 
与 技术 发 展 规划 (2006 一 2020 年 )》 在 重大 专项 、 优 先 发 展 主题 、 前 沿 领域 均 将 
传感器 网 络 列 人 ， 其 中 重大 专项 “新 一 代 宽 带 移动 无 线 通 信 网 ”已 将 其 列 为 重 
要 方向 。 

这 些 从 基础 研究 、 科 技 攻关 、 示 范 应 用 等 不 同 层次 、 不 同 角 度 开 展 的 项 目 ， 
带动 和 加 速 了 我 国 传 感 需 网 络 研 究 的 进程 。 为 我 国 传感器 网 络 技术 的 进一步 发 展 
提供 了 必要 的 技术 储备 ， 为 国家 标准 的 制定 工作 奠定 了 基础 。 

2006 年 ， 我 国信 息 技 术 标 准 化 技术 委员 会 成 立 了 传感器 网 络 标准 项 目 组 ， 
组 织 国内 的 大 学 、 科 研 单位 和 企业 开展 了 标准 研究 工作 ， 对 “传感器 网 络 标准 
体系 ”"“ 传 感 器 网 络 协议 栈 ”“、“ 传 感 器 网 络 智能 传 感 需 接口 标准 ”和 “传感器 
网 络 安全 服务 ”等 标准 项 目 进 行 了 研究 。 

2007 年 底 ， 国 家 标准 化 管理 委员 会 正式 批准 筹建 传感器 网 络 国家 标准 工作 
组 ， 组 长 单位 是 中 国电 子 技术 标准 化 研究 所 ， 秘 书 处 单位 是 中 国 科学 院 上 海 微 系 
统 与 信息 技术 人 研究 所 。 
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2008 年 12 月 ， 传 感 顺 网 络 标准 工作 组 向 工信部 提交 了 六 项 传 感 网 国家 标准 
计划 的 立项 申请 。 

2009 年 ， 工 作 组 依托 已 成 立 的 8 个 标准 项 目 组 加 速 开 展 标 准 研制 工作 ， 形 
成 了 多 份 标 准 草案 ， 并 且 开 展 了 重点 领域 应 用 调研 工作 和 组 织 编制 《中国 传 感 网 
发 展 蓝皮书 》。 

2009 年 9 月 ， 传 感 网 国家 标准 工作 组 正式 成 立 。 标 准 工作 组 聚集 了 中 国 科 
学 院 、 中 国 移动 通信 集团 公司 等 国内 传 感 网 主要 的 技术 研究 和 应 用 单位 ， 积 极 开 
展 传 感 网 标准 制订 工作 ， 深 度 参 与 国际 标准 化 活动 ， 旨 在 通过 标准 化 为 产业 发 展 
英 定 坚实 的 技术 基础 。 至 此 ,我 国 传 感 网 标准 体系 已 形成 初步 框架 ， 向 国际 标准 
化 组 织 提交 的 多 项 标准 提案 被 采纳 ， 传 感 网 标准 化 工作 取得 了 众多 积极 进展 。 


附录 E 2010 年 我 国 对 物 联网 项 目的 支持 指南 


E.1 2010 年 科技 部 九 七 三 计划 项 目 


项 目 方向 : 信息 领域 

项 目 名 称 : 物 联 网 体系 、 理 论 建 模 与 软件 设计 方法 

项 目 要 求 : 研究 物 联网 中 的 异 构 网 络 融合 和 自治 机 理 ， 物 物 互 联 信息 感知 与 
交互 的 理论 和 模型 ， 研究 物 联网 及 其 演进 (如 电子 使 能 系统 和 Cyber-Physical Sys- 
tem ) 的 软件 建 模 理 论 、 体 系 结构 和 设计 方法 ， 提 供 具 有 可 信 性 、 有 效 性 、 协 同 
性 和 安全 性 的 软件 支撑 技术 。 

项 目 申 报 中 心 网 站 http p // program. most. gov. cn 


E. 2 2010 年度 国家 自然 科学 基金 项 目 


项 目 名 称 :“ 民 航 联合 研究 基金 ”项 目 

项 目 目的 : 该 基金 面向 全 国 ， 和 旨 在 吸引 国内 高 等 院 校 、 科 研 机 构 的 科研 人 员 
参与 以 民用 航空 科技 发 展 为 背景 的 基础 研究 和 应 用 基础 研究 ， 提 升 民用 航空 科技 
的 源头 创新 能 力 ， 促 进 知识 创新 与 技术 创新 的 结合 ， 为 实现 民航 事业 从 大 国 走向 
强国 的 跨越 做 出 贡献 。 

项 目 基 金 来 源 : 国家 自然 科学 基金 委员 会 与 民航 局 

项 目 总 经 费 : 1000 万 元 

项 目 计 划 : 2010 年 民航 联合 研究 基金 拟 资 助 重 点 项 目 2 ~3 项 、 面 上 项 目 
20 ~25 项 ; 重点 项 目 资助 强度 为 130 ~ 180 万 元 。 

面 上 项 目 主要 研究 领域 

1) 新 航行 系统 理论 与 技术 ， 民 航 系统 仿真 技术 ， 航 空 安全 基础 理论 与 技 
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术 ， 空 中 智能 交通 与 信息 安全 ， 安 全 检查 新 理论 与 方法 ; 系统 可 靠 性 与 系统 安全 
性 理论 及 方法 ; 机 场 感知 理论 与 技术 。 

2) 国家 空域 资源 管理 理论 与 方法 ， 航 空 安全 管理 与 航空 犯罪 预防 控制 理 
论 、 罕 发 事件 应 急 决 策 系 统 。 

3) 与 机 场 道 面 相关 的 新 材料 及 岩 土 工程 理论 ， 飞 机 新 材料 、 新 工艺 理论 与 
技术 。 

重点 项 目 研究 领域 . 

1) 机 场 动 目标 感知 的 基础 理论 与 关键 技术 。 

2) 空中 交通 管理 智能 服务 的 基础 理论 与 关键 技术 。 

3) 基于 多 源 信 息 的 飞行 器 进 近 威胁 目标 表达 及 行为 预测 。 

4) 民用 航空 器 飞行 事故 轨 驶 环境 再 现 与 分 析 模 拟 。 

项 目 申报 中 心 网 站 : http : /www. nsfc. gov. cn/nsfc2010/index. htm 


E.3 2010 年 度 新 一 代 宽带 无 线 移动 通信 网 国家 科技 重大 专项 


项 目 申报 中 心 网 站 : http: /www. miit gov. cn/ 
项 目 课题 ， 
短 距 离 无 线 互 联 与 无 线 传感器 网 络 研 发 和 产业 化 (2008ZX03006 ) 
1. 课题 2010ZX03006-001 支持 多 传 感 网 应 用 的 中 间 件 平台 研发 
课题 说 明 : 针对 传感器 网 络 不 同 应 用 需求 和 共性 底层 平台 软件 的 特点 ， 研 
、 设 计 系 列 中 间 件 产品 及 标准 ， 以 满足 传感器 网 络 在 混合 组 网 、 异 构 环境 下 的 
高 效 运行 ， 形 成 完整 的 传感器 网 络 软 件 系统 架构 。 

研究 目标 : 建立 支持 快速 应 用 开发 、 高 效 运行 、 有 效 集成 和 灵活 部 署 的 传 感 
网 中 间 件 平台 体系 结构 ; 针对 不 同 的 应 用 需求 ， 研 发 多 种 传 感 网 节点 自 定位 、 移 
动 目标 定位 和 跟踪 技术 、 时 钟 同 步 技 术 ; 研发 传 感 网 系统 故障 的 发 现 、 容 忍 和 隔 
离 技术 ， 提 供 传 感 网 应 用 的 鲁 棒 性 ; 研发 感知 数据 智能 收集 、 融 合 和 管理 技术 ， 
网 内 事件 检测 和 通知 技术 ， 面 向 传 感 网 应 用 QoS 的 管理 和 调度 技术 ; 提供 不 同 
中 间 件 之 间 的 协同 机 制 ; 集成 上 述 技 术 ， 研 制 中 间 件 平台 系统 ， 形 成 相关 标准 ， 
提供 支持 应 用 开发 的 相关 工具 。 

考核 指标 : 申报 单位 须 提供 下 列 指标 (但 不 限于 ) 的 具体 建议 ; 

1) 提出 组 件 化 、 可 动态 配置 的 新 型 传 感 网 中 间 件 平台 体系 结构 ， 充 分 体现 
传 感 网 自治 性 、 协 同性 和 智能 化 特征 ; 

2) 支持 多 种 硬件 平台 、 多 种 传 感 网 操作 系统 及 多 种 网 络 通信 协议 ， 适 应 从 
微 节点 到 复杂 节点 的 多 样 化 需求 ，; 

3) 支持 不 同 需 求 的 时 钟 同步 、 节 点 自 定 位 、 移 动 目标 定位 和 跟踪 的 协议 和 
中 间 件 ; 
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4) 具有 对 传感器 故障 、 通 信 故 障 、 传 感 絮 节点 故障 等 的 容错 能 力 ， 具 有 对 
上 述 故 障 、 能 量变 化 、 网 络 规模 的 自 适 应 能 

5) 具有 动态 可 控 的 、 可 伸缩 的 应 用 任务 的 部 署 、 激 活 、 售 用、 迁移 和 和 纯 载 
机 制 ; 

6) 建立 集成 化 的 传 感 网 应 用 及 服务 开发 环境 ， 提 供 多 种 编程 及 应 用 接口 ; 

7) 构建 传 感 网 中 间 件 技术 及 应 用 的 系统 测试 与 验证 平台 ; 

8) 形成 两 个 以 上 传 感 网 应 用 标准 草案 ; 

9) 说 明 申 请 发 明 专 利 数 与 软件 著作 权 数 。 

实施 期 限 : 2010 年 1 月 ~2012 年 12 月 。 

经 费 比 例 : 中 央 财 政 投入 和 其 他 来 源 经 费 比例 为 2: 1 。 

申报 方式 : 产 学 研 用 联合 申请 。 

2. 课题 2010ZX03006-002 传感器 网 络 电磁 频谱 监测 关键 技术 研究 

课题 说 明 : 从 传感器 网 络 的 行业 、 公 众 、 特 种 应 用 对 电磁 频谱 监测 的 需求 出 
发 ， 考 虑 未 来 传 感 网 对 频谱 感知 的 功能 要 求 ， 针 对 分 布 式 电磁 频谱 监测 进行 关键 
技术 研究 ， 为 传 感 网 在 多 种 电磁 环境 中 广泛 应 用 奠定 基础 。 

研究 目标 : 针对 分 布 式 电磁 频谱 监测 进行 关键 技术 研究 ， 重 点 突破 电磁 频谱 
监测 无 线 传感器 网 络 体系 结构 设计 技术 ; 典型 应 用 场景 的 信道 测试 和 建 模 ;面向 
电磁 频谱 监测 传感器 网 络 应 用 的 网 络 协议 设计 与 优化 技术 ; 具备 电磁 频谱 感知 共 
存 能 力 的 无 线 传输 技术 ; 分 布 式 协同 信和 号 检测 、 定 位 与 跟踪 技术 ; 分 布 式 协 同 信 
号 识别 与 分 类 技术 ; 小 型 化 、 低 功 耗 电磁 感知 节点 一 体 化 设计 ; 建立 上 述 关 键 技 
术 功 能 验证 的 电磁 频谱 监测 传感器 网 络 试验 系统 ， 并 形成 相关 标准 。 

考核 指标 : 申报 单位 须 提 供 下 列 指标 (但 不 限于 ) 的 具体 建议 : 

1) 传感器 网 络 节点 个 数 : 不 少 于 50 个 ; 

2) 监测 信号 频率 范围 : 6GHz 以 下 ; 

3) 监测 信号 类 型 : ASK、FSK、MSK、BPSK、QPSK 、8PSK 、QAM 等 ; 

4) 信和 号 特征 参数 提取 : 中 心 频率 、 带 宽 、 波 特 率 等 ; 

5) 传感器 网 络 节点 间 传 输 速 率 : 大 于 64kbit/s; 

6) 具有 可 扩展 能 力 的 电磁 频谱 监测 传 感 网 组 网 协议 ; 

7) 形成 相关 标准 ; 

8) 申请 发 明 专 利 数 。 

实施 期 限 : 2010 年 1 月 ~2012 年 12 月 。 

经 费 比 例 : 中央 财政 投入 和 其 他 来 源 经 费 比例 为 2: 1。 

申报 方式 : 产 学 研 用 联合 申请 。 

3. 课题 2010ZX03006-003 中 高 速 传感器 网 络 核心 芯片 研发 

课题 说 明 : 随 着 国际 、 国 内 标准 的 推进 ， 应 用 的 推广 ， 对 针对 中 高 速 传感器 
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网 络 的 需求 逐步 明确 ，2010 年 拟 支 持 中 高 速 传感器 网 络 核心 芯片 的 研制 ， 应 用 
于 中 高 速 传 感 网 设备 ， 为 设备 和 产业 化 提供 芯片 支持 。 

研究 目标 : 针对 中 高 速 传 感 器 网 络 需 求 ， 综 合 考虑 传 感 节点 低 成 本 、 小 型 
化 、 高 可 靠 性 等 方面 的 要 求 ， 研 制 集 射频 、 基 带 、 协 议 、 处 理 于 一 体 ， 具 备 多 种 
传感器 接口 的 中 高 速 传 感 器 网 络 核心 系统 芯片 。 

考核 指标 : 申报 单位 须 提供 下 列 指标 (但 不 限于 ) 的 具体 建议 : 

1) 研制 完成 包含 射频 、 基 带 、 协 议 、 处 理 等 的 核心 系统 世 片 及 其 采用 的 频 
率 、 调 制 和 多 址 方式 ; 

2) 实验 网 络 节 点 数 不 少 于 50 个 ; 

3) 数据 传输 速率 (不 低 于 500kbit/s) ， 接 收 灵敏 度 (SNR = 10dB) ， 带 外 抑制 
度 ( +0.5MHz)， 说 明 AGC 增益 动态 范围 和 PLL 锁定 时 间 ， 误 码 率 ( Eb/N0 > 
12dB) ， 支 持 信 道 ( 如 高 斯 信道 、. 瑞 利信 道 ) ; 

4) 说 明 申 请 发 明 专利 数 和 预期 授权 率 。 

实施 期 限 : 2010 年 1 月 ~2012 年 12 月 。 

经 费 比 例 : 中央 财 政 投 入 与 其 他 来 源 经 费 比 例 为 1: 1. 5， 其 中 地 方 财政 投入 
资金 应 不 低 于 中 央 财 政 投入 的 50% 。 

申报 方式 : 产 学 研 用 联合 申请 。 

4. 课题 2010ZX03006-004 面向 民用 机 场 周 界 防 入 侵 监 视 的 新 一 代 传 感 器 网 
络 研发 与 应 用 验证 

课题 说 明 : 本 课题 将 解决 目前 机 场 在 周 界 安防 急 待 突破 的 薄弱 环节 ， 对 我 国 
民用 设施 、 边 海防 等 重要 区 域 防 信 侵 领 域 的 推广 具有 重要 意义 。 我 国 在 防 人 侵 领 
域 具有 数 千 亿 市 场 规模 。 示 范 将 在 已 有 的 专用 、 局 部 传 感 网 防 人 侵 技 术 基 础 上 ， 
基于 “共性 平台 + 应 用 子 集 ” 模 式 开 发 系列 防 入 侵 监 视 产 品 ， 相 对 已 有 的 产品 
能 显著 降低 成 本 。 

研究 目标 : 针对 民用 机 场 周 界 区 域 的 地 下 、 地 面 、 低 空 等 的 综合 技术 防范 需 
求 ， 基 于 传感器 网 络 构建 新 一 代 防 人 侵 监 视 系 统 ， 突 破 重要 应 用 关键 技术 ， 完 善 
防 入 侵 传 感 网 应 用 子 集 设 计 、 产 品 定义 和 系统 解决 方案 ， 推 动 相 关 标 准 的 制定 和 
平台 建设 ， 侧 重 实现 对 带 状 、 超 大 规模 密集 布设 传 感 网 组 网 等 的 技术 应 用 验证 ， 
并 对 前 期 设置 课题 中 设备 、 网 络 等 成 果 进 行 环境 适应 性 和 规模 性 验证 ， 为 传感器 
网 络 在 重要 区 域 防 入 侵 行业 的 大 规模 应 用 推广 与 产业 化 、 推 动 运营 商 走 向 综合 信 
息 服务 提供 商 黄 定 基础 。 

考核 指标 : 

1) 应 用 验证 系统 应 支持 行业 基本 完备 功能 ， 达 到 推动 行业 规模 应 用 的 基 
础 ， 应 用 验证 系统 的 规模 应 能 证 明 该 系统 技术 可 推广 应 用 到 不 小 于 万 节点 级 ; 

2) 提交 传感器 网 络 防 入 侵 应 用 标准 和 技术 标准 提案 : 不 少 于 两 项 ; 
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3) 应 用 系统 应 能 验证 2009 年 相关 课题 中 的 设备 产品 种 类 的 80% ， 进 入 规 
模 应 用 验证 ; 

4) 课题 完成 时 ， 应 签署 不 少 于 两 家 机 场 周 界 防 人 侵 监 视 系统 的 合同 。 

同时 ， 申 报 单位 须 提 供 下 列 指标 的 具体 建议 : 

Q 防 入 侵 监 视 系统 中 特定 应 用 关键 技术 ， 如 带 状 组 网 、 超 大 规模 组 网 、 抗 
虚 警 、 漏 警 等 技术 指标 。 

@) 申请 发 明 专 利 数 和 预期 授权 率 。 

实施 期 限 : 2010 年 1 月 ~2011 年 12 月 。 

经 费 比 例 : 中 央 财 政 投 入 与 其 他 来 源 经 费 比例 为 1:2， 其 中 地 方 财政 投入 资 
金 应 不 低 于 中 央 财 政 投入 的 100% 。 

申报 方式 : 产 学 研 用 联合 申请 ， 相 关 应 用 部 门 参加 ， 提 出 需求 ， 落 实 应 用 示 
范 的 环境 与 条 件 。 

5. 课题 2010ZX03006-005 面向 智能 电网 的 安全 监控 、 输 电 效 率 、 计 量 及 用 
户 交 互 的 传感器 网 络 研发 与 应 用 验证 

课题 说 明 : 随 着 我 国 统一 的 坚强 智能 电网 建设 的 开展 ， 针 对 电力 传输 效率 较 
低 、 应 对 人 为 破坏 和 自然 破坏 导致 大 面积 停电 的 手段 其 乏 等 问题 ， 建 立 基于 传 感 
器 网 络 和 TD-SCDMA 结合 的 电力 设备 /线路 / 塔 杆 等 智能 监控 防护 、 实 时 动态 智 
能 计量 、 电 网 与 用 户 智 能 交互 系统 等 ， 在 提高 电网 的 输 、 配 、 变 、 用 等 环节 的 智 
能 化 程度 、 保 障 电 网 的 稳定 性 、 经 济 性 和 安全 性 、 降 低 损耗 等 方面 均 具 有 极其 重 
要 的 意义 ， 是 智能 电网 不 可 或 缺 的 重要 组 成 部 分 。 对 于 提高 高 压 输 电线 效率 、 保 
障 线路 和 塔 杆 安全 等 方面 均 具有 极其 重要 的 意义 。 以 传 感 网 技术 在 保障 安全 的 前 
提 下 降低 电力 线 传输 的 设计 裕 度 ， 可 带 来 巨大 的 经 济 效益 。 同 时 应 用 示范 的 建立 
对 完善 传 感 网 智能 电网 应 用 子 集 具 有 重要 推进 作用 。 

研究 目标 : 围绕 我 国电 网 运行 中 ， 对 于 电力 设备 /线路 / 塔 杆 智能 监控 防护 、 
提高 高 压 输电 效率 、 保 障 电 力 线 路 / 塔 杆 / 设 备 安全 、 实 时 动态 精确 计量 、 电 网 与 
用 户 智能 交互 、 信 息 获 取 、 共 享 与 安全 等 需求 ， 建 立 基 于 传感器 网 络 和 TD-SCD- 
MA 结合 的 智能 监控 、 计 量 及 电网 与 用 户 交 互 的 综合 系统 ， 实 现 对 输 、 配 、 变 、 
用 等 环节 的 电网 设备 /线路 / 塔 杆 、 用 户 用 电 设备 的 工作 状态 和 工作 环境 、 安 全 等 
方面 的 实时 监测 以 及 相关 数据 的 计量 ， 在 保障 安全 的 前 提 下 降低 输电 余 量 ， 提 高 
电网 与 用 户 智能 交互 程度 ， 完 善 传 感 网 智能 电网 应 用 子 集 设 计 、 产 品 定义 和 系统 解决 
方案 ， 推 动 相 关 标 准 的 制定 ， 侧 重 实现 对 传 感 网 与 TD-SCDMA 蜂窝 网 络 融合 及 广 域 
覆盖 等 的 技术 应 用 验证 ， 并 对 前 期 设置 课题 中 的 设备 、 网 络 等 成 果 进 行 环境 适应 性 和 
规模 性 验证 ， 为 传感器 网 络 在 智能 电网 中 的 大 规模 应 用 推广 莫 定 基础 。 

考核 指标 : 

1) 建立 涉及 智能 电网 输 、 配 、 变 、 用 等 环节 的 智能 监控 、 计 量 及 电网 与 用 
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户 交 互 的 应 用 验证 系统 ; 

2) 应 用 验证 系统 规模 达 数 千 节 点 级 ， 为 行业 规模 应 用 商定 基础 ; 

3) 提交 传感器 网 络 智 能 电网 的 应 用 标准 和 技术 标准 提案 不 少 于 3 项 ; 

4) 应 用 系统 应 能 验证 2009 年 相关 课题 中 的 设备 产品 种 类 的 80% ， 进 入 规 
模 应 用 验证 。 
同时 ， 申 报 单位 须 提供 下 列 指标 (但 不 限于 ) 的 具体 建议 ; 
Q 电力 系统 安全 监控 中 特定 应 用 关键 技术 ， 如 安全 体系 、 抗 强 电磁 干扰 性 
、 规 模 组 网 方式 、 耐 高 电压 性 能 、 设 备 免 维护 时 间 等 技术 指标 。 
@) 申请 发 明 专利 数 和 预期 授权 率 。 
实施 期 限 : 2010 年 1 月 ~2011 年 12 月 。 
经 费 比 例 : 中 央 财 政 投入 与 其 他 来 源 经 费 比例 为 1:2， 其 中 地 方 财政 投入 资 
金 应 不 低 于 中 央 财 政 投入 的 100% 。 

申报 方式 : 产 学 研 用 联合 申请 。 

6. 课题 2010ZX03006-006 面向 太湖 蓝藻 爆发 监测 的 传感器 网 络 研发 与 应 用 
验证 

课题 说 明 : 2007 年 发 生 在 无 锡 市 的 5 . 29 太湖 饮用 水 危机 事件 直接 的 原因 
是 太湖 富 营 养 化 导致 蓝藻 水 华 暴发 使 得 饮用 水 水 源 地 受到 污染 所 致 。 本 应 用 示范 
为 解决 太湖 饮用 水 污染 问题 提供 了 有 效 技 术 手 段 。 以 此 为 例 ， 可 拓展 至 我 国 湖泊 
水 体 监测 系统 。 与 国家 已 设置 的 环保 有 关 专 项 不 同 ， 本 课题 主要 开展 对 水 体 富 营 
养 化 程度 等 的 分 布 式 动态 实时 监测 。 建 立 特殊 区 域 重 点 监测 传 感 网 和 太湖 湖泊 全 
窗 盖 TD-SCDMA 网 络 相 结合 的 新 型 监测 系统 ， 为 今后 蓝藻 爆发 危 情 提供 一 线 感 
知 数据 ， 有 助 于 环境 监测 部 门 对 太湖 等 富 营 养 化 水 体 的 多 项 指标 做 及 时 的 监管 和 
控制 ， 针 对 应 急 情 况 做 出 快速 反应 ; 有 助 于 推动 TD-SCDMA 走向 综合 运营 ; 对 
避免 水 危机 事件 发 生 、 保 障 饮用 水 安全 具有 重要 意义 。 

研究 目标 : 从 避免 水 危机 事件 发 生 、 保 障 饮 用 水 安全 的 民生 角度 出 发 ， 围 绕 
我 国 环 境 部 门 对 太湖 富 营 养 化 水 体 各 种 指标 的 监管 和 控制 、 对 应 急 情 况 的 及 时 处 
理 等 要 求 ， 建 立 基 于 传 感 网 和 TD-SCDMA 结合 的 富 营养 化 水 体 水 质 和 蓝藻 水 华 
分 布 式 动态 实时 监测 、 预 警 系统 ， 为 今后 蓝藻 爆发 危 情 提 供 一 线 感知 数据 。 突 破 
特定 应 用 和 工程 部 署 关键 技术 ， 完 善 传 感 网 水 质 、 水 体 智能 检测 应 用 子 集 设计 、 
产品 定义 和 系统 解决 方案 ， 推 动 相关 标准 的 制定 ， 侧 重 实现 对 中 高 速 传 感 网 与 低 
功 耗 传 感 网 等 混合 组 网 的 技术 应 用 验证 ， 并 对 前 期 设置 课题 中 的 设备 、 网 络 等 成 
果 进 行 环境 适应 性 和 规模 性 验证 ， 为 传感器 网 络 在 环境 监测 中 的 大 规模 应 用 推广 
奠定 基础 。 

考核 指标 : 

1) 应 用 验证 系统 规模 应 支持 水 环境 监测 基本 完备 功能 ，TD 接 入 点 不 小 于 
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10 个 ， 传 感 网 网 络 规 模 达 数 百 节点 级 ， 为 行业 规模 应 用 奠定 基础 ， 

2) 提交 水 质 、 水 体 环境 监测 等 的 应 用 标准 和 技术 标准 提案 不 少 于 两 项 。 

3) 应 用 系统 应 能 验证 2009 年 相关 课题 中 的 设备 产品 种 类 的 80% ， 进 入 规 
模 应 用 验证 。 

同时 ， 申 报 单位 须 提供 下 列 指标 (但 不 限于 ) 的 具体 建议 : 

Q@ 太湖 富 营养 化 水 体 和 蓝藻 水 华 监 测 系统 中 特定 应 用 关键 技术 如 : 中 高 速 
传 感 网 与 低 功 耗 传 感 网 的 异 构 融 合 、 适 用 于 湖泊 水 体 的 的 微型 智能 化 节点 设计 、 
湖泊 环境 动态 实时 监测 及 预警 传 感 网 平台 等 技术 指标 ; 

@) 申请 发 明 专 利 数 和 预期 授权 率 。 

实施 期 限 : 2010 年 1 月 ~2011 年 12 月 。 

经 费 比 例 : 中 央 财 政 投入 与 其 他 来 源 经 费 比例 为 1:2， 其 中 地 方 财政 投入 资 
金 应 不 低 于 中 央 财 政 投入 的 100% 。 

申报 方式 : 产 学 研 用 联合 申请 。 

7. 课题 2010ZX03006-007 面向 地 质 灾 害 监 测 预警 的 传感器 网 络 研发 与 应 用 
验证 

课题 说 明 :“5. 12”“ 汶 川 大 地 震 后 ， 四 川 地 震 灾区 在 相当 长 的 时 间 内 仍然 
会 有 持续 频 发 的 次 生地 质 灾 害 ， 尤 其 是 山洪 泥石流 ， 对 灾区 的 基础 设施 (居民 
点 .电力 .通信 公路 等 ) 和 人 民生 命 财产 安全 形成 长 期 持续 的 威胁 ， 对 这 类 灾害 
的 实时 监控 、 预 警 和 应 急 处 置 需求 极为 迫切 。 开 发 传 感 网 和 宽带 无 线 传输 技术 结 
合 的 山洪 泥石流 灾害 监测 预警 系统 ， 有 助 于 灾害 防 控 部 门 对 山洪 泥石流 灾害 的 发 
生 进 行 早 期 监测 、 预 警 和 有 效应 急 处 理 ， 有 助 于 探索 以 多 媒体 传 感 信息 为 特色 的 
传 感 网 技术 和 应 用 。 同 时 应 用 示范 的 建立 对 全 国 地 质 灾害 预警 防 控 应 用 子 集 的 推 
广 应 用 、 地 区 经 济 建设 和 人 民生 命 财产 安全 的 保障 、 传 感 器 网 络 产 业 化 进程 的 推 
进 具 有 重要 意义 。 

研究 目标 : 围绕 四 川 灾 区 山洪 泥石流 的 监测 、 预 警 和 应 急 处 置 等 需求 ， 研 究 
低 成 本 的 高 效 宽带 无 线 传输 技术 和 大 规模 异 构 协同 组 网 技术 ， 研 究 多 媒体 信息 和 
其 他 感知 信息 的 汇聚 融合 与 应 用 层 优化 技术 ; 开发 以 多 媒体 传 感 信息 汇聚 传输 和 
智能 处 理 为 特色 的 宽带 传感器 网 络 系统 ， 建 立 传 感 网 和 宽带 无 线 传输 技术 结合 的 
山洪 泥石流 灾害 监测 预警 管理 系统 ， 完 善 传 感 网 山洪 泥石流 灾害 监测 和 预警 应 用 
子 集 设计 、 产 品 定义 和 系统 解决 方案 ， 推 动 相关 标准 的 制定 ， 为 传 感 絮 网 络 在 灾 
害 监测 预警 中 的 大 规模 应 用 推广 奠定 基础 。 

考核 指标 : 申报 单位 需 提供 下 列 指标 (但 不 限于 ) 的 具体 建议 : 

1) 开发 以 多 媒体 传 感 信息 汇聚 传输 和 处 理 为 特色 的 宽带 无 线 传输 系统 和 面 
向 应 用 优化 的 智能 网 络 管理 系统 ， 研 制 核心 芯片 组 ; 

2) 系统 关键 技术 具有 自主 知识 产权 ， 可 以 支持 以 多 媒体 为 主 的 传 感 信息 的 
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汇聚 和 远程 宽带 无 线 传 输 ， 传 感 器 节点 文 持 速率 大 于 2Mbits， 汇 聚 节点 支持 速 
率 大 于 100Mbit/s， 需要 考虑 短程 与 远程 两 类 应 用 ， 远程 传输 距离 最 大 起 
过 50km; 

3) 提供 雨情 、 水 情 、 土 壤 位 移 等 重要 物理 量 的 传 感 应 用 技术 指标 ， 建 立山 
洪 泥石流 暴发 的 临界 雨量 确定 方法 与 体系 ， 建 设 以 雨情 、 水 情 、 土 壤 位 移 、 重 要 
截面 视频 传感器 为 基础 的 山洪 泥石流 监测 预警 应 用 系统 ; 

4) 示范 规模 应 支持 灾害 监测 预警 行业 基本 完备 功能 的 应 用 子 集 ， 在 典型 山 
洪 泥石流 频 发 灾区 ， 如 四 川 汶川 - 北 川 - 平 武 -九寨 沟 地 震 重 灾区 等 ， 建 立 应 用 示 
范 ， 为 行业 规模 应 用 奠定 基础 ; 

5) 提交 灾害 监测 、 预 警 防 控 的 应 用 标准 和 技术 标准 提案 不 少 于 3 项 ; 

6) 应 用 示范 工程 获得 当地 政府 及 国家 主管 部 门 认 可 ， 包括 频率 、 安 全 性 
要 求 。 

实施 期 限 : 2010 年 1 月 ~2011 年 12 月 。 

经 费 比例 : 中 央 财 政 投 入 与 其 他 来 源 经 费 比 例 为 1:2， 其 中 地 方 财政 投入 资 
金 应 不 低 于 中 央 财 政 投入 的 100% 。 

申报 方式 : 产 学 研 用 联合 申请 。 

项 目 申报 遵循 的 原则 : 

1) 要 立足 自主 创新 ， 加 强 知识 产权 和 标准 研究 ， 把 掌握 移动 通信 的 核心 技 
术 和 自主 知识 产权 作为 提升 我 国 通信 产业 核心 竞争 力 的 突破 口 。 

2) 专项 注重 以 企业 为 主体 ， 加 强 产 学 研 用 相 结合 的 创新 体系 建设 ， 打 造 完 
整 的 产业 链 。 

3) 申报 单位 要 统筹 利用 已 有 资源 和 成 果 ， 充 分 体现 技术 优势 、 管 理 优势 和 
资金 优势 ， 详 细 曾 述 与 课题 相关 的 优势 和 基础 ， 包 括 已 承担 的 相关 国家 项 目 、 计 
划 以 及 与 本 专项 的 衔接 方案 ; 国家 工程 实验 室 、 重 点 实验 室 建 设 ， 人 才 队 伍 建 
设 等 。 

4) 资金 管理 是 重大 专项 组 织 实施 中 的 关键 环节 ， 申 报 单位 应 按照 《 民 口 科 
技 重 大 专项 资金 管理 暂行 办 法 》 的 规定 ， 据 实 编 报 申报 书 中 的 预算 内 容 。 

5) 重大 专项 注重 顶层 设计 ， 申 报 单位 应 认真 研究 相关 课题 之 间 的 衔接 关系 
(如 终端 与 芯片 之 间 ,设备 研发 与 技术 试验 之 间 ) 。 课 题 申报 应 加 强 系 统 设 计 ， 制 
定 具 体 的 技术 发 展 路 线 图 ， 合 理 分 解 任务 ， 明 确 研发 进度 。 


E.4 2010 年 度 “ 核 高 基 ” 国家 科技 重大 专项 


项 目 申 报 中 心 网 站 : 
http: /www. miit gov. en/http:; /www. miit gov. cn/; 


http : /www. most gov. cn/http: // www. most. gov. cn/ 
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项 目 课题 : 基于 国产 基础 软件 的 重大 应 用 平台 与 集成 环境 

1. 研究 目标 

针对 国防 、 社 保 、 教 育 、 农 业 、 电 信 、 人 金融 、 保 险 、 卫 生 等 重点 行业 领域 和 
国产 基础 软件 应 用 条 件 较 好 的 重点 地 区 ， 研 用 结合 ， 突 破 基于 国产 基础 软件 的 重 
大 应 用 关键 技术 ， 研 制 基 于 国产 自主 基础 软件 的 应 用 平台 和 集成 环境 ， 形 成 面向 
重大 行业 领域 和 地 方 的 重大 国产 基础 软件 应 用 解决 方案 ， 提 升 自主 基础 软件 技术 
水 平和 技术 成 熟 度 ， 支 撑 国 民 经 济 和 社会 发 展 信 息 化 ， 推 动 国产 基础 软件 规模 应 
用 和 产业 化 发 展 。 

2. 考核 指标 

技术 指标 : 1) 支持 国产 操作 系统 、 数 据 库 、 中 间 件 软件 、 办 公 软 件 等 国产 
基础 软件 产品 ; 2) 形成 相关 行业 领域 或 区 域 应 用 对 国产 基础 软件 的 需求 分 析 报 
告 ; 3 ) 提 交 相 关 行业 领域 或 区 域 关于 国产 基础 软件 的 集成 应 用 分 析 报 告 ;， 4 ) 形 
成 基于 国产 基础 软件 的 集成 应 用 平台 、 集 成 环境 和 解决 方案 ， 建 立 面 向 行业 领域 
或 地 区 的 国产 基础 软件 应 用 示范 基地 。 

应 用 及 产业 化 指标 : 1) 所 采用 的 操作 系统 、 数 据 库 、 中 间 件 和 办 公 软 件 产 
品 需 全 部 使 用 国产 基础 软件 并 应 用 于 行业 领域 或 地 区 的 核心 业务 中 ， 形 成 一 定 规 
模 ; 2) 所 推广 应 用 的 国产 基础 软件 产品 在 该 领域 或 区 域 市 场 占 有 显示 度 的 份额 ; 
3 ) 经 济 和 社会 效益 明显 ， 具 有 明显 示范 作用 。 

3. 研发 周期 

2010 年 ~2011 年 。 

4. 其 他 要 求 

课题 安排 : 支持 不 多 于 10 家 承担 单位 ， 资 金 支 持 方式 采用 前 补助 。 

牵头 申报 单位 应 是 业主 或 本 行业 领域 领先 的 应 用 解决 方案 供应 商 ， 应 有 整合 
行业 领域 或 地 方 资 源 的 能 力 。 行 业主 管 部 门 或 地 方 政府 有 明确 应 用 市 场 支 持 的 单 
位 优先 。 

5. 资金 比例 要 求 

本 课题 的 资金 比例 总 体 要 求 中 央 财 政 : 地 方 财 政 : 申报 单位 自 筹 为 1:1.5:3.5。 


E.5 2010 年 电子 信息 产业 发 展 基 金 RFID、 物 联网 和 云 计算 资助 指南 


信息 安全 部 分 

2. 基于 云 计 算 模式 的 防 病毒 和 防 恶意 软件 系统 研发 和 产业 化 
7. 金融 鉴 假 (鉴别 、 清 分 ) 设 备 及 关键 传感器 研发 与 产业 化 
集成 电路 及 电子 基础 部 分 

3. 交通 、 门 禁用 高 安全 性 非 接触 式 IC 卡 必 片 研发 及 产业 化 
9. 基于 传 感 网 应 用 的 新 型 传 感 带 人 研发 及 产业 化 


附 录 225 


言 息 通信 及 数字 视听 部 分 
1. 适 于 云 计 算 的 高 端 服务 器 研发 与 产业 化 (招标 项 目 ) 
3. 适 于 云 计算 的 网 络 存 储 系统 研发 与 产业 化 


附录 了 国外 物 联网 大 事件 一 览 


1999 年 ， 麻 省 理工 ( MIT) 提 出 了 传 感 网 、 物 联网 的 概念 。 

2003 年 ， 美 国 《技术 评论 》 提 出 传 感 网 络 技术 将 是 未 来 改变 人 们 生活 的 十 大 
技术 之 首 。 

2005 年 11 月 17 日 ， 在 突尼斯 举行 的 信息 社会 世界 峰会 (WSIS) 上， 国际 电 
信 联 盟 (ITU ) 发 布 了 《ITU 互联 网 报告 2005 : 物 联网 》。 

2006 年 2 月 ， 国 际 电 联 在 日 内 瓦 举 办 了 一 个 射频 身份 识别 研讨 会 ， 会议 特 
别 强调 了 物 联 网 的 概念 。 

2008 年 物 联网 被 定义 为 欧洲 电信 标准 化 协会 (ETSI) 委员 会 战略 政策 题目 。 

2009 年 1 月， 奥巴马 就 职 演讲 后 对 IBM 提出 的 “智慧 地 球 ” 积 极 响应 ， 物 
联网 再 次 引起 人 们 的 广泛 关注 。 

2009 的 6 月， 欧盟 正式 提出 “Internet of Things-An action plan for Europe” 的 
物 联 网 行动 方案 ， 描 绘 了 物 联网 技术 应 用 的 前 景 ， 并 提出 要 加 强 欧盟 政府 对 物 联 
网 的 管理 ， 消 除 物 联网 发 展 的 障碍 。 

2009 年 韩国 通信 委员 会 出 台 了 《 物 联 网 基础 设施 构建 基本 规划 》， 将 物 联网 
市 场 确定 为 新 增长 动力 。《 物 联网 基础 设施 构建 基本 规划 》 提 出 到 2012 年 实现 
“通过 构建 世界 最 先进 的 物 联 网 基础 实施 ， 打 造 未 来 广播 通信 融合 领域 超一流 信 
息 通 信 技 术 强 国 ” 的 目标 ， 并 确定 了 构建 物 联 网 基础 设施 、 发 展 物 联 网 服务 、 
研发 物 联 网 技术 、 营 造物 联网 扩散 环境 等 四 大 领域 、12 项 详细 课题 。 

2009 年 7 月 , 日 本 本 战略 本 部 颁布 了 日 本 新 一 代 的 信息 化 战略 一 一 “I-Ja- 
pan” 战 略 ， 为 了 让 数字 信息 技术 融和 人 每 一 个 角落 ， 首 先 将 政策 目标 聚焦 在 三 大 
公共 事业 : 电子 化 政府 治理 、 医 疗 健康 信息 服务 、 教 育 与 人 才 培 育 ， 提 出 到 
2015 年 ， 透 过 数位 技术 达到 “新 的 行政 改革 ”， 使 行政 流程 简化 、 效 率 化 、 标 准 
化 、 透 明 化 ， 同 时 推动 电子 病历 、 远 程 医疗 、 远 程 教育 等 应 用 的 发 展 。 

2009 年 10 月 12 ~15 日 , 美国 自然 科学 基金 委员 会 主持 召开 了 一 个 未 来 互 
联网 体系 结构 高 层 研讨 会 ， 邀 请 了 90 位 在 网 络 、 通 信 、 安 全 、 隐 私 、 社 会 学 和 
经 济 学 方面 的 研究 人 员 参 加 。 他 们 在 会 议 中 研究 了 15 年 以 后 的 未 来 网 络 的 整体 
设想 。 

2009 年 11 月 19 日 ， 欧 盟 网 络 企业 和 RFID 司 官员 Peter Friess 透露 ， 将 会 
求 欧盟 制定 物 联网 标准 。 
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附录 G 国内 物 联 网 大 事件 一 览 表 


2004 年 ， 由 国内 某 单位 组 织 本 书 作 者 参与 执笔 的 “构建 中 国 物流 互联 网 工 
程 ” 建 议 书 形成 ， 经 完善 后 于 2005 年 3 月 作为 当年 的 两 会 代表 提案 。 

2005 年 3 月 ， 由 原 航 天 信息 股份 有 限 公司 领导 指示 ， 其 子 公 司 航天 金 卡 公 
司 的 负责 人 组 织 ， 北 京 航 空 航 天 大 学 的 宁 焕 生 参 与 执笔 的 “构建 中 国 物 流 互 联 
网 工程 ”建议 书 ， 经 完善 补充 后 由 航天 科 工 集团 作为 两 会 提案 提交 。 

2006 年 ， 发 改 委 就 物 联 网 提案 考察 航天 信息 股份 有 限 公 司 ， 并 做 了 相关 指 
示 。 同 年 ， 我 国 开 始 着 手 传 感 网 ( 指 狭义 的 传 感 网 ) 标 准 工作 。 

2007 年 ， 在 发 改 委 的 支持 下 ， 航 天 信息 股份 有 限 公司 开始 就 物 联网 在 国家 
粮食 管理 领域 的 试点 进行 探索 。 同 年 ， 国 标 委 正式 批准 成 立 传 感 网 工作 组 。 同 
时 ， 国 内 学 者 开始 启动 与 国外 的 物 联网 合作 人 研究， 并 在 国际 上 合作 出 版 《The in- 
ternet of things: From RFID to the Next-Generation Pervasive Networked Systems 》 一 - 
书 ， 这 也 是 国际 上 较 早 介绍 物 联网 的 书籍 之 一 。 

2008 年 ， 国 家 粮食 局 和 航天 信息 股份 有 限 公司 合作 开展 的 “基于 RFID 技术 
区 域 粮食 流通 管理 试点 项 目 ” 在 江苏 省 常州 市 试点 展开 。 同 年 4 月 ， 国 内 编著 
的 《RFID 与 物 联 网 一 一 射频 、 中 间 件 .解析 与 服务 》 一 书 由 电子 工业 出 版 社 出 版 。 

2009 年 1 月 ， 国 内 编著 的 《RFID 重大 工程 与 国家 物 联 网 》 一 书 由 机 械 工 业 出 
版 社 出 版 ， 进 一 步 介绍 了 物 联网 的 相关 知识 。 

2009 年 8 月 7 日 ， 国 务 院 总 理 温家宝 在 无 锡 微 纳 传 感 网 工程 技术 研发 中 心 
视察 并 发 表 重 要 讲话 ， 表 示 中 国 要 抓 住 机 遇 ， 大 力 发 展 物 联 网 技术 ， 并 作出 在 无 
锡 建 设 “ 感 知 中 国 ” 一 一 物 联网 中 心 的 重要 指示 。 

2009 年 8 月 26 日 ， 工 信和 部 总 工程 师 朱宏 任 在 中 国 工业 经 济 运行 2009 年 夏季 
报告 会 上 表示 ， 我 国正 在 高 度 关 注 、 重 视 物 联网 方面 的 研究 。 

2009 年 9 月 11 日 ,工信部 传感器 网 络 标准 化 工作 小 组 成 立 ， 标 志 着 我 国 将 
加 快 制定 符合 我 国 发 展 需求 的 传 感 网 技术 标准 ， 力 争 主导 制定 传 感 网 国际 标准 。 

2009 年 10 月 ，2010 年 “新 一 代 宽 带 无 线 移动 通信 网 ”国家 科技 重大 专项 
发 布 ， 其 中 与 物 联网 相关 项 目 申报 课题 为 “ 短 距 离 无 线 互 联 与 无 线 传 感 器 网 络 
研发 和 产业 化 ”。 

2009 年 10 月 11 日 ,工业 和 信息 化 部 部 长 李冰 中 在 科技 日 报 上 发 表 题 为 《我 
国 工业 和 信息 化 发 展 的 现状 与 展望 》 的 署名 文章 。 

2009 年 11 月 1 日， 中关村 物 联网 产业 联盟 正式 成 立 ， 成 员 包括 了 北京 移 
动 、 清 华 同方 股份 有 限 公 司 、 北 京 邮 电大 学 、 中 科 院 软件 所 、 北 京 交 通 委 信息 中 
心 等 十 二 家 单位 ， 圳 括 了 政府 、 院 校 和 企业 。 
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2009 年 11 月 3 日 ,温家宝 总 理 在 人 民 大 会 堂 向 首都 科技 界 发 表 了 题 为 《让 
科技 引领 中 国 可 持续 发 展 》 的 讲话 ， 再 次 强调 科学 选择 新 兴 战 略 性 产业 非常 重 
要 ， 并 指示 要 着 力 突 破 传 感 网 、 物 联网 关键 技术 。 

之 后 ， 国 务 院 批准 在 无 锡 建 设 国家 传 感 网 创新 示范 区 (国家 传 感 信息 中 心 ) 。 

2009 年 11 月 12 日， 中 国 移动 与 无 锡 市 人 民政 府 签署 “共同 推进 TD-SCD- 
MA 与 物 联网 融合 ”战略 合作 协议 ， 中 国 移动 将 在 无 锡 成 立 中 国 移动 物 联 网 研究 
院 ， 重 点 开展 TD-SCDMA 与 物 联 网 融合 的 技术 研究 与 应 用 开发 。 

2009 年 12 月 11 日 ,工信部 开始 统筹 部 署 宽 带 普 及 、 三 网 融合 、 物 联网 及 
下 一 代 互 联网 发 展 。 

2010 年 1 月 19 日 ，2010 年 度 “ 民 航 联合 研究 基金 ”项 目 申 请 指南 发 布 。 之 
后 ，2010 年 度 “ 科 技 部 九 七 三 计划 、 重 大 科学 研究 计划 ”项 目 申 请 指南 发 布 ， 
其 中 与 物 联网 相关 的 项 目 课题 为 “ 物 联网 体系 、 理 论 建 模 与 软件 设计 方法 ”。 

2010 年 1 月 25 日 ， 工 信和 部 发 布 公告 ， 正 式 批准 了 62 个 国家 新 型 工业 化 产业 
示范 基地 ， 其 中 ， 江 苏 无 锡 高 新 技术 产业 开发 区 获 批 为 物 联 网 示范 基地 。 

2010 年 3 月 9 日 ,中国 物 联网 标准 联合 工作 组 筹备 会 议 在 京 召开 。 联 合 工 
作 组 旨 在 整合 国内 物 联网 相关 标准 化 资源 ， 联 合 产业 各 方 共同 开展 物 联 网 技术 的 
研究 ， 积 极 推进 物 联 网 标准 化 工作 ， 加 快 制定 符合 我 国 发 展 需求 的 物 联 网 技术 标 
准 ， 为 政府 部 门 的 物 联网 产业 发 展 决策 提供 全 面 的 技术 和 标准 化 服务 支撑 。 

之 后 不 久 ， 科 技 部 在 “ 核 高 基 ” 等 国家 科技 重大 专项 的 指南 中 发 布 了 涉及 
物 联 网 、 传 感 网 的 支持 项 目 ， 尤 其 是 8 月 份 公布 的 973 计划 中 罕见 地 大 规模 支持 
物 联 网 基础 研究 ， 有 4 个 项 目 为 物 联 网 、 传 感 网 的 内 容 。 同 期 ， 中 国教 育 部 公布 
了 与 未 来 战略 新 兴 产 业 相 关 的 新 增 本 科 专 业 的 名 单 ， 共 140 个 ， 这 些 专业 自 
2011 年 开始 招生 ， 名 单 中 前 42 所 大 学 属于 工信部 和 教育 部 直属 的 重点 大 学 ， 其 
中 有 31 所 将 开设 物 联 网 专业 ， 比 例 高 达 73.8% (31/42)。 


附录 H 物 联网 重要 参考 资料 清单 


自 物 联网 被 提出 以 后 ，ITU 在 2005 年 描述 了 “ 物 联 网 ”;， 欧盟 在 2009 年 的 6 月 
份 正式 提出 了 “ 物 联网 ”的 行动 计划 。 物 联网 在 这 种 热潮 的 推动 下 获得 了 很 大 的 发 
展 。 下 述 为 近年 来 EEE 和 欧盟 等 发 布 的 部 分 关于 物 联 网 方面 的 一 些 参 考 资料 。 


序号 资料 名 称 资料 来 源 
1 CASAGRAS Interim Intemet of Things Report CASAGRAS 
2 Final Report: RFID and the Inclusive Model for the Intemet of Things | CASAGRAS 
3 Internet of Things-An action plan of European EC 
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( 续 ) 
序号 资料 名 称 资料 来 源 

4 Report 4. 11 CERP-IoT: Intermet of Things Strategic Research Roadmap | CERP-IoT 
5 The Internet of Things: Here Now and Coming Soon IEEE 
6 Layered Structure and Management in Internet of Things IEEE 
7 Supply chain information transmission based on RFID and internet IEEF 

of things 
Application of RFID and Internet of Things in Monitoring and Anti- IEEF 

counterfeiting for Products 
Building the Intemet of Things Using RFID The RFID Ecosystem Expe- i 

rience 
10 The Internet of Things: The Death of a Traditional Database IETE TECHNICAL REVIEW 
11 Energy-aware Security in M-Commerce and the Internet of Things IETE TECHNICAL REVIEW 
12 Database Architecture for the Internet of Things IETE TECHNICAL REVIEW 
13 Challenges for Database Management in the Internet of Things IETE TECHNICAL REVIEW 
14 RFID 与 物 联网 : 射频、 解析 与 服务 [ M]. 电子 工业 出 版 社 ，2008. 
15 RFID 重大 工程 与 国家 物 联网 (第 一 版 )[M]. 机 械 工 业 出 版 社 ，2009. 


注 : 1. CASAGRAS( Coordination and Support Action (CSA) for Global RFID-related Activities and Standard- 
isation Coordination and Support Action (CSA) for Global RFID-related Activities and Standardisation ) 
2. EC (Commission of the European Communities ) 


3. CERP-IoT(the Cluster of European Research Projects on the Internet of Things ) 


附录 I 欧盟 与 中 国 物 联网 合作 与 交流 


2004 年 4 月 22 日 ~23 日 ,由 国家 标准 化 管理 委员 会 主办 ， 中 国标 准 化 研究 
院 承 办 的 首届 中 国 国际 EPC 与 物 联 网 高 层 论 坛 及 EPC 与 物 联网 第 二 届 联 席 会 在 
北京 国际 会 议 中 心 举行 。 

2004 年 10 月 11 日 ， 受 国家 标准 化 管理 委员 会 (中 国 国家 标准 化 管理 局 ) 的 委 
托 ， 由 EPC global China 主办 ， 由 中 国 物品 编码 中 心 、 中 国 自动 识别 技术 协会 、 
国 物流 信息 管理 标准 化 技术 委员 会 、Auto-ID 中 国 实验 室 、 同 济 大 学 电子 与 信息 工 
程 学 院 、 上 海 市 标准 化 研究 院 、 上 海外 高 桥 软件 产业 发 展 有 限 公司 等 单位 协办 ， 第 
二 届 国 际 EPC 与 物 联 网 高 层 论坛 在 上 海 展 览 中 心 与 SCAN CHINA 展览 同期 举行 。 

2005 年 6 月 22 日， 由 国家 标准 化 管理 委员 会 主办 的 第 三 届 中 国 国际 EPC/ 
RFID 高 层 论 坛 在 北京 国际 会 议 中心 召 开 , EPC 国际 组 织 ( EPC global) 于 同期 召开 
全 球 EPC 管理 委员 会 会 议 。 
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2008 年 10 月 29 日 ， 由 中 国 -欧盟 信息 社会 项 目 承办 ， 国 家 工业 与 信息 部 、 
中 国电 子 工作 化 标准 研究 所 、 中 国 通信 标准 化 协会 、 欧 盟 信 息 社 会 总 司 、 欧 洲 电 
信 标 准 化 协会 支持 的 中 欧 RFID/ 未 来 互联 网 高 级 研讨 会 在 北京 举行 。 此 次 会 议 的 
成 果 有 : 

1) 建立 中 欧 专 家 论坛 。 

2) 中 国 将 加 入 CASAGRAS。 

3) 专家 论坛 将 被 邀请 加 入 CERP 项 目 、 欧 洲 RFID 研究 项 目 组 。 

4) 中 欧 在 RFID 和 物 联网 方面 的 政府 层面 对 话 将 继续 并 被 加 强 。 

5) 2009 年 春季 一 起 举办 RFID 互 用 性 活动 。 

2009 年 11 月 19~20 日 ， 首届“ 无线 技术 世界 暨 物 联网 国际 高 峰会 议 ” 在 
北京 举行 。 此 次 大 会 由 天 地 互 连 公 司 举办 ， 是 国内 高 规格 的 以 “无 线 世 界 ” 和 
“ 物 联 网 ”为 主题 的 全 球 性 高 峰 论 坛 。 

2009 年 12 月 17 日 ， 中 国 通信 标准 化 协会 (CCSA ) 与 ETSI 在 京 联合 举办 了 
新 技术 与 标准 研讨 会 。 三 百 余 名 中 外 专家 参加 了 会 议 ， 双 方 专家 就 泛 在 网 / 物 联 
网 、 未 来 的 Intemet、 家 庭 网 络 、IPTV 和 CDN、 绿 色 环 保 标准 进行 了 深入 的 技术 
交流 和 探讨 。 

此 后 ， 中 欧 就 物 联网 合作 与 交流 又 举办 了 多 次 双边 会 议 。 


物 联网 发 展 为 我 国 通信 产业 的 发 展 提供 了 重大 契机 ， 可 深化 我 国 工 业 化 与 信 

息 化 的 融合 ， 必 将 成 为 新 兴 产 业 重 要 的 增长 点 之 一 。 基 于 3G 的 人 机 通信 模式 和 无 

线 宽带 承载 网 络 ， 以 及 大 量 的 移动 终端 用 户 ， 将 为 物 联 网 部 署 和 应 用 创造 有 利 的 条 

件 。 当 前 各 大 电信 运营 商都 在 积极 谋划 物 联网 的 建设 和 业务 拓展 ， 让 更 多 的 人 了 解 
和 认识 了 物 联网 ， 对 于 推动 我 国信 息 产 业 的 发 展 具 有 重要 的 现实 意义 

中 国联 通 集团 中 网 威信 电子 安全 服务 有 限 公司 信息 网 络 部 总 经 理 王 炳 辉 


如 今 ， 各 种 自动 识别 技术 的 相继 出 现 ， 一 方面 解决 了 我 们 日 常生 活 多 方面 的 信 
息 需求 ， 另 一 方面 也 给 我 们 增加 了 大 量 持 卡 和 信息 过 度 的 负担 ， 要 在 解决 满足 人 们 
日益 增长 的 信息 服务 需求 的 同时 降低 人 们 处 理 信息 负担 的 矛盾 ,可 可 能 需要 借助 物 联 
网 。 虽 然 ， 真 正 的 物 联 网 理念 的 实现 和 应 用 还 需要 一 段 时 间 ， 作 为 一 名 实践 者 ,我 
对 此 技术 和 产业 具有 充足 的 信心 。 通 过 《RFID 重 大 工程 与 国家 物 联 网 》 一 书 ， 我 
认识 了 宁 博 士 ， 也 认识 了 物 联 网 。 如 今 ， 在 这 本 书 第 2 版 面世 之 际 ， 祝 愿 我 们 的 合 
作 更 加 深入 和 持久 。 


北京 金 诚信 四 方 卡 识别 技术 有 限 公 司 总 经 理 宁 俊 强 


随 着 社会 经 济 的 发 展 ， 人 们 对 通信 业务 出 现 了 高 层次 和 多 样 化 的 需求 ， 作 为 一 

家 多 年 提供 光纤 宽带 网 络 服务 的 运营 商 ， 我 们 更 关注 如 何 为 用 户 提供 更 加 丰富 和 高 

质量 的 服务 ， 物 联网 业务 拓展 无 疑 是 我 们 关注 的 重点 ， 感 谢 宁 博士 对 我 们 开展 物 联 

网 业务 发 展 的 支持 和 帮助 ， 我 个 人 认为 《RFID 重 大 工程 与 国家 物 联 网 》 一 书 的 出 
版 和 再 版 是 十 分 必要 的 。 

北京 电信 通信 息 技术 公司 运 维 部 总 经 理 ” 李 小 云 
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